Sygn. akt Il KK 12/13

WYROK
W IMIENIU RZECZYPOSPOLITEJ POLSKIEJ

Dnia 20 czerwca 2013 r.
Sad Najwyzszy w sktadzie:

SSN Michat Laskowski (przewodniczgcy)
SSN Matgorzata Gierszon

SSN Wiodzimierz Wrobel (sprawozdawca)
Protokolant Teresa Jarostawska

przy udziale prokuratora Prokuratury Generalnej Barbary Nowinskiej,

w sprawie M. P. C., skazanego z art. 158 § 1 kk i in. oraz

M. M. skazanego z art. 18 § 3 kkw zw. z art. 148 § 1 kk i in.

po rozpoznaniu w |zbie Karnej na rozprawie w dniu 20 czerwca 2013 r.,

kasacji, wniesionych przez obroncow skazanych od wyroku Sgdu Apelacyjnego w
[...] z dnia 4 kwietnia 2012 r., sygn. akt Il AKa [...] zmieniajgcego wyrok Sadu
Okregowego w R. z dnia 5 maja 2011 r,

1/ uchyla zaskarzony wyrok w czesci dotyczacej M. M. i
przekazuje sprawe w tym zakresie Sadowi Apelacyjnemu do
ponownego rozpoznania w postepowaniu odwotawczym;

2/ oddala jako oczywiscie bezzasadng kasacje obroncy M. C.;

3/ obcigza M. C. kosztami sgdowymi postepowania kasacyjnego w
czesci na niego przypadajgcej;

4/ zwraca M. M. wniesiong przez niego optate od kasacji.

UZASADNIENIE



Wyrokiem Sgdu Okregowego w R. z dnia 5 maja 2011 r. M. M. zostat uznany
winnym tego, ze w okresie od pazdziernika 2007 r. do 1 marca 2008 r. w R. bedac
zatrudnionym w [...] na stanowisku starszego specjalisty do spraw baz danych,
wbrew przepisom ustawy Prawo telekomunikacyjne i przyjetemu na siebie
zobowigzaniu, w zamiarze, aby M. C. przy uzyciu materiatbw wybuchowych
dokonat zabodjstwa J. K., ujawnit mu objete tajemnicg telekomunikacyjng, dane
lokalizacyjne urzadzenia koncowego  nalezgcego do pokrzywdzonego jako
abonenta sieci telefonii komérkowej, moggce doprowadzi¢ do ustalenia miejsca
jego pobytu, czym utatwit popetnienie zamierzonego czynu zabronionego, ktérego
jednak tylko usitowano dokona¢ z uwagi na zatrzymanie wykonawcy, tj.
przestepstwo z art. 18 § 3kk. wzw. zart. 148§ 1 kk.wzw.zart. 4 § 1 kk. w zb. z
art. 266 § 1 k.k. w zw. z art. 11 § 2 k.k.. M. M. wymierzono za ten czyn kare 4 lat
pozbawienia wolnosci. M. C. tym samym wyrokiem Sgdu Okregowego zostat
uznany winnym czynow z art. 158 § 1 k.k. orazzart. 13§ 1 k.k. wzw. z art. 18 § 2
k.k. wzw. z art. 148 § 1 k.k. w zw. z art. 12 k.k. Za te przestepstwa wymierzono mu
kare taczng 7 lat pozbawienia wolnosci.

Wyrokiem Sgdu Apelacyjnego z dnia 4 kwietnia 2012 r. zmieniono orzeczong
M. M. kare, obnizajgc jej wysokos¢ do 2 lat i 8 miesiecy pozbawienia wolnosci. W
stosunku do M. C. wyrok utrzymano w mocy.

Od tego prawomocnego wyroku, obroncy obu skazanych wniesli kasacje.
Obronca skazanego M. M. sformutowal zarzuty razgcego naruszenia prawa
procesowego, majgce jego zdaniem istotny wptyw na tres¢ orzeczenia polegajgce
na:

1) naruszeniu art. 457 § 3 k.p.k. w zw. z art. 433 § 2 k.p.k. przez niepetne,
wybidércze i ogoélnikowe rozwazenie zarzutow i wnioskéw sformutowanych w
apelacji przez obronhce, a w szczegolnosci dotyczgcych:

- dowolnej oceny zeznan M. W., R. K. oraz wyjasnieh wspotoskarzonych W. P., D.
C., M. C. oraz dowodow nieosobowych tj.: opinii M. K. i R. M., raportu technicznego
sporzgdzonego przez Polskg Telefonie Cyfrowg Sp. z 0.0. pion Eksploatacji Sieci
Biuro Bezpieczenhstwa Technologicznego, w zakresie sprzecznosci zachodzgcych
miedzy tymi dowodami oraz wynikajgcych z nich szeregu niedajgcych sie usungc



watpliwosci, co skutkowato btednym ustaleniem opartym gtéwnie na pomowieniach
i domniemaniach - iz oskarzony dopuscit sie zarzucanego mu czynu;

- braku odniesienia sie w uzasadnieniu wyroku Sgdu odwotawczego do zarzutu
naruszenia przez Sgd meriti art. 201 k.p.k. opisanego w pkt. 2 ppkt 3 zarzutéw
apelacyjnych, w sytuacji gdy opinia wydana przez biegtych sgdowych M. K. i R. M.
jest niejasna, wewnetrznie sprzeczna, pozbawiona oparcia w innych dowodach
(bilingach, danych operatora), oraz wydana z naruszeniem prawa, albowiem przy
wykorzystaniu nielegalnego oprogramowania, co dyskwalifikuje jg jako dowdd w
sprawie;

- braku ustosunkowania sie w uzasadnieniu wyroku Sgdu odwotawczego do
zarzutu dotyczgcego kwestii nieprawidtowosci zabezpieczenia w niniejszej sprawie
dowodow elektronicznych,

- braku ustosunkowania sie w uzasadnieniu wyroku Sgdu odwotawczego do
zarzutu okreslonego w pkt. 2 ppkt 4 apelacji, dotyczgcego nieuzasadnionego
oddalenia wniosku obroncy oskarzonego o przeprowadzenie dowodu z opinii
innego biegtego z zakresu informatyki;

2) naruszeniu art. 201 k.p.k. w zw. z art. 458 k.p.k. przez nieprzeprowadzenie przez
Sad ad quem dodatkowego dowodu z opinii biegtych z zakresu informatyki i
teleinformatyki, w sytuacji gdy opinia wydana przez biegtych M. K. i R. M. jest
niepetna i niejasna oraz sprzeczna z zasadami wiedzy, logiki i doswiadczenia
Zzyciowego;

3) naruszeniu art. 7 k.p.k. w zw. z art. 458 k.p.k. przez dowolng ocene opinii
biegtych M. K. i R. M. i uznanie tejze opinii za wiarygodny dowdd w sprawie
mogacy stanowi¢ podstawe ustalen faktycznych, w sytuacji gdy weryfikacja
przedmiotowej opinii biegtych sgdowych w kontekscie wnioskéw wynikajgcych z
prywatnej opinii z Biura Ekspertyz Sgdowych, Laboratorium Informatyki Sgdowej
sporzagdzona przez A. S. i T. S. wskazuje, ze kwestionowana opinia jest niepetna,
niejasna oraz sprzeczna z zasadami wiedzy, logiki i doswiadczenia zyciowego, a
nadto wydana przy wykorzystaniu nielegalnego oprogramowania, co dyskwalifikuje
ja jako dowdd w sprawie;

4) naruszeniu 167 k.p.k. oraz art. 201 k.p.k. w zw. z art. 170 § 1 pkt. 5 k.p.k. w zw. z

art. 458 k.p.k. przez oddalenie wniosku obroncy oskarzonego o dopuszczenie



dowodu z opinii innego biegtego z zakresu informatyki wobec licznych zastrzezen i
watpliwosci zgtoszonych we wniosku dowodowym obroncy popartym zewnetrznymi
ekspertyzami wydanymi przez Biuro Ekspertyz Sgdowych z L., a ktére to - wbrew
twierdzeniom Sgdu ad quem - nie zostaty wyjasnione przez powotanych biegtych w
sposéb petny, logiczny i wszechstronny.

Podnoszgc powyzsze zarzuty, obronca skazanego M. M. wnidst o uchylenie
w zaskarzonej czesci wyroku Sadu Apelacyjnego z dnia 4 kwietnia 2012 r. w
sprawie sygn. Il AKa [...] oraz wyroku Sgdu Okregowego z dnia 5 maja 2011 r.
sygn. akt Il K [...] i przekazanie sprawy do ponownego rozpoznania Sgdowi
Okregowemu w R.

Natomiast obronnca skazanego M. C. zarzucit razgcg obraze przepisow
postepowania:

—art. 433 § 2 k.p.k. oraz art. 457 § 3 k.p.k. przez, jego zdaniem lakoniczne,
nierzetelne oraz wytgcznie formalne odniesienie sie do zarzutdow obroncy
dotyczgcych oceny materiatu dowodowego,

- art. 6 kp.k. w zw. z art. 167 k.p.k. w zw. z art. 170 § 1 pkt 2 k.p.k.
polegajgce na btednym uznaniu, ze Sad | instancji zasadnie oddalit ztozone wnioski
dowodowe o przestuchanie uzupetniajgce swiadkow [...],

- art. 7 k.p.k. przez bezkrytyczng zdaniem skarzgcego akceptacje wadliwie
dokonanej oceny materiatu dowodowego przez Sad | instancji, ktéry przekroczyc
miat granice swobodnej oceny dowoddw poprzez przyznanie waloru wiarygodnosci
wyjasnieniom innych oskarzonych, a odmdwienie wiarygodnosci wyjasnieniom M.
C.,

- art. 440 k.p.k. przez niedostrzezenie przez Sad Il instancji razacej
niesprawiedliwosci orzeczenia.

Podnoszgc powyzsze zarzuty, obronca skazanego M. C. wnidst o uchylenie
w catosci orzeczenia i przekazanie sprawy do ponownego rozpoznania wlasciwemu
sgdowi.

Prokurator Apelacyjny w odpowiedzi na kasacje wnidst o ich oddalenie jako
oczywiscie bezzasadnych.

Sad Najwyzszy zwazyt co nastepuje.



Kasacja obroncy M. C. okazata sie w catosci bezzasadna w stopniu
oczywistym, co z uwagi na tres¢ art. 535 § 3 k.p.k. in principio zwalnia z
konieczno$ci sporzadzenia w tym zakresie pisemnego uzasadnienia wyroku.
Natomiast kasacja obroncy M. M. okazata sie zasadna w odniesieniu wytgcznie do
jednego zarzutu — braku ustosunkowania sie w uzasadnieniu wyroku Sadu
odwotawczego do zarzutu dotyczgcego kwestii nieprawidtowosci zabezpieczenia w
niniejszej sprawie dowoddéw elektronicznych. Pozostate, w perspektywie
charakterystyki zarzutdow kasacyjnych okazaty sie bezzasadne w stopniu
oczywistym.

Dla pewnego usystematyzowania niniejszego uzasadniania nalezy wskazac,
ze kasacja jest nadzwyczajnym srodkiem odwotawczym, przestanki wniesienia
ktérego sg duzo bardziej restrykcyjnie uksztaltowane, niz ma to miejsce w
przypadku apelacji. Zgodnie bowiem z przepisem art. 523 § 1 k.p.k. kasacja moze
by¢ wniesiona tylko z powodu uchybieh wymienionych w art. 439 k.p.k. lub innego
razgcego naruszenia prawa, jezeli mogto ono mieé istotny wptyw na tresc
orzeczenia. Z tego tez wzgledu wykazanie razgcych naruszen prawa procesowego,
jakich dopusci¢ miatby sie Sgd musi rzutowaé w sposob istotny na tres¢ finalnego
rozstrzygniecia. Zdarzy¢ sie moze, tak jak miato to miejsce w niniejszej sprawie, ze
cze$¢ zarzutdw kasacji faktycznie wskazuje w sposdb uzasadniony na btedy
proceduralne w ocenie dowoddéw lub prowadzeniu samego postepowania
dowodowego, lecz w perspektywie przyjetej kwalifikacji prawnej zarzucanego czynu
— tego rodzaju naruszenia na tre$¢ orzeczenia wptywu nie maja.

M.M. zostat oskarzony i nastepnie skazany za czyn realizujgcy znamiona art.
18§ 3kk.- wzw.zart. 148§ 1 kk. wzw. zart. 4 § 1 kk. wzb. zart. 266 § 1 k.k. w
zw. z art. 11 § 2 k.k., a wiec za pomocnictwo do zabdjstwa poprzez udostepnienie
innym osobom wbrew przyjetemu zobowigzaniu informacji, ktérg uzyskat w zwigzku
z wykonywang pracg (tajemnica telekomunikacyjna). Zatem w perspektywie tej
kwalifikacji prawnej kluczowy dla sprawy jest materiat dowodowy, ktéry
wskazywatby na sam fakt przekazania okreslonej informacji majgcej utatwic¢ innej
osobie popetnienie przestepstwa oraz okreslatby charakter takiej informacji, jako
podlegajgcej ochronie przed ujawnieniem innej, niepowotanej osobie, wbrew

obowigzkowi czy tez przyjetemu zobowigzaniu przez osobe, ktéra weszia w jej



posiadanie w zwigzku z wykonywang pracg. Z uzasadnienia wyroku Sagdu |
instancji, z ktérym korespondujg rozwazania Sgadu odwotawczego wynika, ze to
zeznania wspotoskarzonych — m.in. M. C. oraz W. P. wskazywaty bezposrednio na
sprawstwo M. M. Takze w oparciu o rozwazania Sgdow orzekajgcych w sprawie,
uzna¢ nalezy, Zze wiarygodnos¢ osobowych zrodet dowodowych zostata
potwierdzona dowodami elektronicznymi — m.in. zabezpieczonym plikiem
,<analiza.txt”, co w oparciu o catoksztatt materiatu zgromadzonego w sprawie
doprowadzito do wydania wyroku skazujgcego. Ustalenia faktyczne zostaty bowiem
dokonane w oparciu o0 wyjasnienia wspotoskarzonych, a wiarygodnos¢ tych
wyjasnien potwierdzono zawartoscig wskazanego powyzej pliku znalezionego na
komputerze skazanego. Postepowanie nie potwierdzito takze tezy, iz obiektywnie
niemozliwe byto uzyskanie i udostepnienie przez M. M. danych, ktére z jednej
strony miaty charakter poufny, a z drugiej zawieraly informacje utatwiajgce
popetnienie przestepstwa z art. 148 § 1 k.k. Ponadto wskazywane w kasacji
sprzecznosci w wyjasnieniach M. C. sg pozorne. Argumenty podniesione w kasacji,
a dotyczgce informacji lokalizacyjnych w oparciu o billingi oraz Sledzenie
przemieszczania sie J. K. sg nieprecyzyjne. W uzasadnieniu Sgdu | instancji brak
jest twierdzenia, by uznat on, ze Sledzenie przez oskarzonych logowan telefonu J.
K. odbywato sie w czasie rzeczywistym. Z danych przekazywanych przez M. M. (w
okreslonym horyzoncie czasowym) mozliwe byto odtworzenie miejsca logowania
telefonu i ,wtérne” wyznaczanie tras, jakim pokrzywdzony sie poruszat (na trasie do
i z T.). Billingi natomiast stuzy¢ miaty do weryfikacji numeru jego telefonu. Z tego
tez wzgledu wyjasnienia M. C. nie stojg w sprzecznosci z ustaleniami biegtych.
Prima facie, sprawa niniejsza w odniesieniu do M. M. z uwagi na swo;j silnie
stechnicyzowany charakter wydaje sie niezwykle skomplikowana dowodowo.
Obszernos¢ wywodow obrony i uzasadnien srodkéw odwotawczych w tym aspekcie
wydawatyby sie te teze potwierdzaé. Jednak szerokie dywagacje na temat sposobu
(metod, Sciezki itp.) pozyskiwania przez skazanego danych, ktore ufatwity
dokonanie (jak sie okazato pdzniej jedynie usitowanego) zabodjstwa w optyce
stawianego mu zarzutu i innych zrédet dowodowych nie sg i nie powinny by¢
pierwszoplanowe. Stgd dostrzezone przez Sad Najwyzszy niejasnosci opinii
biegtych (M. K. i R. M.) i niesp6jnos¢ pomiedzy tymi opiniami, opiniami prywatnymi,



a raportem bezpieczenstwa PTC, ktore nie zostaty rzetelnie wyjasnione przez Sady
orzekajgce w sprawie, nie miaty istotnego wptywu na tres¢ wyroku. Kluczowe w
niniejszej sprawie bylo zweryfikowanie, czy zabezpieczony plik ,analiza.txt”
zawierajgcy te dane zostat utworzony przez skazanego i czy plik przekazany przez
PTC Sadowi byt tozsamy z plikiem wygenerowanym przez M. M.

Kwestia powyzsza, tj. sposob zabezpieczenia dowodow elektronicznych w
sprawie byta przedmiotem rozwazan Sadu | instancji (s. 79-83 uzasadnienia wyroku
Sadu a quo). W tym zakresie rozwazania Sgdu sg niejasne, gdyz podkresla on, ze
metody postepowania z dowodami elektronicznymi wcigz sie ksztattujg i
powotywane przez obrone, a zaczerpniete ze specjalistycznej literatury technicznej,
zasady i techniki ich badania nie wigzg Sgdu, zwtaszcza, ze nie sg to publikacje
naukowe prawnicze. Oczywistym jest, Zze informatyka sSledcza to dziedzina
dynamicznie rozwijajgca sie, co tym bardziej obliguje organy wymiaru
sprawiedliwosci do dagzenia do uzyskiwania wiedzy o jak najdoskonalszych
metodach zabezpieczania dowodow w sprawie. Zresztg teza ta jest aktualna na
gruncie catego postepowania dowodowego. Kwestia, czy okreslone informacje
przedstawiane przez strony procesowe majg swoje zrodto w literaturze prawniczej,
czy technicznej nie powinno by¢ determinantg postepowania Sagdu. W oparciu o nie
mozna przeciez formutowac coraz bardziej precyzyjne tezy dowodowe oraz pytania
do biegtych. Skadingd powyzsze twierdzenie Sgdu a quo jest o tyle niezrozumiate,
ze na rynku publikacji prawniczych obecne sg profesjonalne (takze monograficzne)
opracowania dotyczgce prawnej oraz kryminalistycznej problematyki postepowania
z dowodami elektronicznymi (por. m.in. A. Lach ,Dowody elektroniczne w procesie
karnym”, Toruh 2004).

Podkresli¢ nalezy, ze na powyzsze zagadnienia obszernie uwage zwrdcit
obroiAca skazanego w apelac;ji (s. 20-23 uzasadnienia apelacji). W swoim wywodzie
szczegotowo referuje aktualnie przyjmowane metody uzyskiwania rzetelnych
dowodow elektronicznych, tak by ich autentyczno$¢ nie mogta zosta¢ zasadnie
zakwestionowana. W sposéb racjonalny wskazuje, ze z perspektywy obecnie
akceptowanych technik kryminalistycznych mozna mie¢ powazne watpliwosci, co
do tozsamosci pliku przekazanego Sadowi i tego stworzonego przez M. M.

(poréwnanie sum kontrolnych, czy metodologia tworzenia kopii). Zdaniem obrony



nie wykluczono mozliwosci ingerencji w ten plik (majgc na uwadze dwugodzinne
przesuniecie czasowe pomiedzy plikiem zrodtowym a kopig).

Ten zarzut nie zostat przez Sgd odwotawczy w ogdle rozpoznany. Standard
kontroli odwotawczej wyznaczony dyspozycjg art. 433 § 2 oraz art. 457 § 3 k.p.k.
wymaga by sad ad quem rozwazyt wszelkie zarzuty zawarte w zwyczajnym srodku
odwotawczym. Ponadto sgd zobowigzany jest do tego, by analiza tychze zarzutow
byta rzetelna, a tok argumentacji prezentowany w uzasadnieniu spojny i logiczny
(por. m.in. wyrok SN z dnia 18 pazdziernika 2007 r., sygn. Il KK 212/07, R-OSNKW
z 2007 r., poz. 2251, wyrok SN z dnia 28 maja 2008 r., Il KK 332/07, LEX nr
435359). Z uzasadnienia wyroku Sgdu ad quem nie wynika, czy podzielit wszelkie
twierdzenia Sgadu a quo w tej materii (opisane wczes$niej). Zwtaszcza brak
jakichkolwiek rozwazah dotyczgcych akceptowanego przez niego standardu
zabezpieczenia dowodow elektronicznych w postepowaniu karnym. Zatem
uzasadnienie to nie dostarcza wiedzy, jakie jest stanowisko Sgdu odwotawczego w
przedmiocie podnoszonych watpliwosci obrony w optyce metodologii procedowania
w sprawie w odniesieniu do plikow komputerowych.

Zdaniem Sgdu Najwyzszego, dowody analizowane w procesie karnym ze
wzgledu na swojg specyfike i indywidualne cechy, wymagajg zdywersyfikowanego
podejscia, gdy chodzi o ich analize. Okreslone kategorie dowoddw nie poddajg sie
(wcale lub tatwo) modyfikacjom, inne natomiast sg niezwykle podatne na nawet
niezamierzone ingerencje osob trzecich. Co do pewnych kategorii dowodéw
metody postepowania z nimi sg precyzyjnie opracowane od lat, co do innych —
wcigz sie ksztattujg i sg udoskonalane (z wiekszg, bgdz mniejszg czestotliwoscia).
Majgc na uwadze specyfike danych elektronicznych (informatycznych), ktére na
réwni z innymi dowodami sg podstawg wyrokowania, ich ocena musi by¢ niezwykle
ostrozna, gdyz doswiadczenie zyciowe kazdego uzytkownika sprzetu
komputerowego wskazuje, ze statystycznie bardzo czesto dane te ulegajg
modyfikacjom. Wynika to z samej istoty zapisu elektronicznego.

W  perspektywie wtasnie owej tatwo dostrzegalnej statystyki i
prawdopodobienstwa wystepowania ingerencji w substancje dowodu - dane
informatyczne muszg by¢ analizowane w sposéb nadzwyczaj doktadny oraz przy

uzyciu najaktualniejszej wiedzy. Przyktadowo znacznie trudniej jest wykazac, ze



zabezpieczony po wypadku drogowym pojazd mechaniczny zostat poddany
ingerencji diametralnie zmieniajgcej pdzniejszg ocene np. przyczyn lub przebiegu
zdarzenia drogowego. W przypadku danych informatycznych istotna modyfikacja
ich formy i tresci nie nastrecza trudnosci, a czesto uzytkownik komputera
nieswiadomie uruchamia przebieg przyczynowy konczacy sie ich zmiang. Poniewaz
Sad odwotawczy nie rozpoznat zarzutu dotyczgcego wykorzystania dowodu
elektronicznego, a dowdd ten miat dla Sadu istotne znaczenie dla oceny
wiarygodnosci dowodow osobowych, nalezato uchyli¢ wyrok Sgdu Il instanciji.

W ponownym postepowaniu, Sgd odwotawczy bedzie zobligowany do
rzeczowego rozpoznania zarzutu apelacji zwigzanego ze  sposobem
zabezpieczenia dowodow elektronicznych zgromadzonych w sprawie oraz do
wyrazenia stanowiska w zakresie przyjetych w sprawie metod ich gromadzenia i
analizy w optyce aktualnej wiedzy i doswiadczenia, a takze kryteridw, jakie muszg
by¢ spetnione, by gwarantowaé ich autentycznosc¢. Sad musi takze odnies¢ sie do
konkretnych zarzutéw jakie w tym zakresie poniesiono w apelacji, zwtaszcza roli i
wykorzystania w ocenie tozsamosci plikow tzw. sum kontrolnych oraz znaczenia
przesuniecia czasowego na komputerze oskarzonego wzgledem czasu
systemowego na serwerze, a takze oceni¢ skutki weryfikacji czasu i daty w BIOS ie
komputera, ktérego dysk zostat wyjety. Efekt tych dywagacji bedzie rzutowat w
Sposob konieczny na ocene wiarygodnosci innych zrodet dowodowych.

Biorgc pod uwage powyzej przedstawione argumenty, nalezato orzec jak w

sentencji.



