SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
w postepowaniu o udzielenie zamdwienia publicznego
prowadzonym w trybie przetargu nieograniczonego

na

NA DOSTAWE URZADZEN SIECIOWYCH
DLA SADU NAJWYZSZEGO

nr sprawy: KPP IV-0413-42/20

Integralng czes¢ niniejszej SIWZ stanowia:

— Opis przedmiotu zamoéwienia — Zatgcznik nr 1
— Formularz ofertowy — Zafacznik nr 2
—  Wzdér umowy — Zatgcznik nr 3
— W2z6r oswiadczenia w trybie art. 25a ustawy PZP — Zatgcznik nr 4

Zamawiajacy oczekuje, ze Wykonawcy zapoznajg sie doktadnie z tredcig niniejszej SIWZ. Wykonawca ponosi ryzyko
niedostarczenia wszystkich wymaganych informacji i dokumentéw oraz przedtozenia oferty nieodpowiadajacej
wymaganiom okreslonym przez Zamawiajgcego.

Warszawa, czerwiec 2020 r.
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Rozdziat I. Nazwa oraz adres Zamawiajacego.

Sad Najwyzszy

pl. Krasinskich 2/4/6, 00-951 Warszawa

tel. (22) 358 84 09, fax (22) 530 90 30

Godziny pracy: 8%°-16% od poniedziatku do pigtku.

Adres strony internetowej: www.sn.pl

Rozdziat Il. Tryb udzielenia zamdwienia.

Niniejsze postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie art. 39 i nast.
ustawy z dnia 29 stycznia 2004 r. Prawo Zamowien Publicznych, zwanej dalej ,ustawg PZP”.

2. W zakresie nieuregulowanym niniejszg Specyfikacjg Istotnych Warunkéw Zaméwienia, zwang dalej ,SIWZ”,
zastosowanie majg przepisy ustawy PZP.

3.  Wartos$¢ zamoéwienia nie przekracza rownowartosci kwoty okreslonej w przepisach wykonawczych
wydanych na podstawie art. 11 ust. 8 ustawy PZP.

Rozdziat Ill. Opis przedmiotu zamdwienia.

1. Przedmiotem zamdwienia jest dostawa urzadzen sieciowych:
- 5 szt. przefacznikdéw typ I,
- 2 szt. przefacznikdw typ I,
- 1 szt. kontrolera sieci bezprzewodowej,
- 9 szt. punktéw dostepowych sieci bezprzewodowej,
wraz z systemem zarzgdzania i monitoringu oraz wyposazeniem dodatkowym, majgca na celu modyfikacje
infrastruktury sieciowej do zmieniajacych sie standardéw w siedzibie Sadu Najwyzszego.
W zmodyfikowane] infrastrukturze Zamawiajacy zamierza wykorzystywac posiadane juz przez niego
komponenty, stad wymaganie, zeby oferowane urzgdzenia byty kompatybilne z tymi komponentami,
w szczegdlnosci z systemem Cisco Identity Services Engine 2.4 (ISE), przetacznikami Cisco Catalyst 3650, Cisco
Catalyst 3750X, Cisco Catalyst 2960X, Cisco Catalyst 2960CX, Cisco Catalyst 3560CX, Cisco Catalyst 9300 z
licencja DNA Essentials i DNA Premier, punktami dostepowymi Cisco Aironet 2800 oraz modutami
Swiattowodowymi Cisco 10G LRM oraz Cisco 10G SR. Zatem rozwigzaniem réwnowaznym bedzie zastapienie
komponentéw infrastruktury sieciowej Zamawiajgcego niekompatybilnych z oferowanymi przez
Wykonawce produktami, przez dostarczenie i wdrozenie odpowiednikéw tych komponentéw,
kompatybilnych z zaoferowanymi rozwigzaniami. Wdrozenie rozwigzania réwnowaznego musi odby¢ sie w
sposdb nieutrudniajacy pracy sedziom i pracownikom Sadu Najwyzszego, tj. od pigtku od godziny 16:30 do
niedzieli do godziny 23:30 (tgcznie 55 godzin).

2. Szczegdtowy opis przedmiotu zamowienia znajduje sie Zatagczniku nr 1 do SIWZ.

3. Wykonawca zobowigzany jest zrealizowaé zamowienie na zasadach i warunkach opisanych we wzorze
umowy stanowigcym Zatacznik nr 3 do SIWZ.

4. Wspdlny Stownik Zamowienrn CPV: 324200000-3.

5. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych.

6. Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych w rozumieniu art. 2 pkt 7 ustawy PZP.

7. Zamawiajgcy nie przewiduje mozliwosci udzielenia zamodwien, o ktorych mowa w art. 67 ust. 1 pkt 6i 7
ustawy PZP.

8. Zamawiajacy nie przewiduje aukcji elektroniczne;j.

9. Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

10. Zamawiajacy dopuszcza mozliwos¢ powierzenia podwykonawcy lub podwykonawcom wykonania czesci

przedmiotu zamdwienia. W takim wypadku:



1)

2)

3)

4)

Wykonawca ma obowigzek, zgodnie z art. 36b ust. 1 ustawy PZP, wskazania w ofercie czesci
zaméwienia, ktore zamierza powierzy¢ podwykonawcom i podania firm (nazw) podwykonawcéw -
brak tej informacji w ofercie oznacza¢ bedzie, ze Wykonawca nie bedzie korzystat z
podwykonawstwa przy realizacji zamdwienia;

powierzenie wykonania czesci zamdwienia podwykonawcom nie zwalnia Wykonawcy z
odpowiedzialnosci za nalezyte wykonanie zaméwienia;

Zamawiajacy zada, by Wykonawca przed przystagpieniem do wykonania zaméwienia podat, o ile sg
juz znane, nazwy albo imiona i nazwiska oraz dane kontaktowe podwykonawcdéw i oséb do kontaktu
z nimi zaangazowanych w wykonywanie czesci zamdwienia, ktére im zostaty powierzone przez
Wykonawce;

jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca
powotywat sie, na zasadach okreslonych w art. 22a ust. 1 ustawy PZP, w celu wykazania spetniania
warunkow udziatu w postepowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajacemu, ze
proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu nie mniejszym
niz podwykonawca, na ktérego zasoby wykonawca powotywat sie w trakcie postepowania o
udzielenie zamowienia.

11. Wykonawca zawiadamia Zamawiajgcego o wszelkich zmianach danych w trakcie realizacji zamdwienia, a
takze przekazuje informacje na temat nowych podwykonawcéw, ktédrym w pdzniejszym okresie zamierza
powierzy¢ realizacje ustug.

Rozdziat IV.

Termin wykonania zamoéwienia.

Zamawiajacy wymaga realizacji zamdwienia w terminie do 60 dni, liczac od daty podpisania umowy.

Rozdziat V.

Warunki udziatu w postepowaniu.

1. O udzielenie zamdéwienia mogg ubiegac sie Wykonawcy, ktorzy:

1) nie podlegajg wykluczeniu z postepowania na podstawie art. 24 ust. 1 pkt 12-23 oraz ust. 5 pkt 1,4 8
ustawy PZP;

2)  spetniajg warunki udziatu w postepowaniu dotyczace:

a)

b)

c)

kompetenc;ji lub uprawnien do prowadzenia okreslonej dziatalnosci zawodowej, o ile wynika to z
odrebnych przepisow:

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie,

sytuacji ekonomicznej lub finansowe;j:

Zamawiajacy nie wyznacza szczegdtowego warunku w tym zakresie,

zdolnosci technicznej lub zawodowej:

Zamawiajacy nie wyznacza szczegotowego warunku w tym zakresie.

2.  Wykonawcy wystepujgcy wspdlnie:

1) zobowigzani s3 do ustanowienia petnomocnika do reprezentowania ich w postepowaniu albo
reprezentowania w postepowaniu i zawarcia umowy w sprawie zamodwienia publicznego;

2) sktadajg wspdlng oferte.

3. Podstawy wykluczenia z postepowania. Zamawiajacy wykluczy z postepowania Wykonawce:

1) ktéry nie wykaze, ze nie zachodzg wobec niego przestanki wykluczenia okreslone w art. 24 ust. 1 pkt 13-
23 ustawy PZP;

2) wobec ktorego zachodzg przestanki okreslone w art. 24 ust. 5 pkt 1, 4 i 8 ustawy PZP, tj.:

a)

w stosunku, do ktérego otwarto likwidacje, w zatwierdzonym przez sagd uktadzie w postepowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub
sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo
restrukturyzacyjne (Dz.U. 2019.243 j.t. z péin. zm.) lub ktérego upadtos¢ ogtoszono, z wyjgtkiem
wykonawcy, ktory po ogtoszeniu upadtosci zawart uktad zatwierdzony prawomocnym
postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia wierzycieli przez likwidacje



majatku upadtego, chyba ze s3d zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z
dnia 28 lutego 2003 r. - Prawo upadtosciowe (Dz.U. 2017.2344 j.t. z pdin. zm.),

b) ktoéry, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonat w istotnym
stopniu wczesniejszg umowe w sprawie zamowienia publicznego lub umowe koncesji zawartg z
zamawiajgcym, o ktérym mowa w art. 3 ust. 1 pkt 1-4 ustawy PZP, co doprowadzito do rozwigzania
umowy lub zasgdzenia odszkodowania,

c)  ktoéry naruszyt obowiazki dotyczace ptatnosci podatkéw, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, co Zamawiajacy jest w stanie wykazaé za pomocg stosownych srodkéw
dowodowych, z wyjgtkiem przypadku, o ktorym mowa w art. 24 ust. 1 pkt 15 ustawy PZP, chyba ze
Wykonawca dokonat ptatnosci naleznych podatkow, optat lub sktadek na ubezpieczenia spoteczne
lub zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty
tych naleznosci.

4. Wykonawca, ktory podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16-20 lub art. 24 ust. 5
pkt 1, 4 i 8 ustawy PZP, moze przedstawi¢ dowody na to, ze podjete przez niego srodki sg wystarczajace do
wykazania jego rzetelnosci, w szczegdlnosci udowodnié naprawienie szkody wyrzgdzonej przestepstwem lub
przestepstwem skarbowym, zadoséuczynienie pieniezne za doznang krzywde lub naprawienie szkody,
wyczerpujgce wyjasnienie stanu faktycznego oraz wspodtprace z organami $cigania oraz podjecie konkretnych
Srodkow technicznych, organizacyjnych kadrowych, ktére sg odpowiednie dla zapobiegania dalszym
przestepstwom lub przestepstwom skarbowym lub nieprawidtowemu postepowaniu wykonawcy.
Zamawiajacy nie wykluczy wykonawcy z postepowania i ile uzna, uwzgledniajgc wage i szczegdlne
okolicznosci czynu Wykonawecy, za wystarczajace przedstawione dowody jakich mowa powyzej. Zdania
pierwszego nie stosuje sie, jezeli wobec Wykonawcy, bedacego podmiotem zbiorowym, orzeczono
prawomocnym wyrokiem sadu zakaz ubiegania sie o udzielenie zamdwienia oraz nie uptynat okreslony w
tym wyroku okres obowigzywania tego zakazu.

5. W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt 19 ustawy PZP, przed wykluczeniem Wykonawcy
Zamawiajacy zapewni mu poprzez stosowne wezwanie, mozliwos¢ udowodnienia, ze jego udziat w
przygotowaniu postepowania o udzielenie zamdwienia nie zaktdci konkurencji. Zamawiajacy wskazuje w
protokole sposéb zapewnienia konkurencji.

6. Zamawiajgcy moze wykluczy¢ Wykonawce na kazdym etapie postepowania o udzielenie zamowienia.

Rozdziat VI. Wykaz oswiadczen lub dokumentéw, potwierdzajacych spetnianie warunkéw udziatu w
postepowaniu oraz brak podstaw wykluczenia.

1. Wykonawca na potwierdzenie wykazania braku podstaw do wykluczenia, o ktérych mowa Rozdziale V,
sktada wraz z ofertg oswiadczenie w trybie art. 25a ustawy PZP, wg wzoru okreslonego w Zatgczniku nr 4 do
SIWZ.

2. W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia oswiadczenie o ktérym
mowa wyzej kazdy z Wykonawcow sktada oddzielnie.

3. Jezeli Wykonawca, powotuje sie na zasoby innych podmiotéw w celu wykazania spetniania w zakresie, w
jakim powotuje sie na ich zasoby, warunkéw udziatu w postepowaniu, zamieszcza informacje o tych
podmiotach w oswiadczeniu, o ktérym mowa w ust. 1.

4. Wykonawca, zaftaczy do oferty poswiadczone za zgodnos$¢ aktualne na dzien ztozenia nastepujgce
os$wiadczenia lub dokumenty:

1) informacje z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy
PZP, wystawiona nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert;

2) odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw do
wykluczenia na postawie art. 24 ust. 5 pkt 1 ustawy PZP;

3) zaswiadczenie witasciwego naczelnika urzedu skarbowego potwierdzajgcego, ze Wykonawca nie zalega
z optacaniem podatkéw, wystawionego nie wczesniej niz 3 miesigce przed uptywem terminu sktadania
ofert, lub inny dokument potwierdzajgcy, ze Wykonawca zawart porozumienie z wtasciwym organem
podatkowym w sprawie sptat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w
szczegoblnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zalegtych
ptatnosci lub wstrzymanie w catosci wykonania decyzji wtasciwego organu;



4)

zaswiadczenie wtasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen Spotecznych lub Kasy
Rolniczego Ubezpieczenia Spotecznego albo inny dokument potwierdzajacy, ze Wykonawca nie zalega z
optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne, wystawiony nie wczesniej niz 3 miesigce
przed uptywem terminu sktadania ofert, lub inny dokument potwierdzajacy, ze Wykonawca zawart
porozumienie z wiasciwym organem w sprawie sptat tych naleznosci wraz z ewentualnymi odsetkami
lub grzywnami, w szczegdlnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie na
raty zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wtasciwego organu.

Inne dokumenty sktadane przez Wykonawce:

1)

W terminie 3 dni od zamieszczenia na stronie internetowej Zamawiajgcego informacji, o ktérej mowa
w art. 86 ust. 5 ustawy PZP, Wykonawca przekazuje Zamawiajacemu oswiadczenie o przynaleznosci lub
braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy PZP.
Wraz ze ztozeniem os$wiadczenia Wykonawca moze przedstawi¢ dowody, ze powigzania z innym
wykonawcg nie prowadzg do zakfdcenia konkurencji w postepowaniu o udzielenie zamdwienia.
W przypadku wspdlnego ubiegania sie 0 zamdwienie przez wykonawcdéw oswiadczenie o przynaleznosci
lub braku przynaleznosci do tej samej grupy kapitatowej sktada kazdy z wykonawcow.

Dokumenty lub oswiadczenia, o ktérych mowa w rozporzqdzeniu Ministra Rozwoju z dnia 26 lipca
2016 r. w sprawie rodzajow dokumentow, jakich moze zqda¢ zamawiajgcy od wykonawcy
w postepowaniu o udzielenie zamowienia (Dz.U. 2016.1126 z pdzn. zm.), sktadane sg w oryginale lub
kopii dokumentu poswiadczonej za zgodnos¢ z oryginatem.

Wykonawcy zagraniczni:

1)

2)

3)

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej
zamiast dokumentéw wymienionych w:

a) ust.5 pkt 1 - sktada informacje z odpowiedniego rejestru albo w przypadku braku takiego rejestru,
inny réwnowazny dokument wydany przez wtasciwy organ sgdowy lub administracyjny kraju,
w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba,
ktorej dotyczy informacja albo dokument, w zakresie okreslonym w art. 24 ust. 1 pkt 13, 14 i 21
ustawy PZP - dokumenty powinny by¢ wystawione nie wczesniej niz 6 miesiecy przed uptywem
terminu sktadania ofert,

b) ust. 5 pkt 2 - sktada dokument lub dokumenty wystawione w kraju, w ktérym ma siedzibe lub
miejsce zamieszkania, potwierdzajgce odpowiednio, Ze nie otwarto jego likwidacji ani nie
ogtoszono upadtosci, wystawiony nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania
ofert - wystawione nie wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.

Jezeli w kraju miejsca zamieszkania osoby lub w kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszkania, nie wydaje sie dokumentdéw, o ktérych mowa w pkt 1 lit. a) zastepuje sie je dokumentem
zawierajacym odpowiednio oswiadczenie Wykonawcy, ze wskazaniem osoby albo oséb uprawnionych
do jego reprezentacji, lub oswiadczenie osoby, ktorej dokument miat dotyczyé, ztozone przed
notariuszem lub przed organem sgdowym, administracyjnym albo organem samorzadu zawodowego
lub gospodarczego wtasciwym z wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce
zamieszkania tej osoby - wystawione z odpowiednig data wymagang dla tych dokumentéw.
Wykonawca majacy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby majace;j
miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktorej dotyczy dokument wskazany w
pkt 1 lit. a) sktada informacje z odpowiedniego rejestru, albo w przypadku braku takiego rejestru, inny
rownowazny dokument wydany przez witasciwy organ sgdowy lub administracyjny, kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dotyczy
informacja albo dokument, w zakresie okreslonym art. 24 ust. 1 pkt 14 i 21 ustawy PZP. Jezeli w kraju,
w ktérym miejsce zamieszkania ma osoba ktdrej dokument miat dotyczy¢, nie wydaje sie takich
dokumentdéw, zastepuje sie go dokumentem zawierajgcym oswiadczenie tej osoby ztozonym przed
notariuszem lub przed organem sgdowym, administracyjnym albo organem samorzadu zawodowego
lub gospodarczego wtasciwym ze wzgledu na miejsce zamieszkania tej osoby.

Dokumenty sporzadzone w jezyku obcym muszg by¢ ztozone wraz z ttumaczeniem na jezyk polski.

Zamawiajacy zada od Wykonawcy przedstawienia dokumentéw wymienionych w ust. 5 i 6 dotyczgcych
podwykonawcy, ktéremu zamierza powierzy¢ czesSci zamdwienia, a ktory nie jest podmiotem, na ktérego
zdolnosciach lub sytuacji Wykonawca polega na zasadach okreslonych w art. 22a ustawy PZP.

W przypadku wskazania przez Wykonawce oswiadczen lub dokumentéw, o ktdrych mowa w ust. 5i 6, ktdre
znajduja sie w posiadaniu Zamawiajgcego, w szczegdlnosci oswiadczen lub dokumentéw przechowywanych



10.

11.

przez Zamawiajgcego zgodnie z art. 97 ust. 1 ustawy PZP, Zamawiajgcy w celu potwierdzenia okolicznosci,
o ktérych mowa w art. 25 ust. 1 pkt 1 i 3 ustawy PZP, korzysta z posiadanych o$wiadczen lub dokumentdw,
o ile s one aktualne.

W przypadku wskazania przez Wykonawce dostepnosci oswiadczen lub dokumentéw, o ktédrych mowa
w ust. 5 i 6 w formie elektronicznej pod okreslonymi adresami internetowymi ogdlnodostepnych
i bezptatnych baz danych, Zamawiajacy pobierze samodzielnie z tych baz danych wskazane przez
Wykonawce oswiadczenia lub dokumenty. W przypadku, gdy pobrane przez Zamawiajgcego dokumenty
nie s w jezyku polskim Wykonawca zobowigzany jest ztozy¢ ttumaczenie na jezyk polski.

Zamawiajacy moze na kazdym etapie postepowania wezwa¢ Wykonawcéw do ztozenia wszystkich lub
niektorych oswiadczen lub dokumentow potwierdzajgcych, ze nie podlegajg wykluczeniu, spetniajg warunki
udziatu w postepowaniu, a jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio
os$wiadczenia lub dokumenty nie sg juz aktualne, do ztozenia aktualnych o$wiadczen lub dokumentéw.

Rozdziat VII. Informacje o sposobie porozumiewania sie Zamawiajacego z Wykonawcami oraz
przekazywania oswiadczen i dokumentow, a takze wskazanie oséb uprawnionych do porozumiewania sie z
Wykonawcami.

10.

11.

12.
13.

Postepowanie prowadzone jest w jezyku polskim.

Wszelkie zawiadomienia, o$wiadczenia, wnioski oraz informacje Zamawiajgcy oraz Wykonawcy moga
przekazywac pisemnie lub drogg elektroniczna, za wyjatkiem oferty, umowy oraz oswiadczen i dokumentéw
wymienionych w Rozdziale VI niniejszej SIWZ (rowniez w przypadku ich ztozenia w wyniku wezwania,
o ktérym mowa w art. 26 ust. 3 ustawy PZP) dla ktérych dopuszczalna jest forma pisemna.

W korespondencji kierowanej do Zamawiajacego Wykonawca winien postugiwac¢ sie numerem sprawy
okreslonym w SIWZ.

Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez Wykonawce pisemnie winny by¢
sktadane na adres: Sad Najwyzszy Biuro Informatyki, pl. Krasinskich 2/4/6, 00-951 Warszawa.
Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez Wykonawce drogg elektroniczng
winny by¢ kierowane na adres: sni@sn.pl, a faksem na nr (22) 530 90 30.

Wszelkie zawiadomienia, os$wiadczenia, wnioski oraz informacje przekazane w formie elektronicznej
wymagajg na zagdanie kazdej ze stron, niezwtocznego potwierdzenia faktu ich otrzymania.

Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci SIWZ.

Jezeli wniosek o wyjasnienie tresci SIWZ wptynie do Zamawiajgcego nie pdzniej niz do korica dnia, w ktérym
uptywa potowa terminu sktadania ofert (tj. 3 lipca 2020 roku), Zamawiajacy udzieli wyjasnien niezwtocznie,
jednak nie pdzniej niz na 2 dni przed uptywem terminu sktadania ofert.

Jezeli wniosek o wyjasnienie tresci SIWZ wptynie po uptywie terminu, o ktérym mowa powyzej lub dotyczy
udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.
Zamawiajacy zamiesci wyjasnienia na stronie internetowej, na ktdrej udostepniono SIWZ.

Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku, o ktérym mowa
w ust. 8.

W przypadku rozbieznosci pomiedzy trescig niniejszej SIWZ, a trescig udzielonych odpowiedzi, jako
obowigzujacg nalezy przyjac tres¢ pisma zawierajgcego pdzniejsze o$wiadczenie Zamawiajgcego.
Zamawiajacy nie przewiduje zwotania zebrania Wykonawcdw.

Do porozumiewania sie z Wykonawcami, zarowno w kwestiach formalnych, jak i merytorycznych, osobg

uprawniong przez Zamawiajacego jest Pan Maciej Pajaczkowski — Dyrektor Biura Informatyki w Sadzie
Najwyzszym.

Jednoczesnie Zamawiajacy informuje, ze przepisy ustawy PZP nie pozwalajg na jakikolwiek inny kontakt
- zaréwno z Zamawiajgcym, jak i osobami uprawnionymi do porozumiewania sie z Wykonawcami - niz wskazany
W niniejszym rozdziale SIWZ. Oznacza to, ze Zamawiajacy nie bedzie reagowat na inne formy kontaktowania sie
z nim, w szczegdlnosci na kontakt telefoniczny lub/i osobisty w swojej siedzibie.



Rozdziat VIII. Wymagania dotyczgce wadium.

10.

Wykonawca zobowigzany jest wnies¢ wadium w wysokosci 15.500,00 PLN (stownie ztotych: pietnascie

tysiecy piecéset).

Wadium moze by¢ wniesione w:

1) pienigdzu na konto bankowe wskazane w ust. 4;

2) poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym, ze
poreczenie kasy jest zawsze poreczeniem pienieznym;

3) gwarancjach bankowych;

4)  gwarancjach ubezpieczeniowych;

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
9listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz.U. 2019.310t.j. z pdzn.
zm.).

Wadium nalezy wnies¢ przed uptywem terminu sktadania ofert.

Wadium w formie pienigdza nalezy wnie$¢ przelewem na konto 10 11301017 0020 0800 5120 0003,

z dopiskiem w tytule przelewu ,Wadium w postepowaniu KPP IV-0413-42/20 na dostawe urzadzen

sieciowych dla Sadu Najwyzszego”.

Skuteczne wniesienie wadium w pienigdzu nastepuje z chwilg uznania Srodkéw pienieznych na rachunku

bankowym Zamawiajacego, o ktérym mowa ust. 4 przed uptywem terminu sktadania ofert.

Z tresci gwarancji lub poreczenia winno wynika¢ bezwarunkowe, na kazde pisemne zgdanie zgtoszone przez

Zamawiajacego w terminie zwigzania ofertg, zobowigzanie Gwaranta do wyptaty Zamawiajgcemu petnej

kwoty wadium w okolicznosciach okreslonych w art. 46 ust. 4a i 5 ustawy PZP. Tak wnoszone wadium

powinno zabezpieczac ztozong oferte na caty okres zwigzania ofertg, poczynajgc od dnia sktadania ofert.

Zamawiajacy wymaga, aby w przypadku wniesienia wadium w formie:

1) pienieznej — dokument potwierdzajacy dokonanie przelewu wadium zostat zatgczony do oferty;

2) innej niz pienigdz - oryginat dokumentu zostat ztozony w oddzielnej kopercie, a jego kopia w ofercie.

W przypadku oferty sktadanej przez Wykonawcéw wspélnie ubiegajgcych sie o udzielenie zamowienia w:

1) pienigdzu - Zamawiajacy wymaga, aby wptaty kwoty pienieznej dokonat jeden sposréd Wykonawcéw
wspolnie ubiegajgcych sie o udzielenie zamdwienia;

2) formie gwarancji bankowej lub gwarancji ubezpieczeniowej - Zamawiajgcy wymaga aby wszyscy
wykonawcy wspdlnie ubiegajacy sie o udzielnie zamdwienia byli zobowigzani jej postanowieniami;

3) formie poreczen bankowych, poreczen spétdzielczej kasy oszczednosciowo-kredytowej lub poreczen
udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9 listopada 2000 r. o
utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci - Zamawiajacy wymaga, aby wszyscy
Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia byli zobowigzani jej postanowieniami.

Oferta Wykonawcy, ktéry nie wniesie wadium lub wniesie w sposéb nieprawidtowy, zostanie odrzucona

zgodnie z art. 89 ust.1 pkt 7b ustawy PZP.

Okolicznosci i zasady zwrotu wadium, jego przepadku oraz zasady jego zaliczenia na poczet zabezpieczenia

nalezytego wykonania umowy okresla ustawa PZP.

Rozdziat IX. Termin zwigzania oferta.

Wykonawca bedzie zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie wraz
z uptywem terminu sktadania ofert (art. 85 ust. 5 ustawy PZP).

Wykonawca moze przedtuzy¢ termin zwigzania ofertg, na czas niezbedny do zawarcia umowy, samodzielnie
lub na wniosek Zamawiajgcego z tym, ze Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem
terminu zwigzania ofertg, zwrdci¢ sie do Wykonawcdéw o wyrazenie zgody na przedtuzenie tego terminu o
oznaczony okres, nie dfuzszy jednak niz 60 dni.

Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania ofertg nie powoduje utraty wadium.

Przedtuzenie terminu zwigzania ofertg jest dopuszczalne tylko z jednoczesnym przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwie, z wniesieniem nowego wadium na przedtuzony okres
zwigzania oferty. Jezeli przedtuzenie terminu zwigzania ofertg dokonywane jest po wyborze oferty



najkorzystniejszej, obowigzek wniesienia nowego wadium lub jego przedtuzenia dotyczy jedynie
Wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza.

Rozdziat X. Opis sposobu przygotowywania ofert.

1.

10.

11.

Oferta musi zawiera¢ nastepujgce dokumenty i oswiadczenia:

1) wypetniony Formularz ofertowy, sporzadzony z wykorzystaniem wzoru stanowigcego Zatacznik nr 2
do SIWZ, w jezyku polskim;

2) oswiadczenie wymienione w Rozdziale VI ust. 1 — Zatacznik nr 4 do SIWZ;

3) dokument potwierdzajacy wniesienie wadium;

4) petnomocnictwo lub inny dokument, z ktérego wynika prawo do podpisania oferty oraz podpisania
innych dokumentéw sktadanych wraz z oferta, chyba ze Zamawiajacy moze je uzyskac¢ w szczegdlnosci
za pomocy bezptatnych i ogdélnodostepnych baz danych, w szczegélnosci rejestréw publicznych w
rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych
zadania publiczne (Dz.U. 2017.570 j.t. z pézn. zm.), a Wykonawca wskazat to wraz ze ztozeniem oferty;

5) petnomocnictwa do reprezentowania wszystkich Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie
zamoOwienia, ewentualnie umowa o wspodtdziataniu, z ktorej bedzie wynika¢ przedmiotowe
petnomocnictwo - petnomocnik moze by¢ ustanowiony do reprezentowania Wykonawcéw
w postepowaniu albo do reprezentowania w postepowaniu i zawarcia umowy, stosownie do art. 23
ust. 2 ustawy PZP - jezeli zachodzi taka okolicznos¢.

Dokumenty i oswiadczenia, o ktorych mowa w ust. 1, powinny by¢ sporzadzone z zachowaniem formy

pisemnej pod rygorem niewaznosci, na maszynie do pisania, wydrukowane lub sporzadzone inng trwatg

i czytelna technika.

Tres$¢ oferty musi odpowiadac tresci SIWZ.

Zaleca sie, aby kazda zapisana strona oferty byta ponumerowana kolejnymi numerami oraz aby oferta

zawierata spis tresci.

Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty. Zamawiajacy nie

przewiduje zwrotu kosztéw udziatu w postepowaniu.

Wykonawca ma prawo ztozy¢ tylko jedng oferte, zawierajgcg jedna, jednoznacznie opisang propozycje.

Ztozenie wiekszej liczby ofert spowoduje odrzucenie wszystkich ofert ztozonych przez danego Wykonawce.

Zamawiajacy informuje, iz zgodnie z art. 8 w zwigzku z art. 96 ust. 3 ustawy PZP oferty sktadane w

postepowaniu o zamdwienie publiczne sg jawne i podlegaja udostepnieniu od chwili ich otwarcia,

z wyjatkiem informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia

1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. 2018.419 j.t. z pézn. zm.), jesli Wykonawca w terminie

sktadania ofert zastrzegt, ze nie mogg one by¢ udostepniane i jednoczesnie wykazat, iz zastrzezone

informacje stanowia tajemnice przedsiebiorstwa.

Zamawiajacy zaleca, aby informacje zastrzezone jako tajemnica przedsiebiorstwa byty przez Wykonawce

przestane w oddzielnej kopercie, z oznakowaniem , tajemnica przedsiebiorstwa”, oddzielnie od pozostatych,

jawnych elementéw oferty. Brak jednoznacznego wskazania, ktore informacje stanowig tajemnice

przedsiebiorstwa oznaczac bedzie, ze wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie niniejszego

postepowania sg jawne bez zastrzezen.

Zastrzezenie informacji, ktére nie stanowig tajemnicy przedsiebiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne i skutkowac bedzie zgodnie z uchwatg Sadu
Najwyzszego z 20 pazdziernika 2005 r. (sygn. Il CZP 74/05) ich odtajnieniem.

Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie w trybie art. 90
ustawy PZP, a ztozone przez niego wyjasnienia i/lub dowody stanowi¢ bedg tajemnice przedsiebiorstwa
W rozumieniu ustawy o zwalczaniu nieuczciwe] konkurencji Wykonawcy bedzie przystugiwato prawo
zastrzezenia ich jako tajemnica przedsiebiorstwa. Przedmiotowe zastrzezenie Zamawiajgcy uzna za
skuteczne wytacznie w sytuacji, kiedy Wykonawca oprdcz samego zastrzezenia jednoczesnie wykaze, iz dane
informacje stanowia tajemnice przedsiebiorstwa.

Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupetnienia do ztozonej oferty pod
warunkiem, ze Zamawiajgcy otrzyma pisemne zawiadomienie o wprowadzeniu zmian przed terminem
sktadania ofert. Powiadomienie o wprowadzeniu zmian musi by¢ ztozone wg takich samych zasad, jak
sktadana oferta, tj. w kopercie odpowiednio oznakowanej napisem ,ZMIANA”. Koperty oznaczone



»ZMIANA” zostang otwarte przy otwieraniu oferty Wykonawcy, ktéry wprowadzit zmiany i po stwierdzeniu
poprawnosci procedury dokonywania zmian zostang dotgczone do oferty.

12. Wykonawca ma prawo przed uptywem terminu sktadania ofert wycofac sie z postepowania poprzez ztozenie
pisemnego powiadomienia, wedtug tych samych zasad jak wprowadzanie zmian i poprawek.

13. Wykonawca po uptywie terminu do skfadania ofert nie moze skutecznie dokona¢ zmiany ani wycofaé
ztozonej oferty, w tym zatgcznikow.

14. Oferta, ktdrej tresé nie bedzie odpowiadac tresci SIWZ, z zastrzezeniem art. 87 ust. 2 pkt 3 ustawy PZP
zostanie odrzucona (art. 89 ust. 1 pkt 2 ustawy PZP). Wszelkie niejasnosci i watpliwosci dotyczace tresci
zapisow w SIWZ nalezy zatem wyjasni¢ z Zamawiajgcym przed terminem sktadania ofert w trybie
przewidzianym w Rozdziale VII niniejszej SIWZ. Przepisy ustawy PZP nie przewidujg negocjacji warunkéw
udzielenia zamdwienia, w tym zapiséw projektu umowy, po terminie otwarcia ofert.

Rozdziat XI. Miejsce i termin sktadania i otwarcia ofert.

1. Ztozenie oferty w postepowaniu:

1) Oferte nalezy ztozyé w siedzibie Zamawiajgcego przy pl. Krasinskich 2/4/6 w Warszawie — pok. ON28
Zespot Biura Podawczego do dnia 7 lipca 2020 r., do godziny 9:00 i zaadresowac zgodnie z podanym
nizej opisem:

Sad Najwyzszy
pl. Krasiniskich 2/4/6, 00-951 Warszawa
,Oferta w postepowaniu na dostawe urzadzen sieciowych dla Sadu Najwyzszego”
nr sprawy: KPP 1V-0413-42/20
Otworzy¢ na jawnym otwarciu ofert w dniu 7 lipca 2020 r. o godz. 10:00"

2) Decydujace znaczenie dla oceny zachowania terminu sktadania ofert ma data i godzina wptywu oferty
do Zamawiajgcego, a nie data jej wystania.
3) Oferta ztozona po terminie wskazanym w pkt 1 nie zostanie otwarta.
2. Otwarcie ofert:
1) Otwarcie ofert nastgpi w dniu 7 lipca 2020 r., o godzinie 10:00 w siedzibie Zamawiajacego,
w pokoju 2N37 (pomieszczenie moze zosta¢ zmienione na inne, wieksze, w zaleznosci od liczby
chetnych do udziatu w otwarciu ofert).

2) Otwarcie ofert jest jawne. Wykonawcy mogg uczestniczy¢ w otwarciu ofert. Podczas otwarcia ofert
odczytane zostang informacje, o ktérych mowa w art. 86 ust. 4 ustawy PZP.

3) Niezwtocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie internetowej ofert pod adresem:
http://www.sn.pl/informacjepraktyczne/SitePages/Zamowienia_publiczne.aspx
informacje dotyczace:
a) kwoty, jakg zamierza przeznaczy¢ na sfinansowanie zamdwienia,
b) firm oraz adreséw wykonawcdw, ktérzy ztozyli oferty w terminie,

c) ceny, terminu wykonania zamdwienia, okresu gwarancji i warunkéw ptatnosci zawartych w
ofertach, jezeli byty wymagane.

Rozdziat XII. Opis sposobu obliczania ceny.

1. Wykonawca okresla cene realizacji zamowienia poprzez wskazanie w Formularzu ofertowym sporzgdzonym
wg wzoru stanowigcego Zatacznik nr 2 do SIWZ ceny ofertowej netto i brutto za realizacje przedmiotu
zamoéwienia.

2. Cena ofertowa brutto musi uwzglednia¢ wszystkie koszty zwigzane z realizacjg przedmiotu zamdwienia,
zgodnie z opisem przedmiotu zamowienia oraz wzorem umowy okreslonym w niniejszej SIWZ.

3. Zamawiajacy przewiduje mozliwo$¢ zmian ceny ofertowej brutto jedynie w przypadku zmiany stawki
podatku od towardw i ustug.

4. Ceny ofertowe musza by¢ podane i wyliczone w zaokragleniu do dwdch miejsc po przecinku (zasada
zaokraglenia — ponizej 5 nalezy kornicdwke pomingé, powyzej i rowne 5 nalezy zaokragli¢ w gore).



5. Ceny ofertowe winne by¢ wyrazone w ztotych polskich (PLN).

Jezeli w postepowaniu ztozona zostanie oferta, ktorej wybdr prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajacy w celu oceny
takiej oferty doliczy do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek
rozliczy¢ zgodnie z tymi przepisami. W takim przypadku Wykonawca, skfadajac oferte, jest zobligowany
poinformowac¢ Zamawiajacego w tej ofercie, ze wybor jego oferty bedzie prowadzi¢c do powstania u
Zamawiajacego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru, ktérego dostawa bedzie
prowadzi¢ do jego powstania oraz wskazujgc ich wartos$¢ bez kwoty podatku.

Rozdziat XIil. Opis kryteridw, ktorymi Zamawiajacy bedzie sie kierowat przy wyborze oferty, wraz z
podaniem wag tych kryteridw i sposobu oceny ofert.

1. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie kierowat sie nastepujgcymi kryteriami
(w nawiasie waga kryterium — maksymalna liczba punktow jakg moze uzyskac oferta w danym kryterium):
1) cena ofertowa (60 pkt);
2) okres wsparcia opisany w pkt. 5 OPZ w miesigcach [minimum 24 miesiecy, wsparcie dtuzsze niz 36
miesiecy bedzie liczone jako 36-miesieczne] (25 pkt);
3) czas dostawy w dniach [czas krotszy niz 15 dni bedzie liczony jak 15 dni, maksimum 60 dni od dnia
podpisania umowy] (15 pkt).

Zamawiajacy udzieli zamdéwienia temu Wykonawcy, ktérego oferta otrzyma najwiekszg liczbe
punktéw, wyliczong wg wzoru:

P = (% min / ¢°fn x 60 pkt) + (0OW°fn /oW max x 25 pkt) + (cdmin / cd®® x 15 pkt)

c°fn— cena rozpatrywanej oferty,

c'min — Najnizsza cena ze wszystkich ztozonych ofert,

ow°",— okres wsparcia rozpatrywanej oferty (wsparcie dtuzsze niz 5-letnie beda oceniane jak 5-letnie)
ow°"max— najdtuzszy okres wsparcia ze wszystkich ztozonych ofert,

cd*min — najkrétszy, deklarowany, ze wszystkich ztozonych ofert czas dostawy,

cd®f, — czas deklarowany dostawy z rozpatrywanej oferty.

2. Punktacja przyznawana ofertom w poszczegdlnych kryteriach bedzie liczona z doktadnoscig do dwdch
miejsc po przecinku. Najwyzsza liczba punktéw wyznaczy najkorzystniejszg oferte.

3. Zamawiajacy udzieli zamdwienia Wykonawcy, ktérego oferta odpowiadaé bedzie wszystkim wymaganiom
przedstawionym w ustawie PZP oraz w SIWZ i zostanie oceniona jako najkorzystniejsza w oparciu o podane
kryteria wyboru.

4. Jezelinie bedzie mozna dokonac wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie lub wiecej ofert
uzyskajg taka samg liczbe punktéw, Zamawiajgcy sposrod tych ofert dokona wyboru oferty z nizszg cena
(art. 91 ust. 4 ustawy PZP).

5. Zamawiajacy nie przewiduje przeprowadzenia dogrywki w formie aukcji elektroniczne;.

Rozdziat XIV. Informacje o formalnosciach, jakie powinny by¢ dopetnione po wyborze oferty w celu
zawarcia umowy w sprawie zamodwienia publicznego.

1. Osoby reprezentujgce Wykonawce przy podpisywaniu umowy powinny posiadaé¢ ze sobg dokumenty
potwierdzajgce ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie wynika¢ z
dokumentdéw zatgczonych do oferty.

2. W przypadku wyboru oferty ztozonej przez Wykonawcow wspdlnie ubiegajgcych sie o udzielenie
zamoOwienia Zamawiajgcy moze zgdaé przed zawarciem umowy przedstawienia umowy regulujgcej
wspotprace tych Wykonawcéw. Umowa taka winna okresla¢ strony umowy, cel dziatania, sposob
wspotdziatania, zakres prac przewidzianych do wykonania kazdemu z nich, solidarng odpowiedzialnos¢ za
wykonanie zamdwienia, oznaczenie czasu trwania konsorcjum (obejmujgcego okres realizacji przedmiotu
zamowienia, gwarancji i rekojmi), wykluczenie mozliwosci wypowiedzenia umowy konsorcjum przez
ktéregokolwiek z jego cztonkéw do czasu wykonania zamdwienia.



3. W wyniku postepowania zostanie zawarta umowa zgodna ze wzorem Zamawiajgcego.
Postanowienia ustalone we wzorze umowy nie podlegaja negocjacjom.

5. W przypadku, gdy Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie od
zawarcia umowy, Zamawiajacy bedzie mégt wybrac oferte najkorzystniejszg sposréd pozostatych ofert, bez
przeprowadzenia ich ponownego badania i oceny, chyba ze zachodza przestanki, o ktérych mowa w art. 93
ust. 1 ustawy PZP.

Rozdziat XV. Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy.
Zamawiajacy nie wymaga whniesienia zabezpieczenia nalezytego wykonania umowy.

Rozdziat XVI. Istotne dla stron postanowienia, ktore zostang wprowadzone do tresci zawieranej umowy w
sprawie zamowienia publicznego, ogélne warunki umowy albo wzér umowy, jezeli Zamawiajgcy wymaga od
Wykonawcy, aby zawart z nim umowe w sprawie zamdwienia publicznego na takich warunkach.

Wzér umowy stanowi Zatacznik nr 3 do SIWZ.

Zamawiajacy przewiduje mozliwos¢ zmiany zapisGw umowy zgodnie z art. 144 PZP w zakresie dostawy sprzetu
o identycznych lub lepszych parametrach od zaoferowanych w ofercie, przy zachowaniu ceny ofertowe;j.

Rozdziat XVII.  Pouczenie o srodkach ochrony prawne;.

1. Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego
zamowienia oraz ponidst lub moze poniesé szkode w wyniku naruszenia przez Zamawiajgcego przepisow
ustawy PZP przystugujg srodki ochrony prawnej przewidziane w dziale VI ustawy PZP jak dla postepowan
powyzej kwoty okreslonej w przepisach wykonawczych wydanych na podstawie art. 11 ust. 8 ustawy PZP.

2. Srodki ochrony prawnej wobec ogtoszenia o zamdwieniu oraz SIWZ przystuguja réwniez organizacjom
wpisanym na liste, o ktorej mowa w art. 154 pkt 5 ustawy PZP.

Rozdziat XVIIl. Inne informacje.
OCHRONA DANYCH OSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie

danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODQO”, informuje, ze:

= administratorem danych osobowych przekazanych w ztozonej ofercie bedzie Sad Najwyzszy, 00-951
Warszawa, pl. Krasiriskich 2/4/6, e-mail: iod@sn.pl;
http://www.sn.pl/informacjepraktyczne/SitePages/Ochrona_danych_osobowych.aspx ;

= 7z Inspektorem Ochrony Danych Osobowych mozna sie kontaktowac¢ pod adresem e-mail: iod@sn.pl;

= dane osobowe przekazane w ztozonej ofercie bedg przetwarzane na podstawie art. 6 ust. 1 lit. c RODO w celu
zwigzanym z niniejszym postepowaniem o udzielenie zamowienia publicznego;

= odbiorcami danych osobowych przekazanych w ztozonej ofercie beda osoby lub podmioty, ktorym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej ,,ustawa PZP”;

= dane osobowe przekazane w ztozonej ofercie bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy PZP, przez
okres co najmniej 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia; jezeli czas trwania
umowy przekracza 4 lata, to okres przechowywania obejmuje caty czas trwania umowy;

= obowigzek podania danych osobowych jest wymaganiem ustawowym okreslonym w przepisach ustawy PZP,
zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy PZP;



= w odniesieniu do danych osobowych przekazanych w ztozonej ofercie decyzje nie bedg podejmowane w
spos6b zautomatyzowany, stosownie do art. 22 RODO;
= osoba, ktérej dane osobowe widniejg w dokumentach postepowania posiada:
—  na podstawie art. 15 RODO prawo dostepu do swoich danych osobowych;
- napodstawie art. 16 RODO prawo do sprostowania swoich danych osobowych;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO;

— prawo do whniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy osoba ta uzna, ze
przetwarzanie jej danych osobowych narusza przepisy RODO;
= nie przystuguja osobie, ktérej dane osobowe widnieja w dokumentach postgpowania:
—  wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

—  prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

—  na podstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych osobowych, gdyz podstawa
prawna przetwarzania danych osobowych w postepowaniu jest art. 6 ust. 1 lit. ¢ RODO.
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Zatacznik nr 1 do SIWZ
Opis przedmiotu zaméwienia

Przedmiotem zamodwienia jest dostawa urzadzen sieciowych:

- 5 szt. przetgcznikéw typ |,

- 2 szt. przetacznikéw typ Il,

- 1 szt. kontrolera sieci bezprzewodowej,

- 9 szt. punktow dostepowych sieci bezprzewodowej,

wraz z systemem zarzadzania i monitoringu oraz wyposazeniem dodatkowym, majgca na celu modyfikacje
infrastruktury sieciowej do zmieniajacych sie standardéw w siedzibie Sgdu Najwyzszego.

W zmodyfikowanej infrastrukturze Zamawiajacy zamierza wykorzystywa¢ posiadane juz przez niego
komponenty, stad wymaganie, zeby oferowane urzadzenia byly kompatybilne z tymi komponentami,
w szczegdlnosci z systemem Cisco Identity Services Engine 2.4 (ISE), przetacznikami Cisco Catalyst 3650, Cisco
Catalyst 3750X, Cisco Catalyst 2960X, Cisco Catalyst 2960CX, Cisco Catalyst 3560CX, Cisco Catalyst 9300 z licencjg
DNA Essentials i DNA Premier, punktami dostepowymi Cisco Aironet 2800 oraz modutami $wiattowodowymi
Cisco 10G LRM oraz Cisco 10G SR.

Rozwigzaniem rownowazinym bedzie zastgpienie komponentdw infrastruktury sieciowej Zamawiajgcego
niekompatybilnych z oferowanymi przez Wykonawce produktami, przez dostarczenie i wdrozenie
odpowiednikéw tych komponentéw, kompatybilnych z zaoferowanymi rozwigzaniami. Wdrozenie rozwigzania
rownowaznego musi odby¢ sie w sposéb nieutrudniajgcy pracy sedziom i pracownikom Sadu Najwyzszego,
tj. od pigtku od godziny 16:30 do niedzieli do godziny 23:30 (tgcznie 55 godzin).

1. 0Ogdlne wymagania odnosnie urzadzen

1.1. Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych innych projektach.
Nie dopuszcza sie urzadzen typu refurbished/odnowione (zwréconych do producenta i pdiniej
odsprzedawanych ponownie przez producenta).

1.2. Oferowane urzgdzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego
produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajacy
wymaga dostarczenia wraz z urzgdzeniami o$wiadczenia producenta lub przedstawiciela producenta
potwierdzajacego waznosc i zakres uprawnien licencyjnych.

1.3. Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u producenta
lub polskiego przedstawiciela producenta, w szczegdlnosci waznosci i zakresu uprawnien licencyjnych
oraz gwarancyjnych.

1.4. Wszystkie urzagdzenia i moduty muszg pochodzi¢ od producenta dostarczanych urzadzen i muszg by¢
objete kontraktem serwisowym producenta, ktérym bedg objete dostarczane urzadzenia.

2. Wymaganie kompatybilnosci dla wszystkich przetgcznikéw sieciowych

2.1 Oferowane przetgczniki muszg znajdowac sie na liscie kompatybilnosci producenta z posiadanym
przez Zamawiajgcego systemem kontroli dostepu Cisco Identity Services Engine 2.4 w tabeli 2
»Supported Cisco Access Switches” oraz muszg zapewniac petne wsparcie w zakresie wszystkich
wymienionych w tej tabeli funkcjonalnosci, czyli: AAA, Profiling, BYOD, Guest, Guest Originating URL,
Posture, MDM oraz TrustSec.
Lista kompatybilnosci dostepna jest na stronie:
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/compatibility/b _ise sdt 24.htm

3.  Wymagania dla przetacznika sieciowego typ | (5 szt.):

3.1 Przetgcznik musi by¢ stackowalny oraz wyposazony w minimum 48 portéw RJ-45 typu
10/100/1000Base-T.

3.2 Przetgcznik musi posiada¢ minimum jeden dodatkowy slot na modut rozszerzen z umozliwiajacy jego
wymiane ,na gorgco” (ang. hot swap). Wsréd dostepnych modutdw rozszerzen muszg by¢ dostepne
w ofercie producenta w chwili sktadania oferty co najmniej nastepujace moduty:


https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/compatibility/b_ise_sdt_24.htm

3.3

3.4

35
3.6

3.7

3.8

3.9
3.10

3.11
3.12
3.13

3.14
3.15

3.16

3.17

3.2.1 posiadajace z co najmniej 4 gniazda/porty SFP dla modutéw interfejséw 1Gbps;
3.2.2  posiadajace z co najmniej 4 gniazda RJ-45 typu mGig (100Mbps, 1Gbps, 2,5Gbps, 5Gbps,
10Gbps);

3.2.3  posiadajace z co najmniej 8 gniazd /portéw SFP/SFP+ dla modutéw interfejséw 1/10Gbps;

3.2.4  posiadajace z co najmniej 2 gniazda /porty QSFP+ dla modutéw interfejsow 40Gbps;

3.2.5  posiadajace z co najmniej 2 gniazda /porty SFP28 dla modutéw interfejséw 25Gbps.
Porty SFP muszg umozliwia¢ ich obsadzenie modutami 1000Base-T, 1000Base-SX, 1000Base-LX/LH,
1000Base-BX.
Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 10GBase-SR, 10GBase-LR, 10GBase-LRM oraz
modutami optycznymi GE (1000Base-SX, 1000Base-LX/LH).
Porty QSFP+ muszg umozliwia¢ obsadzenie modutami 40G-SR, 40G-CSR, 40G-LR4 oraz 40G-ER4.
Przetaczniki w momencie dostawy musza by¢ wyposazone w modut posiadajacy 8 gniazd/portéw na
moduty SFP+ przeznaczone do instalacji modutéw SFP+ o przepustowosci 10Gbps.
Przetgcznik musi zapewnia¢ mozliwo$é stackowania (fgczenia w stos) z zapewnieniem nastepujacych
parametrow:

3.7.1  przepustowo$¢é w ramach stosu co najmniej 480Gb/s;

3.7.2 co najmniej 8 urzadzen w stosie;

3.7.3  stos widoczny jako jeden node dla procesu spanning-tree;

3.7.4  zarzadzanie poprzez jeden adres IP;

3.7.5 mozliwos¢ tworzenia potaczen cross-stack link aggregation (tj. dla portéw nalezgcych do

réznych jednostek w stosie) zgodnie z 802.3ad.

Przetgcznik musi umozliwia¢ wspétdzielenie mocy zasilaczy (tgczenie w stos mocy, ang. power-stack)
tzn. zasilacze musza stanowi¢ zaséb wspdlny dla wszystkich przetgcznikdw w stosie mocy (tzw.
redundancja zasilania bez koniecznosci instalacji zasilaczy zapasowych w kazdym przetaczniku,
mozliwosc¢ ,, pozyczania” mocy dla innych jednostek w stosie). Stos mocy musi umozliwia¢ potaczenie
co najmniej 4 przetgcznikow.
Przetacznik musi byé wyposazony w redundantne i wymienne moduty wentylatoréw.
Przetacznik musi by¢ zasilany pragdem przemiennym 230V, musi posiadaé¢ mozliwos¢ instalacji
zasilacza redundantnego. Zasilacz redundantny nie jest wymagany w tym postepowaniu.
Zamawiajacy nie dopuszcza stosowania zewnetrznych systemdw zasilania redundantnego w celu
realizacji tego zadania. Zasilacze muszg by¢ wymienne.
Przetacznik musi posiadaé szybkosé¢ przetaczania zapewniajacy prace z petng wydajnoscig wszystkich
interfejsow (256 Gbps) — rowniez dla pakietéw 64-bajtowych (przetgcznik line-rate).
Przetacznik musi zapewnia¢ wydajnos¢ przesytania co najmniej 190 Mpps.
Przetacznik musi posiadac co najmniej 16MB bufor pamieci wspétdzielony przez wszystkie porty.
Przetacznik musi posiadac co najmniej 8GB pamieci DRAM i co najmniej 16GB pamieci flash.
Przetgcznik musi sprzetowo zapewniac/osiggaé/posiadac:

3.15.1 pojemnosc tablicy MAC dla co najmniej 32000 wpisow;

3.15.2  minimum 4000 VLAN ID;

3.15.3 obstuge ramek Ethernet o wielkosci minimum 9198 bajtéw (jumbo frames);

3.15.4 co najmniej 32000 wpiséw dla hostéw w tablicy routingu IPv4;

3.15.5 co najmniej 16000 wpiséw dla hostéw w tablicy routingu IPv6;

3.15.6 co najmniej 5000 wpiséw w tablicy QoS;

3.15.7 co najmniej 5000 wpiséw w tablicy ACL.
Przetacznik musi zapewniac /posiadac obstuge:

3.16.1 protokotu NTP;

3.16.2 IGMPv1/2/3;

3.16.3 protokotu IEEE 802.1ab LLDP i LLDP-MED.
Przetacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

3.17.1 |EEE 802.1w Rapid Spanning Tree;

3.17.2 Per-VLAN Rapid Spanning Tree (PVRST+);

3.17.3 |EEE 802.1s Multi-Instance Spanning Tree;

3.17.4 obstuga co najmniej 128 instancji protokotu STP.



3.18 Przetgcznik musi zapewnia¢ obstuge funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych
i ruchu gtosowego.

3.19 Przetacznik musi posiada¢ mozliwos¢ uruchomienia funkcji serwera DHCP.

3.20 Przetacznik musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:

3.20.1 obstuge co najmniej 5 poziomdéw dostepu administracyjnego poprzez konsole - przetgcznik
musi umozliwia¢ zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji (privilege-level);

3.20.2 autoryzacje uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN;

3.20.3 autoryzacje uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
listy ACL

3.20.4 obstuge funkcji Guest VLAN umozliwiajaca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X;

3.20.5 mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC;

3.20.6 mozliwos$¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez
suplikanta 802.1X;

3.20.7 mozliwos$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz mozliwosci
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem;

3.20.8 mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176;

3.20.9 obstuge funkcjonalnosci flexible authentication (tj. mozliwos$¢ wyboru kolejnosci
uwierzytelniania — 802.1X /uwierzytelnianie w oparciu o MAC adres /uwierzytelnianie w
oparciu o portal www);

3.20.10 obstuge funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source Guard;

3.20.11 obstuge podstawowych mechanizmoéw bezpieczeristwa IPv6 na brzegu sieci (IPv6 FHS) —w
tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement
(RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci
(DHCPv6 Guard);

3.20.12 mozliwo$¢ autoryzacji préb logowania do urzgdzenia (dostep administracyjny) do serwerdéw
RADIUS lub TACACS+;

3.20.13 obstuge list kontroli dostepu (ACL), z mozliwoscia konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach tygodnia).

3.21 Przetgcznik musi wspieraé nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

3.21.1 implementacje co najmniej 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi;

3.21.2 implementacje algorytmu Shaped Round Robin lub podobnego dla obstugi kolejek;

3.21.3 obstuge jednej z wyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority);

3.21.4 klasyfikacje ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow:

3.21.4.1 irédtowy/docelowy adres MAC,
3.21.4.2 irédtowy/docelowy adres IP,
3.21.4.3 irédtowy/docelowy port TCP;

3.21.5 ograniczanie dostepnego pasma na danym porcie dla ruchu o danej klasie obstugi z
doktadnoscig do 8 Kbps (policing, rate limiting);

3.21.6 kontrole sztormoéw dla ruchu broadcast/multicast/unicast;

3.21.7 mozliwo$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

3.22 Przetgcznik musi posiadaé¢ wbudowany analizator pakietow.

3.23 Przetgcznik musi zapewnia¢ widocznosc i kontrole ruchu na poziomie aplikacji (klasyfikowanie ruchu
w warstwach 4-7).

3.24 Przetgcznik musi umozliwiaé szyfrowanie w standardzie IEEE 802.1AE (szyfrowanie ruchu) 256-bit z
predkoscia linerate dla kazdego z interfejséw.



3.25

3.26

3.27

3.28

3.29

3.30

3.31

3.32

3.33
3.34

3.35

3.36

3.37

3.38
3.39

3.40

3.41

3.42

3.43

Przetgcznik musi zapewniaé obstuge wspotpracy z systemami umozliwiajgcymi wykrywanie zagrozen
w ruchu zaszyfrowanym w oparciu o rozszerzone informacje Netflow.

System operacyjny przetacznika musi by¢ konfigurowalny poprzez API za pomocg m.in protokotfu
NETCONF (RFC 6241) i modelowania YANGa (RFC 6020) oraz umozliwia¢ eksportowanie
zdefiniowanych wedtug potrzeb danych do zewnetrznych systemoéw.

Przetacznik musi umozliwia¢ uruchamianie zdefiniowanych w Pythonie skryptéw w chwili zaistnienia
okreslonego zdarzenia.

Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajgcg na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN).

Przetacznik musi zapewnia¢ mozliwo$¢ tworzenia statystyk ruchu w oparciu o NetFlow/J-Flow lub
podobny mechanizm, przy czym wielkos$¢ tablicy monitorowanych strumieni nie moze byé mniejsza
niz 60000. Wymagane jest sprzetowe wsparcie dla gromadzenia statystyk NetFlow/J-Flow.
Przetacznik musi posiada¢ makra lub wzorce konfiguracji portow zawierajgce prekonfigurowane
ustawienie rekomendowane przez producenta sprzetu zaleznie od typu urzadzenia dotgczonego do
portu (np. telefon IP, kamera itp.).

Przetacznik musi posiada¢ dedykowany port Ethernet do zarzadzania out-of-band.

Przetacznik musi posiadac co najmniej jeden port USB umozliwiajgcy podtgczenie zewnetrznego
nosnika danych oraz umozliwia¢ uruchomienie z nosnika danych umieszczonego w porcie USB.
Przetacznik musi by¢ wyposazony w port konsoli USB.

Plik konfiguracyjny przetgcznika musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest
mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa
konfiguracja.

Przetacznik musi umozliwia¢ tworzenie skryptéw celem obstugi zdarzen, ktdre moga pojawic sie w
systemie.

Przetacznik musi umozliwia¢ zdalng obserwacje ruchu z okreslonych portéw lub sieci VLAN,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego poprzez sie¢ IP (ERSPAN).

Przetacznik musi umozliwia¢ obstuge protokotéw SNMPv3, SSHv2, SCP, https, syslog —z
wykorzystaniem protokotéw IPv4 i IPv6.

Przetacznik musi posiadaé wbudowany tag RFID w celu tatwiejszego zarzadzania infrastruktura.
Przetacznik musi posiadac diode umozliwiajgca identyfikacje konkretnego urzgdzenia podczas akgji
serwisowych.

Przetacznik musi by¢ by¢ kompatybilny z posiadanymi przez Zamawiajgcego modutami
Swiattowodowymi Cisco SFP-10G-LRM= (ma umozliwia¢ wykorzystanie tych modutéw w portach
SFP+ przetacznika).

Przetacznik musi umozliwiac instalacje w szafie RACK 19" i zajmowac¢ w niej nie wiecej niz 1U —do
kazdego przetgcznika nalezy dostarczy¢ zestaw montazowy.

Jezeli jakies funkcjonalnosci wymagajg zakupu licencji lub subskrypcji czasowych, nalezy je zapewni¢
na okres 36 miesiecy.

Woraz z przetgcznikiem nalezy dostarczy¢ 50 sztuk licencji ISE Base oraz 50 szt. licencji ISE Plus na 36
miesiecy do systemu kontroli dostepu Cisco Identity Services Engine (ISE) 2.4 uzywanego przez
Zamawiajacego.

Wymagania dla przetgcznika sieciowego typ Il (2 szt.):
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4.2

Przetgcznik musi by¢ wyposazony w 24 porty 10/100/1000BaseT RJ-45 oraz 4 porty uplink 1G SFP
Porty SFP muszg umozliwiac ich obsadzenie nastepujgcymi rodzajami wktadek:

42.1 Gigabit Ethernet 1000Base-T,

4.2.2 Gigabit Ethernet 1000Base-SX,

423 Gigabit Ethernet 1000Base-LX/LH,

4.2.4 Gigabit Ethernet 1000Base-EX,



4.3

4.4

4.5

4.6
4.7
4.8
4.9

4.2.5  Gigabit Ethernet 1000Base-ZX,

4.2.6  Gigabit Ethernet 1000Base-BX-D/U
Przetgcznik musi zapewnia¢ mozliwosé stackowania (taczenia w stos) z zapewnieniem nastepujacych
parametrow:

43.1 przepustowos$¢ w ramach stosu - 80Gb/s,

4.3.2  8urzadzen w stosie,

4.3.3  zarzadzanie poprzez jeden adres IP,

4.3.4  mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli dla portéw nalezgcych do

réznych jednostek w stosie) zgodnie z IEEE 802.3ad,
4.3.5 jezeli stackowanie jest realizowane za pomoca modutu instalowanego w przetaczniku, nalezy

go dostarczy¢ w tym postepowaniu

Zasilanie i chtodzenie:

441

4.4.2

przetacznik musi by¢ zasilany pragdem przemiennym 230V, musi posiada¢ mozliwos¢ instalacji
zasilacza redundantnego. Zasilacz redundantny nie jest wymagany w tym postepowaniu.
Zamawiajacy nie dopuszcza stosowania zewnetrznych systemodw zasilania redundantnego w
celu realizacji tego zadania. Zasilacze muszg by¢ wymienne.

przetgcznik musi posiadaé redundantne wentylatory,

Przepustowos¢ przetacznika (switching capacity) 56 Gb/s (bez podtgczenia do stosu), 136 Gb/s (z
podtgczeniem do stosu)

Predkosc¢ przesytania (forwarding rate) 41.66 Mpps

Bufor pakietéw — 6MB

Pamie¢ DRAM — 2GB

Pamie¢ flash — 4GB

4.10 Przetgcznik musi:

4.10.1
4.10.2
4.10.3
4.10.4
4.10.5
4.10.6
4.10.7
4.10.8
4.10.9
4.10.10

zapewniac obstuge 500 aktywnych sieci VLAN;

zapewniac obstuge 16000 adresow MAC;

zapewniac obstuge 3000 tras IPv4;

zapewniac obstuge 1500 tras IPv6;

umozliwia¢ ilos¢ wpiséw w listach kontroli dostepu Security ACL — 1000;
umozliwia¢ ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000;
zapewniac obstuge 512 interfejséw SVI L3;

zapewniac obstuge Jumbo frame 9198B;

zapewniac obstuge 48 potaczen zagregowanych typu , port channel”;
zapewniac obstuge 16 linkéw w ramach jednego potaczenia zagregowanego typu , port
channel” LACP.

4.11 Przetgcznik musi obstugiwac protokot NTP.
4.12 Przetacznik musi obstugiwac IGMPv1/2/3 i MLDv1/2 Snooping.
4.13 Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

4.14
4.15

4.16

4.17
4.18

4.13.1
4.13.2
4.13.3
4.13.4

IEEE 802.1w Rapid Spanning Tree;
Per-VLAN Rapid Spanning Tree (PVRST+);
IEEE 802.1s Multi-Instance Spanning Tree;
Obstuga 64 instancji protokotu STP.

Przetgcznik musi obstugiwac protokoty LLDP i LLDP-MED.

Przetacznik musi posiadac funkcjonalnos¢ Layer 2 traceroute umozliwiajgca Sledzenie fizycznej trasy
pakietu o zadanym zrédtowym i docelowym adresie MAC.

Przetacznik musi obstugiwac funkcje Voice VLAN umozliwiajgcg odseparowanie ruchu danych i ruchu
gtosowego.

Przetacznik musi umozliwia¢ uruchomienie funkcji serwera DHCP.

Przetacznik musi posiada¢ mechanizmy zwigzane z bezpieczeristwem sieci:

4.18.1

obstuge wielu poziomdéw dostepu administracyjnego poprzez konsole. Przetgcznik musi
umozliwia¢ zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzg serwera autoryzacji (privilege-level);



4.18.2

4.18.3

4.18.4

4.18.5
4.18.6

4.18.7

4.18.8
4.18.9

4.18.10

4.18.11

4.18.12

4.18.13

autoryzacje uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN;

autoryzacje uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
listy ACL;

obstuge funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X;

umozliwia¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC;

umozliwia¢ uwierzytelniania uzytkownikdéw w oparciu o portal www dla klientow bez
suplikanta 802.1X;

umozliwiaé uwierzytelnianie wielu uzytkownikéw na jednym porcie oraz mozliwo$¢
jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC podtgczonego za
telefonem;

umozliwia¢ obstuge zadan Change of Authorization (CoA) zgodnie z RFC 5176;

posiadac¢ funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru kolejnosci
uwierzytelniania — 802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie oparciu
o portal www);

umozliwia¢ obstuge funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard;

zapewnieniaé podstawowe mechanizmy bezpieczerstwa IPv6 na brzegu sieci (IPv6 FHS) —w
tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement
(RA Guard) i ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci
(DHCPv6 Guard);

umozliwiaé autoryzacje préb logowania do urzadzenia (dostep administracyjny) do serweréw
RADIUS i TACACS+;

umozliwiac¢ obstuge list kontroli dostepu (ACL) nastepujgcych typdow:

4.18.13.1 port ACL umozliwiajace kontrole ruchu wchodzgcego (inbound) na poziomie portéw

L2 przetacznika;

4.18.13.2  VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami znajdujgcymi sie w tej

samem sieci VLAN w obrebie przetacznika;

4.18.13.3  Routed ACL umozliwiajace kontrole ruchu routowanego pomiedzy sieciami VLAN,
4.18.13.4  umozliwia¢ konfiguracje tzw. czasowych list ACL (aktywnych w okre$lonych

4.18.14

4.18.15

4.18.16

godzinach i dniach tygodnia);
umozliwiac¢ szyfrowanie ruchu zgodnie z IEEE 802.1ae (MACSec) dla wszystkich portow
przetacznika (dla potgczen switch-switch) kluczami o dtugosci 128-bitow (gcm-aes-128) z
mechanizmem MACsec Key Agreement (MKA);
posiada¢ wbudowane mechanizmy ochrony warstwy kontrolnej przetgcznika (CoPP — Control
Plane Policing);
Funkcja Private VLAN.

4.19 Obstuga mechanizmdéw zapewaniajgcych autentycznos¢ uruchamianego oprogramowania oraz
hardware urzagdzenia w tym:

4.19.1

4.19.2
4.19.3

sprawdzanie autentycznosci oprogramowania (w tym firmware, BIOS i system operacyjny
urzadzenia) przed uruchomieniem urzadzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci urzadzenia.

4.20 Przetgcznik musi posiada¢ mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

4.20.1

4.20.2
4.20.3

4.20.4

implementacje 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi ruchu o réznej
klasie obstugi;

implementacje algorytmu Shaped Round Robin dla obstugi kolejek;

umozliwia¢ obstuge jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority);

umozliwia¢ klasyfikacje ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametréw:

4.20.4.1 irédtowy/docelowy adres MAC,



4.21

4.22

4.23

4.24
4.25

4.26

4.27

4.28

4.29

4.30

4.20.4.2 irédtowy/docelowy adres IP,
4.20.4.3 zrodtowy/docelowy port TCP;

4.20.5 umozliwia¢ ograniczanie pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi
z doktadnoscia do 8 Kbps (policing, rate limiting),

4.20.6 posiadac kontrolea sztorméw dla ruchu broadcast/multicast/unicast,

4.20.7 umozliwia¢ zmiane przez urzagdzenie kodu wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotow i mechanizméw routingu:

4.21.1 routing statyczny dla IPv4 i IPv6,

4.21.2 routing dynamiczny — RIP, OSPF do 1000 tras, PIM Stub do 1000 tras

4.21.3 policy-based routing (PBR),

4.21.4 umozliwia¢ obstuge protokotu redundancji bramy (VRRP) z obstuga 64 grup,

4.21.5 umozliwia¢ obstuge 10 tuneli GRE (Generic Routing Encapsulation);

Przetacznik misi umozliwia¢ lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujacego
— mechanizmy SPAN, RSPAN.

Przetacznik musi posiada¢ wzorce konfiguracji portow zawierajgce prekonfigurowane ustawienia
rekomendowane zaleznie od typu urzgdzenia dotgczonego do portu (np. telefon IP, kamera itp.).
Przetacznik musi posiada¢ funkcjonalnos¢ sondy IP SLA Responder.

Zarzadzanie:

4.25.1 przetacznik musi posiadac port konsoli;

4.25.2 przetgcznik musi posiada¢ dedykowany port Ethernet do zarzadzania out-of-band;

4.25.3 plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwo$¢ przegladania i
zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu konfiguracji
w pamieci nieulotnej mozliwos¢ uruchomienia urzgdzenia z nowg konfiguracjg;

4.25.4 przetgcznik musi umozliwia¢ obstuge protokotdéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer
Protocol), https, syslog,

4.25.5 przetacznik musi umozliwia¢ konfiguracje za pomoca protokotu NETCONF (RFC 6241) i
modelowania YANGa (RFC 6020) oraz eksportowania zdefiniowanych wedtug potrzeb danych
do zewnetrznych systemoéw;

4.25.6 przetacznik musi wsperaé protokot RESTCONF;

4.25.7 przetacznik musi posiadac diode umozliwiajaca identyfikacje konkretnego urzgdzenia podczas
akcji serwisowych,

4.25.8 przetgcznik musi posiada¢ wbudowany tag RFID w celu fatwiejszego zarzadzania
infrastruktura,

4.25.9 przetgcznik musi posiadac port USB umozliwiajgcy podtgczenie zewnetrznego nosnika danych.
Przetacznik musi mie¢ mozliwos¢ uruchomienia z nosnika danych umieszczonego w porcie
USB,

4.25.10 przetgcznik musi posiada¢ wbudowany graficzny interfejs zarzadzania przetgcznikiem
dostepny z poziomu przegladarki;

Przetacznik musi umozliwiac instalacje w szafie RACK 19" i zajmowac¢ w niej nie wiecej niz 1U —do
kazdego przetgcznika nalezy dostarczy¢ zestaw montazowy.

Przetacznik musi umozliwia¢ prébkowanie (bez samplowania) i eksportowanbie statystyk ruchu do
zewnetrznych kolektoréw danych ze wsparciem sprzetowym dla protokotu NetFlow — obstuga 16000
strumieni (flow).

Przetacznik musi umozliwiac realizacje rozszerzenia protokotu NetFlow w postaci tzw. Flexible
NetFlow, ktéry umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie monitorowanych
przeptywow (flow) poprzez elastyczne definiowanie pdl kluczowych.

Przetacznik musi umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktére moga pojawié sie w
systemie.

Jezeli jakies funkcjonalnosci wymagajg zakupu licencji lub subskrypcji czasowych, nalezy je zapewnic
na okres 36 miesiecy.
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Wymagania dla Kontrolera sieci bezprzewodowej (1 szt.):

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

Kontroler sieci bezprzewodowej ma by¢ uruchamiany w formie maszyny wirtualnej m.in. w
srodowisku VMware posiadanym przez Zamawiajgcego, umozliwiajgc centralng kontrole punktéw
dostepu bezprzewodowego zgodnie z protokotem CAPWAP (RFC 5415) i zapewniajgc co najmnie;j:

5.1.1  zarzadzanie politykami bezpieczenstwa;

5.1.2  wykrywanie zagrozen w sieci bezprzewodowej;

5.1.3  zarzadzanie pasmem radiowym;

5.1.4  zarzadzanie mobilnoscia;

5.1.5  zarzadzanie jakoscig transmisji.

Kontroler sieci bezprzewodowej musi obstugiwaé do 6000 punktow dostepowych w zaleznosci od
platformy, na ktérej zainstalowano oprogramowanie

Kontroler sieci bezprzewodowej musi obstugiwa¢ do 10000 klientéw sieci bezprzewodowej w
zaleznosci od platformy, na ktérej zainstalowano oprogramowanie

Kontroler sieci bezprzewodowej musi wspiera¢ chmury i platformy wirtualne: AWS (Amazon Web
Services), GCP (Google Cloud Platform), ESXi, KVM, Hyper-V

Kontroler sieci bezprzewodowej musi umozliwia¢ zapewnienia wysokiej dostepnosci (HA) platformy
przez zastosowanie nastepujgcych mechanizméw (w przypadku zakupienia dodatkowej licencji w
przysztosci):

5.5.1  dla ESXii KVM: SSO (Stateful Switchover), N+1

5.5.2 dla AWS i GCP: N+1

Kontroler sieci bezprzewodowej musi obstugiwa¢ wydajnos¢ centralnego przetaczania ruchu 1,5
Gbps (dotyczy chmury prywatnej i platform ESXi oraz KVM)

Kontroler sieci bezprzewodowej musi obstugiwaé zarzadzanie pasmem radiowym punktéw
dostepowych:

5.7.1 automatyczna adaptacja do zmian w czasie rzeczywistym;

5.7.2  optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszarow bez pokrycia);

5.7.3  dynamiczne przydzielanie kanatéw radiowych;

5.7.4  wykrywanie, eliminacja i unikanie interferencji;

5.7.5 réwnowazenie obcigzenia punktéw dostepowych;

5.7.6  tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych;

5.7.7  automatyczna dystrybucja klientéw pomiedzy punkty dostepowe;

5.7.8 mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéw dwuzakresowych;

5.7.9  dynamiczny wybdr szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz w oparciu o
parametry radiowe.

Kontroler sieci bezprzewodowej musi umozliwia¢ mapowanie SSID do segmentow VLAN w sieci
przewodowej:

5.8.1 1:1;

5.8.2  1:n(SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikéw rozktadany pomiedzy
segmenty);

5.8.3 mozliwos¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego terminowania do sieci
przewodowej na poziomie AP (konfigurowane per SSID).

Kontroler sieci bezprzewodowej musi obstugiwac sieci kratowe zapewniajac:

5.9.1 komunikacjea miedzy punktami dostepowymi bez medium kablowego;

5.9.2  separacje trybu pracy poszczegdlnych zakreséw radiowych (jeden dedykowany do obstugi
klientéw, drugi do komunikacji miedzy punktami dostepowymi);

5.9.3  automatyczne formowanie sieci kratowej miedzy punktami dostepowymi (optymalizacja tras
z uwzglednieniem parametréw jakosciowych potgczenia, minimalizacja interferencji z
mozliwoscig awaryjnego przetaczenia na inne pasmo);

5.9.4  automatyczne wtgczanie nowych punktéw do sieci (bez koniecznosci konfiguracji punktow
dostepowych w miejscu instalacji);

5.9.5 autoryzacje punktow dostepowych w oparciu o certyfikaty, adresy MAC;

5.10 Kontroler sieci bezprzewodowej musi obstugiwa¢ mechanizmy bezpieczenstwa:



5.10.1 802.11i, WPA3, WPA2, WPA, WEP;
5.10.2 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST);
5.10.3 serwery autoryzacyjne — RADIUS, TACACS+, z wbudowang lokalna baza uzytkownikéw;
5.10.4 kreowanie roznych polityk bezpieczeistwa w ramach pojedynczego SSID;
5.10.5 obstuge profilowania uzytkownikow:
5.10.5.1 przydziat sieci VLAN,
5.10.5.2 przydziat list kontroli dostepu (ACL);
5.10.6 uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 — wsparcie dla IEEE 802.11w;
5.10.7 uwierzytelnianie punktéw dostepowych w oparciu o certyfikaty;
5.10.8 obstuge list kontroli dostepu (ACL);
5.10.9 obstuge indywidualnych kluczy PSK per klient dla sieci SSID, ktdra nie wykorzystuje
mechanizmoéw 802.1X;
5.10.10 wykrywanie i dezaktywacje obcych punktéw dostepowych;
5.10.11 ochrone kryptograficzng (DTLS) ruchu kontrolnego i ruchu uzytkownikéw CAPWAP;
5.10.12 eksport dodatkowych pdl w ramach statystyk NetFlow niezbednych do analizy zagrozen w
ruchu zaszyfrowanym (wykrywanie malware, audyt wykorzystywanych algorytmoéw
bezpieczenstwa);
5.10.13 posiad¢ zabezpieczenia zapewniajgce autentycznosc¢ oprogramowania i firmware’u:
5.10.13.1  kryptograficzne podpisywanie obrazéw oprogramowania, BIOS i innego
oprogramowania wchodzgcego w sktad kontrolera,
5.10.13.2  bezpieczny proces sekwencji startowe]j (bootowanie) elementéw systemowych;
5.11 Obstuge ruchu unicast IPv4 i IPv6.
5.12 Obstuge ruchu multicast IPv4 i IPv6:
5.12.1 IGMP / MLD shooping;
5.12.2 optymalizacja dystrybucji ruchu multicast w sieci przewodowej (miedzy kontrolerem a
punktem dostepowym;)
5.12.3 obstuga konwersji ruchu multicast do unicast.

5.13 Obstuge mobilnosci (roaming-u) uzytkownikéw (IPv4 i IPv6, w ramach i pomiedzy kontrolerami).

5.14 Obstuge mechanizmdéw wspomagania roamingu: IEEE 802.11r oraz 802.11k.

5.15 Wsparcie dla IEEE 802.11u.

5.16 Obstuge mechanizmdéw QoS:

5.16.1 802.1p;

5.16.2 WMM, TSpec, U-APSD;

5.16.3 Ograniczanie pasma per uzytkownik;

5.16.4 Call Admission Control, SIP CAC, Call Snooping;

5.16.5 rownomierng obstuge klientow sieci bezprzewodowej w oparciu o utylizacje czasu
antenowego (réwniez w trybie mesh);

5.16.6 kontrole przydziatu czasu antenowego (od AP do klienta mobilnego) dla danego SSID.
5.17 Obstuge sensorow symulujacych prace klientéw bezprzewodowych, ktére pozwalaja na badanie
dziatania wybranych ustug w sieci (DNS, DHCP, RADIUS, IMAP, Outlook Web Access, inne) i

eksportujg wyniki testow do dedykowanego zewnetrznego kolektora.

5.18 Obstuge mechanizmdéw wysokiej dostepnosci, takich jak mozliwos¢ wgrania tatki oprogramowania
bez restartu koncentratora (hot patching), restartu danego procesu, odseparowania systeméw
operacyjnych punktéw dostepowych od systemu kontrolera, sekwencyjnego uaktualniania
oprogramowania punktow dostepowych (rolling upgrades).

5.19 Obstuge enkapsulacji ruchu VXLAN.

5.20 Obstuge dostepu goscinnego (IPv4 i IPv6):

5.20.1 przekierowanie uzytkownikéw do strony logowania na kontrolerze (z mozliwoscig
personalizacji strony);
5.20.2 przekierowanie uzytkownikdw do strony logowania na zewnetrznym serwerze.

5.21 Wspodtpracowad z oprogramowaniem i urzgdzeniami realizujgcymi ustugi lokalizacyjne, obstugiwac
tagi telemetryczne.

5.22 Obstuge NTP wers;ji 4 (IPv4 oraz IPv6)



5.23 Umozliwia¢ definiowanie polityk dostepu do sieci bezprzewodowej na podstawie czasu logowania.

5.24 Obstuge Hotspot 2.0.

5.25 Obstuge redundancji 1:1 (active/standby) zapewniajacg (w przypadku zakupienia dodatkowej licencji
w przysztosci):

5.25.1 utrzymanie sesji punktéw dostepowych oraz urzgdzen mobilnych na wypadek awarii
aktywnego kontrolera,
5.25.2 synchronizacje konfiguracji oraz informacji o uzytkownikach sieci bezprzewodowej.

5.26 Analize ruchu pozwalajgca na identyfikacje oraz klasyfikacje na poziomie aplikacji (warstwa 7),
obstuge znakowania, limitowania lub odrzucania ruchu; rozpoznawania ponad 1400 aplikacji na
podstawie sygnatur oraz ponad 150 aplikacji enkryptowanych.

5.27 Zbieranie i eksport statystyk ruchowych za pomoca protokotu NetFlow.

5.28 Profilowanie urzadzen podtaczajacych sie do sieci bezprzewodowej w oparciu o informacje z HTTP,
DHCP oraz przydzielanie na tej podstawie odpowiednich uprawnien i parametréow dostepowych,
takich jak: VLAN, polityka QoS, lista kontroli dostepu, czas trwania sesji.

5.29 Obstuge protokotu Bonjour poprzez wbudowany mDNS Gateway, zbierajacy ogtoszenia o
dostepnosci danych ustug i odpowiadajgcy na zapytania klientow.

5.30 Zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, port konsoli szeregowe;j.

5.31 Obstuge wbudowanego interpretera jezyka PYTHON.

5.32 Obstuge API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa (RFC6020).

5.33 Posiada wbudowane baze najlepszych praktyk (best practice) konfiguracji z mozliwoscig tatwej ich
implementacji (lub cofniecia zmian) jednym przyciskiem.

5.34 Kontroler musi by¢ kompatybilny z posiadanym przez Zamawiajgcego systemem kontroli dostepu
Cisco Identity Services Engine (ISE) 2.4 — musi znajdowac sie na liscie kompatybilnosci dostepnej pod
adresem https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/compatibility/b ise sdt 24.html

5.35 Wraz z kontrolerem nalezy dostarczy¢ licencje na obstuge dostarczanych w tym postepowaniu
punktéw dostepowych oraz dla siedmiu punktéw dostepowych Cisco Aironet 2800 (AIR-AP2802I-E-
K9) posiadanych przez Zamawiajgcego. Jezeli s3 to licencje czasowe muszg zosta¢ dostarczone na 36
miesiecy. Licencje muszg umozliwia¢ wykorzystanie petnej funkcjonalnosci oferowanej przez
kontroler dla danego typu punktéw dostepowych.

Wymagania dla punktu dostepowego sieci bezprzewodowej (9 szt.):
6.1 Punkt dostepowy musi by¢é w petni kompatybilny z opisanym w punkcie 5 kontrolerem sieci
bezprzewodowej.
6.2 Punkt dostepowy musi obstugiwac standardy 802.11a/b/g/n/ac/ax obejmujace obsluge:
6.2.1  OFDMA (uplink/downlink), TWT, BSS Coloring;
6.2.2  MU-MIMO — min. 4x4:4;
6.2.3 20 kanatdw, 40 MHz dla 802.11n
6.2.4 20 kanatdw, 40, 80, 160 MHz dla 802.11ac/ax
6.2.5  predkosci PHY do 3,47 Gbps (ac)
6.2.6  predkosci PHY do 5,38 Gbps (ax)
6.2.7  agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
6.2.8  beamforming dla klientéw 802.11a/g/n/ac/ax
6.2.9  MRC (Maximal Ratio Combining)
6.3 Punkt dostepowy musi obstugiwac szerokiego zakresu kanatéw radiowych:
6.3.1 min. 13 kanatéw dla zakresu 2.4 GHz;
6.3.2 min. 8 kanatéw dla zakresu 5GHz (UNII-1 i UNII-2);
6.3.3 min. 8 kanatéw dla zakresu 5GHz (extended UNII-2).
6.4 Punkt dostepowy musi posiada¢ konfigurowalng moc nadajnika:
6.4.1 dla zakresu 2.4 GHz: do 100 mW;
6.4.2  dla zakresu 5GHz (UNII-1i UNII-2): do 200 mW;
6.4.3  dla zakresu 5GHz (extended UNII-2): do 200 mW.
6.5 Punkt dostepowy musi posiadaé¢ mozliwo$¢ zmiany trybu pracy modutdow radiowych (elastyczna
praca drugiego modutu):


https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/compatibility/b_ise_sdt_24.html

6.6

6.7

6.5.1
6.5.2

jeden modut pracujgcy w pasmie 2,4GHz, drugi modut pracujgcy w pasmie 5GHz;
oba moduty pracujace w pasmie 5GHz na réznych kanatach w celu wytworzenia mikro i makro
komoérki radiowe;j.

Punkt dostepowy musi by¢ zgodny z protokotem CAPWAP (RFC 5415) i umozliwia¢ zarzadzanie przez
kontroler WLAN z funkcjonalnosciami:

6.6.1
6.6.2

6.6.3
6.6.4

6.6.5

6.6.6

6.6.7

6.6.8
6.6.9

6.6.10
6.6.11
6.6.12
6.6.13

automatycznego wykrywania kontrolera i konfiguracji poprzez sie¢ LAN;

optymalizacji wykorzystania pasma radiowego (ograniczanie wptywu zaktdcen, kontrola
mocy, dobdr kanatéw, reakcja na zmiany);

obstugi min. 16 BSSID;

definiowania polityk bezpieczenstwa (per SSID) z mozliwoscia rozgtaszania lub ukrycia
poszczegdlnych SSID;

uwierzytelniania ruchu kontrolnego 802.11 (z mozliwos$cig wykrywania uzytkownikéw
podszywajgcych sie pod punkty dostepowe) — IEEE 802.11w;

obstugi trybdw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i centralne
terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu do sieci LAN);
mozliwosci pracy po utracie potgczenia z kontrolerem, z lokalnym przetgczaniem ruchu do
sieci LAN — przetgczenie nie moze powodowacd zerwania sesji uzytkownikow;

obstugi tunelowania ruchu od AP do routera za pomocg EoGREv4 oraz EOGREV6;
jednoczesnej obstugi transferu danych uzytkownikéw koricowych oraz monitorowania pasma
radiowego (wykrywanie obcych punktéw dostepowych i klientéw WLAN, wireless IDS);
obstugi Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h;
obstugi IPv6;

obstugi szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r;
obstugi mechanizméw QoS:

6.6.13.1 ograniczania ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik,
6.6.13.2 obstugi WMM, TSPEC, U-APSD;

6.6.14
6.6.15
6.6.16
6.6.17

wspotpracy z urzadzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne;
wsparciem dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM
wsparciem |IEEE 802.11i, WPA3, WPA2, WPA

wbudowany suplikant 802.1X — musi umozliwiaé uwierzytelnianie AP do infrastruktury
przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP).

Punkt dostepowy musi mie¢ mozliwo$¢ pracy jako kontroler sieci bezprzewodowej o nastepujacych
funkcjonalnosciach (zmiana trybu pracy, przez wgranie oprogramowania, musi by¢ bezkosztowa w
okresie trwania kontraktu serwisowego):

6.7.1
6.7.2
6.7.3
6.7.4

6.7.5
6.7.6
6.7.7

6.7.8
6.7.9
6.7.10

6.7.11
6.7.12
6.7.13
6.7.14

obstuga do 100 punktow dostepowych

obstuga do 2000 klientéw

mozliwos¢ konfiguracji do 16 sieci bezprzewodowych

centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen,
kontrola mocy, dobdr kanatéw, reakcja na zmiany)

obstuga szybkiego roamingu uzytkownikdw pomiedzy punktami dostepowymi — IEEE 802.11r
obstuga mechanizmdéw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v

jednoczesna obstuga transferu danych uzytkownikéw kornicowych oraz monitorowania pasma
radiowego (wykrywanie obcych punktéw dostepowych i klientow WLAN)

wykrywanie do 1000 obcych klientéw oraz do 100 obcych AP

konfiguracja polityk bezpieczenistwa per SSID

obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig tworzenia lokalnej bazy
uzytkownikéw-lokalny RADIUS)

wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o nazwy domenowe

filtrowanie MAC adresow (Whitelist)

analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7
(rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikacji (limitowanie, markowanie,
dropowanie)



6.7.15 dwukierunkowe limitowanie transmisji (bidirectional rate-limiting ruchu) per klient, per
WLAN, per BSSID
6.7.16 profilowanie (rozpoznawanie typdw) urzadzen podtgczajgcych sie do sieci bezprzewodowe;j
6.7.17 obstuga mechanizmdéw QoS (WMM, priorytetyzacja, Voice CAC)
6.7.18 obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym
6.7.19 obstuga kreowania uzytkownikow goscinnych za pomoca dedykowanego portalu WWW
(dziatajacego na kontrolerze) z okresleniem czasu waznosci konta;
6.7.20 zarzadzanie przez HTTPS
6.7.21 wsparcie SSH, SNMP, NTP, SYSLOG
6.7.22 obstuga aktualizacji oprogramowania przez SFTP
6.7.23 wbudowany serwer DHCP
6.7.24 wbudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy wsréd
grupy obstugiwanych punktéw dostepowych mogacych petnic funkcje kontrolera
6.8 Punkt dostepowy musi posiadac zintegrowany modut analizatora widma czestotliwosciowego
(dotyczy zakreséw 2.4GHz i 5GHz) zapewniajacy:
6.8.1  doktadnosc¢ analizy (kwant probkowania) max. 200 kHz,
6.8.2  zakres czestotliwoSciowy zgodny z zakresem pracy modutéw radiowych,
6.8.3  automatyczne wykrywanie i klasyfikacja zrodet interferencji (Bluetooth, DECT, urzadzenia
mikrofalowe, urzagdzenia transmisji audio wideo, urzgdzenia zaktécajace itp.),
6.8.4  wspdtprace z mechanizmami optymalizacji wykorzystania pasma radiowego,
6.8.5 interfejs MultiGigabit Ethernet (100/1000/2500) zgodny z IEEE 802.3bz.
6.9 Punkt dostepowy musi posiada¢ interfejs konsoli RJ45.
6.10 Punkt dostepowy musi posiadac¢ port USB 2.0.
6.11 Punkt dostepowy musi posiadac¢ 2 GB RAM, 1 GB Flash.
6.12 Punkt dostepowy musi posiadac¢ petng funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at),
mozliwos$¢ uruchomienia AP z wykorzystaniem PoE (802.3af).
6.13 Punkt dostepowy musi posiada¢ anteny zintegrowane o zysku:
6.13.1 dla modutu umozliwiajacego prace w obu pasmach: min. 4 dBi dla pasma 2,4 GHz oraz 5 dBi
dla pasma 5 GHz;
6.13.2 dla dedykowanego modutu 5 GHz: min. 4 dBi.
6.14 Punkt dostepowy musi posiadaé¢ obudowe przystosowana do pracy w zakresie temperatur -20 — 50
st. C.
6.15 Punkt dostepowy musi posiada¢ diodowg sygnalizacje stanu urzadzenia z mozliwoscig deaktywacji.
6.16 Punkt dostepowy musi posiada¢ certyfikacje WiFi Alliance: 802.11 a/b/g/n/ac, WMM, Passpoint.
6.17 Punkt dostepowy musi posiada¢ wbudowane radio Bluetooth Low Energy (BLE) 5.0.
6.18 Punkt dostepowy musi by¢ loT ready (Zigbee, Thread)
6.19 Punkt dostepowy musi umozliwia¢ uruchamianie aplikacji w kontenerach dostepnych bezposrednio
na AP.
6.20 Razem z punktem dostepowym musi zosta¢ dostarczony power injector 802.3at

Wymagania dla serwera zarzgdzajacego i monitorujacego (1 szt.):

7.1 Serwer musi posiadac graficzny system do zarzgdzania i monitorowania sieci kampusowej
przewodowej oraz bezprzewodowe;j.

7.2 Serwer musi posiadac funkcjonalnosci podstawowe z zakresu monitoringu sieci:

7.2.1  zbieranie i zapamietywanie do 7 dni wstecz danych telemetrycznych o dziataniu sieci,
urzadzen sieciowych przewodowych i bezprzewodowych, uzytkownikow i aplikacji z réznych
zrédet danych: SNMP, Syslog, NetFlow, sensory bezprzewodowe WiFi;

7.2.2  analizy i korelacji danych telemetrycznych o dziataniu sieci, urzgdzen sieciowych
przewodowych i bezprzewodowych, uzytkownikéw i aplikacji na podstawie réznych zrédet
danych: SNMP, Syslog, NetFlow, sensory bezprzewodowe WiFi;



7.3

7.4

7.2.3  wyznaczenia na postawie analizy danych telemetrycznych dla kazdego z urzadzen sieciowych,
grupy uzytkownikow, pojedynczego uzytkownika oraz grupy aplikacji lub pojedynczej aplikacji
indeksu liczbowego okreslajacego jakos¢ pracy danego monitorowanego obiektu;

7.2.4  wizualizacji topologii sieci wraz potgczeniami oraz wizualizacjg indeksu jakosci pracy danego
monitorowanego obiektu;

7.2.5  wyznaczania i wizualizacji indeksow jakosci pracy dla grup urzadzen sieciowych wg.:

7.2.5.1 typow urzgdzen: router, przetgcznik rdzeniowy, przetgcznik dystrybucyjny, przetacznik
dostepowy, kontroler WLAN, radiowy punkt dostepowy - w przedziatach czasowych
ostatnie 7 dni, ostatnie 24h, ostatnie 3h, zadany przedziat czasowy w okresie ostatnich 7
dni,

7.2.5.2 lokalizacji geograficznych;

7.2.6  wizualizacji na skali czasu zmiany wartosci indekséw jakosci pracy dla grup urzadzen
sieciowych;

7.2.7  wyznaczania i wizualizacja indeksow jakosci pracy dla grup uzytkownikéw z rozbiciem na
uzytkownikéw przewodowych oraz bezprzewodowych wraz z wizualizacjg na skali czasu
zmiany wartosci indeksow jakosci pracy dla grup uzytkownikow;

7.2.8  prezentacji dla uzytkownikéw przewodowych szczegétowych informacji o ilosci uzytkownikéw
podtaczonych do sieci oraz ilosci uzytkownikéw, ktorzy mieli problemy z podtgczeniem do
sieci z podaniem typowych przyczyn braku podtgczenia np.: problem z otrzymaniem adresu z
serwera DHCP, problem z uwierzytelnieniem, informacja o lokalizacjach i urzadzeniach, gdzie
takie problemy wystepuja najczesciej. Szczegdtowa lista uzytkownikéw zaliczonych do danej
kategorii np.: uzytkownicy z problemem z ustugg DHCP;

7.2.9  prezentacji dla uzytkownikéw bezprzewodowych szczegdtowej informacje o ilosci
uzytkownikéw podtgczonych do sieci z rozbiciem na grupy uzytkownikéw o dobrej jakosci i
ztej jakosci pracy oraz ilosci uzytkownikéw, ktorzy mieli problemy z podtgczeniem do sieci
bezprzewodowej z podaniem typowych przyczyn braku podtaczenia np. problem z
otrzymaniem adresu z serwera DHCP, problem z uwierzytelnieniem, informacja o
lokalizacjach i urzadzeniach, gdzie takie problemy wystepuja najczesciej. Szczegétowa lista
uzytkownikéw zaliczonych do danej kategorii np. uzytkownicy z problemem z ustugg DHCP;

7.2.10 generowania automatycznych komunikatéw o stwierdzonych nieprawidtowosciach w pracy
sieci w oparciu o skorelowane informacje zbierane przez system z urzadzen sieciowych wraz z
sugestig przyczyny, sposobu rozwigzania problemu oraz dalszych krokéw diagnostycznych dla
poszczegdlnych urzadzen sieciowych;

7.2.11 narzedzi do $ledzenia Sciezki sieciowej dla danego ruchu w sieci np. w relacji pomiedzy
dwoma hostami wraz podanie informacji o wszystkich weztach na Sciezce, ich indeksie jakosci
pracy, topologii fizycznej i logicznej np. zaznaczenie tunelowania ruchu bezprzewodowego,
doktadng informacja o interfejsach, przez ktéry ptynie ruch, z zaznaczeniem lokalizacji list ACL,
ktore dokonuja filtracji danego ruchu;

Serwer musi umozliwia¢ wykrywanie i analize probleméw w sieci poprzez:

7.3.1  automatyczng analize zdarzen w sieci oraz identyfikacje i wySwietlanie na tej podstawie
problemoéw w dziataniu sieci na poziomie catej sieci lub poszczegdlnych monitorowanych
obiektdw np. problemy zwigzane z danym urzgdzeniem, uzytkownikiem lub aplikacjg;

7.3.2  automatyczng priorytetyzacje problemoéw;

7.3.3  dla danego problemu, podanie opisu problemu, dostarczenie informacji kontekstowej
umozliwiajgcej identyfikacje i rozwigzanie problemu, okreslenie lokalizacji, urzadzen oraz
uzytkownikéw dotknietych problemem, propozycja sugerowanych dziatan umozliwiajgcych
rozwigzanie problemu wraz z mozliwoscig dostepu do urzadzen sieciowych w celu
natychmiastowego dostarczenia danych diagnostycznych.

Serwer musi umozliwia¢ monitoring urzadzen:
7.4.1  dla poszczegdlnych urzadzen sieciowych: dostepnosci i osiggalnosci;
7.4.2  w zakresie sieci bezprzewodowe]j wykresy:
7.4.2.1 ilosci aktywnych i nieaktywnych punktéw radiowych z podaniem doktadnej listy urzadzen
w kazdej z kategorii,



7.4.2.2 listy radiowych punktéow dostepowych wg. ilosci podtgczonych klientéw
bezprzewodowych,

7.4.2.3 listy radiowych punktéw dostepowych wg. poziomu zaktdcen i interferencji w funkcji
pasma transmisji 2.4 GHz, 5 GHz.

7.5 Serwer musi umozliwiaé eksport danych w postaci pliku csv petnej listy wszystkich monitorowanych
urzadzen sieciowych w catej sieci lub w danej domenie lub lokalizacji z podaniem modelu urzadzenia,
wersji systemu operacyjnego, adresu IP, indeksu jakosci pracy, osiggalnosci, ilosci zidentyfikowanych
problemow, lokalizacji geograficzne;j.

7.6  Serwer musi umozliwiac tatwe filtrowanie listy urzadzen wg. kryteriéw:

7.6.1  typ urzadzenia: router, przetacznik rdzeniowy, przetgcznik dystrybucyjny, przetacznik
dostepowy, radiowy punkt dostepowy, kontroler WLAN;

7.6.2  stan jakosci pracy urzadzenia: jakos¢ niska, Srednia, wysoka;

7.6.3 lokalizacja;

7.6.4  model urzadzenia;

7.6.5 wersja systemu operacyjnego;

7.6.6  adres IP.

7.7 Serwer musi zapewniac szczegétowy monitoring kazdego z urzadzen sieciowych obejmujacy:

7.7.1  wykres zmian indeksu jakosci pracy urzadzenia w zadanym okresie czasu do 7 dni wstecz;

7.7.2  szczegbtowq informacje o nastepujgcych parametrach pracy urzadzenia w dowolnym
momencie pracy urzadzenia do 7 dni wstecz; monitorowane parametry: utylizacja pamieci,
utylizacja CPU, dostepnos¢ taczy uplinkowych (w gore sieci), poziom btedéw na linkach,
skojarzone zdarzenia zarejestrowane w systemie;

7.7.3  szczegdtowa liste probleméw skojarzonych z danym urzadzeniem biezgcych oraz
historycznych (dla zadanego okna czasowego w okresie do 7 dni wstecz);

7.7.4  schemat topologii sieci, w ktdrej znajduje sie dane urzadzenie;

7.7.5 dostep do zarejestrowanych w systemie zdarzen zwigzanych z danym urzadzeniem z
mozliwoscig filtrowanie wg. waznosci;

7.7.6  mozliwo$¢ uruchomienia narzedzia do analizy $ciezki od danego urzadzenia do danego innego
miejsca (adresu IP);

7.7.7  mozliwos$¢ bezposredniego dostepu do konsoli urzadzenia lub narzedzia umozliwiajgcego
zdalne wydawanie komend na urzadzeniu z poziomu konsoli graficznej systemu zarzadzania i
monitorowania;

7.7.8  szczegétowe informacje o urzadzeniu obejmujace:

7.7.8.1 wykres czasowy utylizacji CPU,
7.7.8.2 wykres czasowy utylizacji pamieci,
7.7.8.3 wykres czasowy dostepnosci urzadzenia,
7.7.8.4 wykres czasowy temperatury urzadzenia,
7.7.8.5 informacje o poszczegdlnych interfejsach urzadzen w uwzglednieniem: stanu interfejsu,
typu, numer skonfigurowanej sieci VLAN, MAC adresu podtgczonego urzadzenia,
predkos¢ linku, FDX/HDX,
7.7.8.6 dla kazdego z monitorowanych interfejsow informacje o:
7.7.8.6.1 wykres czasowy dostepnosci interfejsu,
7.7.8.6.2 wykres czasowy utylizacji interfejsu niezaleznie w kierunku nadawczym i
odbiorczym,
7.7.8.6.3 wykres czasowy poziomu bteddw niezaleznie w kierunku nadawczym i
odbiorczym;
7.7.8.7 w przypadku urzgdzen pracujacych jako urzgdzenia w sieci SDN typu Network Fabric
szczegdtowe informacje na temat stanu potgczenia z siecig podktadowa, stanu
podtaczenia do systemu kontroli dostepu w sieci Network Fabric;

7.8 Serwer musi umozliwia¢ monitoring uzytkownikdéw obejmujacy:

7.8.1  szczegoétowe informacje o uzytkowniku koncowym i urzadzeniach, na ktérych pracuje, takie
jak:

7.8.1.1 identyfikator uzytkownika,



7.8.1.2 nazwa hosta lub hostéw,

7.8.1.3 adres MAC hosta lub hostéw,

7.8.1.4 adres IPv4 i IPv6 hosta lub hostéw,

7.8.1.5 typ urzadzenia,

7.8.1.6 przetgcznik lub punkt dostepowy, do ktérego jest podtgczone dane urzadzenie koricowe
wykorzystywane przez uzytkownika,

7.8.1.7 lokalizacja geograficzna;

7.8.2  wykres zmian indeksu jakosci pracy uzytkownika i urzadzenia, urzadzenia, ktére wykorzystuje
w zadanym okresie czasu do 7 dni wstecz;

7.8.3  szczegdtowq informacje o nastepujacych parametrach pracy urzadzenia koricowego
wykorzystywanego przez uzytkownika w dowolnym momencie do 7 dni wstecz.
Monitorowane parametry: stan podtaczenia do sieci, dla urzadzen bezprzewodowych: poziom
sygnatu RSSI, poziom szumdw SNR, przepustowos¢ pofaczenia, ilos¢ danych otrzymanych i
nadawanych, SSID sieci, do ktérej jest podtgczone urzadzenie koricowe, nazwa radiowego
punktu dostepowego, wykorzystywany kanat radiowy i pasmo.

7.8.4  szczegotowgq liste wszystkich biezgcych oraz historycznych (dla zadanego okna czasowego w
okresie do 7 dni wstecz) problemdw skojarzonych z danym urzadzeniem koncowym;

7.8.5  schemat topologii sieci z zaznaczeniem urzgdzenia dostepowego do ktdrego jest podtgczony
dane urzadzenie koricowe;

7.8.6  dostep do zdarzen zarejestrowanych w systemie zwigzanych z danym urzadzeniem z
mozliwoscig filtrowanie wg. waznosci;

7.8.7 mozliwos$¢ uruchomienia narzedzia do analizy $ciezki od danego urzgdzenia (przetgcznika /
punktu dostepowego) do danego innego miejsca (adresu IP);

7.8.8 informacje o generowanym ruchu sieciowym przez uzytkownika na danym urzadzeniu
korncowym z podziatem na aplikacje biznesowe oraz niebiznesowe. Szczegétowe informacje
dla kazdej z aplikacji takie jak: nazwa aplikacji, indeks jakosci dziatania aplikacji w sieci, ilo$¢
ruchu (w bajtach), Srednia przepustowos¢ (w bps), parametry QoS faktyczne oraz oczekiwane,
straty pakietow (maksymalne i Srednie), opdznienie sieciowe (maksymalne i Srednie), jitter
(maksymalny i $redni);

7.8.9  szczegdtowe informacje o urzadzeniu koicowym wykorzystywanym przez uzytkownika
obejmujace:

7.8.9.1 wykres czasowy ilosci danych nadawanych i otrzymywanych,
7.8.9.2 wykres czasowy ilosci generowanych zapytan DNS i otrzymywanych odpowiedzi,
7.8.9.3 dla urzadzen bezprzewodowych wykres czasowy zmian wartosci mocy sygnatu radiowego
RSSI oraz zmian wartosci poziomu szumdéw SNR,
7.8.9.4 dodatkowe dane analityczne dla uzytkownikow urzadzen koncowych wyposazonych w
system operacyjny Apple iOS.
7.9 Serwer musi umozliwia¢ monitoring aplikacji obejmujacy:

7.9.1  szczegétowe informacje o aplikacjach wykorzystywanych w sieci, takie jak: lista wszystkich
wykrytych aplikacji z podaniem nazw aplikacji, klas ruchu, ilosci ruchu generowanego,
Sredniej przepustowosci, straty pakietdw, opdznienia sieciowego oraz wykrytych problemoéw
zwigzanych z dang aplikacjg;

7.9.2  szczegotowe wykresy czasowe parametrow dziatania kazdej z aplikacji z uwzglednieniem:
przepustowosci wykorzystywanej przez dang aplikacje, strat pakietow, jitter, opdznienia
sieciowego, opdznienia sieciowego po stronie klienta, opdznienia sieciowego po stronie
serwera, opdznienia generowanego przez serwer aplikacyjny;

7.9.3  szczegoétowa lista wszystkich uzytkownikéw wykorzysujacych dang aplikacje w sieci z
podaniem urzadzenia koncowego, ktére wykorzystuje dang aplikacje.

7.10 Serwer musi umozliwia¢ monitoring sieci bezprzewodowej:

7.10.1 wizualizacje graficzng rozmieszczenia poszczegdlnych radiowych punktéw dostepowych,
sensoréw, oraz klientdéw sieci bezprzewodowej na mapie budynku;

7.10.2 graficzne planowanie i zarzagdzanie siecig bezprzewodowa (hierarchiczne mapy lokalizacji,
mapy zasiegu) z wykorzystaniem wtasnych planéw budynkéw;



7.10.3

7.10.4

7.10.5

monitorowanie informacji takich jak: poziom szumu, poziom sygnatu, interferencje sygnatu
pochodzacych z punktéw dostepowych;

wspotprace z systemami lokalizacji urzadzen radiowych (punktéw dostepowych, klientéw,
tagéw) z prezentacja graficzna na mapie;

narzedzie pozwalajgce na wykonywanie testéw poprawnosci pracy sieci bezprzewodowej
poprzez generowanie syntetycznego ruchu przez punkty dostepowe lub dedykowane sensory
bezprzewodowe pozwalajgce na badanie/wykonanie testu:

7.10.5.1 czasu podtaczania sie do sieci: asocjacja, uwierzytelnienie, adresacja z DHCP,
7.10.5.2 pracy ustug: DNS, RADIUS, dostepnos¢ bramy, dostepnos¢ okreslonych adresow IP,
7.10.5.3 pracy aplikacji: POP3, IMAP, Outlook Web Access, FTP, HTTP, HTTPS,

7.10.5.4 mozliwos¢ okreslenia czasu lub czestotliwos$ci wykonywania testéw;

7.10.6

narzedzie pozwalajace na zbieranie od urzadzen Apple informacji o:

7.10.6.1 typie urzadzenia i wersji oprogramowania;
7.10.6.2 parametrach pracy sieci bezprzewodowej z perspektywy urzadzenia (styszane punkty

bezprzewodowe oraz ich parametry pracy);

7.10.6.3 przyczynie ostatniego roztgczenia/przetgczenia z siecig bezprzewodows;
7.11 Serwer musi zapewniac funkcjonalnosci z zakresu zarzgdzania siecia:

7.11.1

7.11.2

7.11.3

7.11.4
7.11.5

7.11.6

7.11.7

7.11.8
7.11.9

7.11.10

7.11.11

7.11.12

7.11.13

7.11.14

hierarchizacji zarzagdzania siecig odzwierciedlajgca hierarchie geograficzng tj. mozliwos¢
podziatu sieci na kilka poziomoéw geograficznych np. region, kraj, miasto, budynek, pietro;
wizualizacji graficznej na mapie lokalizacji poszczegdlnych urzadzen sieciowych —
automatyczne rozmieszczanie urzgdzen na postawie adreséw pocztowych;

mozliwosci wgrywania wiasnych plandw budynkéw z doktadnoscig do poszczegdlnych pieter;
obstugi REST API;

integracji z system uwierzytelniania w celu otrzymywania informacji o tym jaki uzytkownik
jest zwigzany z jakim urzadzeniem, szczegdtowej informac;ji o przebiegu procesu
uwierzytelniania do sieci. Uwzglednienie tych danych w procesie wyznaczania indekséw
jakosci pracy uzytkownikow jak réwniez w procesie diagnostyki probleméw w sieci;
mechanizm automatycznej aktualizacji wersji systemu bezposrednio z chmury producenta
wtedy, kiedy pojawiaja sie nowe wersje;

wbudowane narzedzie do automatycznego tworzenia polityki QoS dla catej sieci w oparciu o
wbudowane wzorce aplikacji, z mozliwoscig tworzenia wtasnych wzorcéw. Mozliwosci
dokonywania zmian w polityce i jej szybkiej implementacji oraz mozliwo$¢ cofania zmian bez
koniecznosci recznej rekonfiguracji urzadzen sieciowych;

automatycznego wykrywania urzadzen sieciowych w oparciu o SNMP, CLI, http, SSH;
mozliwos¢ tworzenia parametryzowanych wzorcéw konfiguracyjnych dla urzadzen w oparciu
o jezyk skryptowy;

inwentaryzacja urzadzen oraz oprogramowania;

zarzadzania wersjami oprogramowania z mozliwoscig wskazania wersji obowigzujacych;
narzedzie do bezdotykowej konfiguracji urzadzen sieciowych (Plug and Play lub Zero Touch
Deployment);

narzedzie do zdalnego uruchamiania aplikacji i zarzadzania nimi na urzadzeniach sieciowych
wyposazonych w takg funkcjonalnos¢;

mozliwos¢ definiowania profili sieciowych oraz parametréow sieciowych takich jak: serwery
TACAS, Radius, NTP, Syslog, NetFlow, DNS, DHCP dla poszczegdlnych poziomdw hierarchii
sieciowej niezaleznie lub dziedziczenie tych ustawien z poziomu wyzszego w dét hierarchii.
Centralne zarzgdzania parametrami dostepowymi do urzadzen wraz z mozliwoscig ich zmiany
dla jednego urzgdzenia, grupy urzadzen lub catej sieci;

7.12 Serwer musi zapewniaé funkcjonalnosci z zakresu zarzgdzania siecig SDN (funkcje kontrolera SDN):

7.12.1
7.12.2

zarzadzania i monitorowania sieci kampusoej SDN jako jednolitej sieci typu Network Fabric;
graficzny interfejs uzytkownika umozliwiajgcy tworzenie segmentacji i polityki
bezpieczenstwa w sieci SDN jak réwniez provisioning urzgdzen sieciowych tworzacych sie¢
typu Network Fabric;



7.12.3 funkcje centralnego kontrolera SDN umozliwiajgce centralne programowanie urzgdzen oraz
centralny monitoring i analize strumieni telemetrycznych z sieci w celu wykrywania
nieprawidtowosci w jej dziataniu;

7.12.4 centralnego zarzadzania polityka bezpieczeristwa poprzez okreslenie relacji pomiedzy
segmentami logicznymi w sieci SDN (grupami urzgdzen, uzytkownikéw lub aplikacji) z
mozliwoscig tworzenia kontraktéw dla wymiany ruchu pomiedzy tymi grupami;

7.12.5 filtracji ruchu niezaleznie od adresacji IP w oparciu o role uzytkownika lub urzadzenia w sieci i
zdefiniowane relacje;

7.12.6  zarzadzania pulami adresowymi uzywanymi w sieci SDN;

7.12.7 zarzadzania sposobem uwierzytelniania w sieci Network Fabric na poziomie globalnym oraz
na poziomie kazdego z portdw urzadzen dostepowych niezaleznie;

7.12.8 logicznego podziatu sieci na wiele sieci wirtualnych (VN);

7.12.9 logicznego podziatu uzytkownikéw i urzadzen na grupy i okreslenie relacji pomiedzy nimi;

7.12.10 tworzenia podsieci IP rozciggnietej na dowolne porty dostepowe w ramach Network Fabric;

7.12.11 umozliwiajace filtrowanie ruchu pomiedzy urzgdzeniami pracujgcymi w jednej grupie
logicznej i/lub podsieci IP jak réwniez pomiedzy réznymi grupami logicznymi i/lub podsieciami
IP bez koniecznosci stosowania ACL opartych o adresy IP;

7.12.12 automatyzacji procesu tworzenia Network Fabric (dodawania urzgdzen, przypisywanie im roli
w sieci, okreslania poziomoéw uwierzytelnienia uzytkownikdw i urzgdzen na brzegu sieci) bez
koniecznosci uzywania linii komend (CLI));

7.12.13 automatycznego wykrywania urzadzen sieciowych;

7.12.14 narzedzia do automatycznego wykrywania nowo podfaczonych urzadzen sieciowych i ich
podtgczenia do sieci podktadowej (underlay) wraz z konfiguracja urzadzen;

7.12.15 jednolitego i zunifikowanego rozwigzania dla sieci kampusowej przewodowej oraz
bezprzewodowe;j tj. mozliwos¢ tworzenia Network Fabric obejmujgcej zarowno siec¢
przewodowaq jak i bezprzewodowa.

7.13 Serwer musi zapewniac skalowalnos¢:
7.13.1 systemu umozliwiajac prace w oparciu o pojedynczy appliance sieciowy (1 urzadzenie — brak
redundancji) lub w oparciu o klaster 3 appliance sieciowych (redundancja 2+1). W
postepowaniu nalezy dostarczy¢ pojedyncze urzadzenie;
7.13.2 system musi by¢ dostarczony jako appliance sieciowy w wersji sprzetowej umozliwiajacej
uzyskanie nastepujacych wartosci skalowalnosci:
7.13.2.1 zarzadzanie i monitorowanie 1000 urzadzen sieciowych (przetaczniki / routery),
7.13.2.2 zarzadzanie i monitorowanie 4000 radiowych punktéw dostepowych WiFi,
7.13.2.3 monitorowanie 25 000 klientéw sieci.
7.14 Wymagania dodatkowe dla serwera zarzadzajgcego i monitorujgcego:
7.14.1 musi umozliwiaé wspdtprace, z posiadanym przez Zamawiajacego systemem Cisco Identity
Services Engine (ISE) 2.4, przy budowaniu polityk bezpieczenstwa;
7.14.2 system musi wspoétpracowac z dostarczanymi przetgcznikami i punktami dostepowymi -
muszg one znajdowac sie na publikowanej przez producenta liscie kompatybilnosci
proponowanego rozwigzania. Jezeli do ich obstugi potrzeba dodatkowych licencji, nalezy je
dostarczy¢ w ilosci takiej samej jak ilo$¢ dostarczanych przetgcznikow i punktéw
dostepowych;
7.14.3 system musi wspotpracowac z posiadanymi przez Zamawiajgcego urzgdzeniami— muszg one
znajdowac sie na publikowanej przez producenta liscie kompatybilnosSci proponowanego
rozwigzania. Zamawiajgcy posiada nastepujace modele przetgcznikdw i punktéw
dostepowych, ktérymi chce zarzadzac i ktére chce monitorowad:
7.14.3.1 3 szt. przetacznikéw Cisco Catalyst 3650 (WS-C3650-48TD-S)
7.14.3.2 12 szt. przetgcznikdw Cisco Catalyst 2960X w tym:

7.14.3.2.1 2 szt. WS-C2960X-48TD-L

7.14.3.2.2 3 szt. WS-C2960X-24TD-L

7.14.3.2.3 7 szt. WS-C2960X-24TS-L
7.14.3.3 81 szt. przetgcznikdw Cisco Catalyst 2960CX (WS-C2960CX-8TC-L)
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7.14.3.4 20 szt. przetgcznikdw Cisco Catalyst 3560CX (WS-C3560CX-8TC-S)

7.14.3.5 3 szt. przetacznikdw Cisco Catalyst 9300 (C9300-48T-E) z aktywna licencjg DNA Essentials
7.14.3.6 2 szt. przetacznikdw Cisco Catalyst 9500 (C9500-40X-A) z aktywng licencjg DNA Premier
7.14.3.7 14 szt. przetgcznikéw Cisco Catalyst 9300 (C9300-48T-A) z aktywng licencjg DNA Premier
7.14.3.8 7 szt. punktéw dostepowych Cisco Aironet 2800 (AIR-AP2802I-E-K9)

7.15 Jesli producent proponowanego rozwigzania do zarzadzania i monitoringu wymaga, do obstugi

posiadanych przez Zamawiajgcego urzadzen opisanych w punkcie 7.14.3., licencji/subskrypcji; to
odpowiednie licencje/subskrypcje musza zosta¢ dostarczone wraz z serwerem. Wymagane jest
dostarczenie najwyzszych licencji (najwyzszego poziomu licencji) przewidzianych dla danego modelu
przetgcznika zaréwno przez producenta serwera do zarzadzania i monitoringu jak i przez producenta
posiadanych urzadzen sieciowych.

Np. w wypadku zaoferowania rozwigzania firmy Cisco wymagane jest dostarczenie subskrypcji DNA
Advantage lub DNA Essentials w zaleznosci od ich dostepnosci dla danego modelu urzadzenia. Wyjatek
stanowig posiadane przez Zamawiajgcego przefaczniki, ktére posiadajg juz aktywne wymagane
licencje w najwyzszej wersji. Jezeli licencje/subskrypcje sg czasowe, wymagane jest dostarczenie ich
na okres 36 miesiecy.

Wyposazenie dodatkowe — wymagania:

8.1

W ramach dostawy nalezy dostarczyc:

8.1.1 Jeden modut interfejsdw sieciowych Cisco C9300-NM-8X= do posiadanego przez
Zamawiajacego przetgcznika Cisco Catalyst 9300 (C9300-48T-A).

8.1.2  Jeden zasilacz sieciowy Cisco PWR-C1-350WAC-P= do posiadanego przez Zamawiajacego
przetacznika Cisco Catalyst 9300 (C9300-48T-A).

8.1.3  Cztery moduty SFP+ 10G LRM. Moduty SFP+ muszg pochodzi¢ od producenta dostarczanych
przetgcznikdw celem unikniecia problemdéw z kompatybilnoscig i serwisowaniem urzadzen.

8.1.4  Cztery moduty SFP+ 10G SR. Moduty SFP+ muszg pochodzi¢ od producenta dostarczanych
przetgcznikdw celem unikniecia problemdéw z kompatybilnosScig i serwisowaniem urzadzen.

8.1.5  Cztery kable typu Direct Attach Cable (DAC) 10G SFP+ o dtugosci 3m. Kable musza pochodzi¢
od producenta dostarczanych przetacznikéw celem unikniecia probleméw z kompatybilnoscig
i serwisowaniem urzadzen.

Wymagania serwisowe

9.1

9.2

9.3

9.4

Urzadzenia muszg zostac objete co najmniej 24-miesiecznym wsparciem serwisowym opartym na

niezaleznych od statusu partnerskiego Wykonawcy, ustugach serwisowych producenta.

Okres wsparcia serwisowego bedzie liczony od daty podpisania bez zastrzezen korncowego protokotu

odbioru przedmiotu zamodwienia.

Oferowane wsparcie serwisowe musi zapewnié¢ Zamawiajgcemu przez caty okres trwania:

9.3.1  serwis $wiadczony w dni robocze w godzinach roboczych;

9.3.2  mozliwos¢ zgtoszenia awarii urzgdzenia bezposrednio producentowi urzadzenia (a nie tylko
Wykonawcy zamdwienia) wraz z mozliwoscia otrzymania "z gory" urzadzenia zamiennego
wolnego od uszkodzen, bez dodatkowych optat, a jedynie pod warunkiem zwrotu wadliwego
urzadzenia;

9.33 bezposredni i wolny od dodatkowych optat dostep do pomocy technicznej producenta przez
telefon, e-mail oraz WWW, w zakresie rozwigzywania problemdéw zwigzanych z biezgca
eksploatacjg urzadzen;

9.3.4  mozliwos¢ pobierania bezposrednio od producenta nowych wydan oprogramowania zgodnie
z zapotrzebowaniem Zamawiajacego, jednakze w ramach ogdlnie dostepnej oferty
producenta, a takze w ramach wykupionego zestawu funkcjonalnos$ci oprogramowania i
wykupionej konfiguracji urzadzen, wraz z wolnym od dodatkowych optat prawem (tj. licencjg)
do korzystania z pobranego oprogramowania na zasadach okreslonych w warunkach
licencyjnych dla uzytkownika koricowego.

Naprawa lub wymiana urzadzenia musi nastgpi¢ nie pdzniej niz w nastepnym dniu roboczym od

zgtoszenia.



9.5 Woraz z produktami ma zosta¢ dostarczone o$wiadczenie producenta lub przedstawiciela producenta
potwierdzajgce objecie urzadzen pakietem serwisowym.



Zatacznik nr 2 do SIWZ

FORMULARZ OFERTOWY

OFERTA

ul.
00-000

W postepowaniu o udzielenie zamdéwienia publicznego prowadzonego w trybie przetargu nieograniczonego
zgodnie z ustawg z dnia 29 stycznia 2004 r. Prawo Zamdwien Publicznych na dostawe urzadzen sieciowych dla
Sadu Najwyiszego.

A. DANE WYKONAWCY:

B. OFEROWANY PRZEDMIOT ZAMOWIENIA:

5 przetacznikow sieciowych typ |

PIOTUCENT ..ottt ettt et et st et b e e e sbe b eeb e sbesaesebaesssesbe b eesbeesse saes st bensse sbeaebaesasesse sus et bensse sheensaesbessestesrbassnnens e

IMIOAEL: ettt et e e ere b et et seraensesne e Product NUMDEN: .....coe ettt e

Okres gwarancji ....oocceveeeeecesenennes miesiecy

C. CENA OFERTOWA wyrazona w ztotych netto i brutto

Za 5 przetacznikow sieciowych typ |

Netto ...ccceeeecveenns ZE (STOWNIE ZE: ettt et ettt ee et et et et et et sae et st aes et assas et srennatatsaseans )
brutto .....cocevevevernenns ZE (STOWNIE ZE: ettt ettt e b e et s b e e bt et st e e srenae ehenres )
Za 11z 5 przetacznikow sieciowych typ |

Netto ...ccceeeecveenns ZE (STOWNIE ZE: ettt ettt et s aeste st et eb et aas et st e bes st easste st nnasatbens )

brutto .....cocevevevernenns ZE (STOWNIE ZE: ettt et e b b et et bbb e b sa b et enne srenae erenres )




D. OFEROWANY PRZEDMIOT ZAMOWIENIA:

2 przetaczniki sieciowe typ Il

PIOTUCENT ..ottt ettt ettt et et es st e st sas e b e st sae b eesas e b sas st banses sbessassenban sbe sassesaennss sbssussesbenns sbesessennssase srs et sensnnsne

MOAEL: ettt e er s aenees Product NUMDBEr: ....cvieverreteiieeeeeee e e e

Okres gwarancji .....c.eeeevevreeeereeneen miesiecy
prowadzi do powstania u Zamawiajgcego obowigzku podatkowego: TAK / NIE

E. CENA OFERTOWA wyrazona w ztotych netto i brutto

Za 2 przetaczniki sieciowe typ Il

Netto ...cceeeecveennns ZE (STOWNIE ZE: oottt st et te st e et et et sae et sases et arssas et srenen et easeas )
brutto ....cccecevveevveenene ZE(STOWNIE ZE: ettt ettt et st et st et e et e aars et sae et nreaeerenens )
Za 1z 2 przetacznikéw sieciowych typ Il

Netto ...cceeeecveenns ZE (STOWNIE ZE: ettt et s e te st sa et et et eae et saaes et arssas et srnen et aaseas )

brutto .....ccceeveeeevennes ZE(STOWNIE ZE: ettt st e b et te st st e s s s s et sbe e esaes st eteste e nentens )

F. OFEROWANY PRZEDMIOT ZAMOWIENIA:

Kontroler sieci bezprzewodowej

PIOTUCENT ..ottt ettt bt e cas et et besbe sb e et e s sheesssenbes sbessbesesbesane shsaassensessbeshessaesanesbesanaesbennns sbeersaenbensne

IMIOAEL: ettt et st e b e sbeseba s e e Product NUMDET: .....oove et

Okres gwarancji ....c.occevveveecesvennnnes miesiecy

G. CENA OFERTOWA wyrazona w ztotych netto i brutto

Za kontroler sieci bezprzewodowej

Netto ...ccceeevecveenns ZE (STOWNIE ZE: ettt et ettt et et et st et et et sas et st aes et arssas et ebennaaatseseae )

brutto .....cocevevevernenns ZE (STOWNIE ZE: ettt ettt e b b et e s e e e e bt se et st e e srenne ehenres )

H. OFEROWANY PRZEDMIOT ZAMOWIENIA:

9 punktéw dostepowych sieci bezprzewodowej

PIOGUCENT ...ttt ettt ettt ettt e st se e sae sbe st sbesbe sbe st sbeebesueebesaseebeateessarsarsersarsarssesarsaesaes sesaes bessesaenbesbennensansennn

IMIOAEL: ettt et ser e st e e b e st b s e e Product NUMDET: .....coiieierieee e e

Okres gwarancji ....c..cceveeveeececeennnnes miesiecy




I CENA OFERTOWA wyrazona w ztotych netto i brutto

Za 9 punktéw dostepowych sieci bezprzewodowe;j

(1] o TR ZEH(STOWNIE ZE: et e e s et st s et et ses et n et et e e aten )

brutto .....ccoceeveevvvenns ZE (STOWNIE ZE: ettt et st e et e e sae e ses st eassaeeteseaes et eseae et seaean )
Za 1z 9 punktéw dostepowych sieci bezprzewodowe;j

(1] o TSR ZEH(STOWNIE ZE: et et e s et sttt s et et ses et n et et e ananen )

brutto .....ccceeveeeeeenne ZE (STOWNIE ZE: ettt et et et e st st es e st es e e et sae e eatesaes et aesanseeesean )

J. OFEROWANY PRZEDMIOT ZAMOWIENIA:

Serwer zarzadzajgcy i monitorujacy

PIOTUCENT ..ottt ettt e sttt e caeeb et beebesbaeb e s saeersaesben sbesebesesbesane sheaassessessbeshesrsaesansbesanasberaes sbeersaesbensne

1Y/ Lo 1] T Product NUMDET: .....oovieeeeeeeee et e

Okres gwarancji .......ccceveveeeececvennne. miesiecy

K. CENA OFERTOWA wyrazona w zfotych netto i brutto

Za serwer zarzadzajacy i monitorujacy

(7=] 1 (o IO ZE (STOWNIE ZE: et ettt et et e s et st evesre s et seaseve seesenteseessas et srenennesesens )

brutto .....ccceeveeeevenee ZE(STOWNIE ZE: ettt st ettt s sae st se s et aassasebe st tes et srsaas et saeanan )

L. CENA OFERTOWA wyrazona w ztotych netto i brutto

Za modut interfejsow sieciowych Cisco C9300-NM-8X=

(97=] 1 (o IO ZE (STOWNIE ZE: ettt et e ettt et e seesteer et es et anseaesee e sesaesenssaeerennnnessens )

brutto .....cocevevevernenns ZE (STOWNIE ZE: ettt ettt et e b et s b e e e bt et et e e sre st erenres )

M. CENA OFERTOWA wyrazona w ztotych netto i brutto
Za zasilacz sieciowy Cisco PWR-C1-350WAC-P=
Netto ...ccceeevecveenns ZE (STOWNIE ZE: ettt ettt et et e s et et e et st s e sbes st et ebensanessssas )

brutto .....cocevevevernenns ZE (STOWNIE ZE: ettt ettt et e b et s b e e e bt et et e e sre st erenres )




N. CENA OFERTOWA wyrazona w ztotych netto i brutto

Za 4 moduty SFP+ 10G LRM

(1] o TR ZH(STOWNIE ZE: oot st st et s et st s b s e st et senbenenas )
brutto .....ccoceeveevvvenns ZE(STOWNIE ZE: ettt sttt et te st st e s s s e et sbeseasesaeseaeteste e nentens )
Za 1z 4 modutéw SFP+ 10G LRM

(1] o TSR ZEH(STOWNIE ZE: et st e et st et st s bt s et et a et enane s )

brutto .....ccceeveeeeeenne ZE(STOWNIE ZE: ettt sttt te st st e s e s s et et sbeseasesaeseseteste e sentans )

O. CENA OFERTOWA wyrazona w ztotych netto i brutto

Za 4 moduty SFP+ 10G SR

NEtto .oovveeve v ZEH(STOWNIE ZE: ettt e st s e sttt et e a e et et et ettt )
brutto ....cccecevveevveenene ZE(STOWNIE ZE: ettt ettt et st et st et e et e aars et sae et nreaeerenens )
Za 1z 4 modutéw SFP+ 10G SR

NEtto .oovveeve v ZEH(STOWNIE ZE: ettt e st sea e st et st e a e et et e et ettt )

brutto .....ccceeeeeeevenee ZH(STOWNIE ZE: ettt st e b et te et st e st s et et sbe s sesbesssatesbe s nnatns )

P. CENA OFERTOWA wyrazona w ztotych netto i brutto

Za 4 kable typu Direct Attach Cable (DAC) 10G SFP+ o dtugosci 3m

Netto ...ceeeeecveenns ZE (STOWNIE ZE: oottt st ettt ee et et sa et et s sae et st sesbebe s sas et srenenaetaaseas )
brutto .....cccevevevernens ZE (STOWNIE ZE: oottt ettt et et et et et e e et e e et st e e st nne ereebes )
Za 1z 4 kabli typu Direct Attach Cable (DAC) 10G SFP+ o dtugosci 3m

(97=] 1 (o IO ZE (STOWNIE ZE: oottt ettt et et e s et et eveere s et s s et st sesteseessasenesrenennesasenes )

brutto ......cceeeeeeevenns ZH(STOWNIE ZE: ettt et e b et te st st e st s st ete ebe s nsbesssatesbenannabens )

Q. OSWIADCZENIA:
1) zamdwienie zostanie zrealizowane w terminie okreslonym w SIWZ oraz we wzorze umowy;
2)  wcenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zamoéwienia;

3)  zapoznalismy sie ze Specyfikacja Istotnych Warunkéw Zamdwienia oraz ze wzorem umowy i nie wnosimy
do nich zastrzezen oraz przyjmujemy warunki w nich zawarte;

4)  uwazamy sie za zwigzanych niniejszg ofertg przez okres 30 dni liczac od dnia otwarcia ofert;

5)  akceptujemy, iz zaptata za zrealizowanie zamdwienia nastgpi na zasadach opisanych we wzorze umowy w
terminie do 21 dni od daty otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury;

6) wadium W WySOKOSCi weereererenns PLN (STOWNIE: civeereerenreceeneerseesnrenenrsseessssesnssnessnssnneesasssassnesseses ), zostato
WNIESIONE W ANiU .evvvevevirereeeeeeivveveeeeeeeeeeennns S W FOIMIE: e ;

7)  prosimy o zwrot wadium (wniesionego w pienigdzu), na zasadach okreslonych w art. 46 ustawy PZP, na
I T 1O LoV = ol 10 V=] SR ;




R. ZOBOWIAZANIA W PRZYPADKU PRZYZNANIA ZAMOWIENIA:

1)  zobowigzujemy sie do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiajacego;

2)  zobowigzujemy sie do dostarczenia przedmiotu zamowienia w terminie ..... dni liczac od daty podpisania
umowy;

3) osobg upowazniong do kontaktow z Zamawiajagcym w sprawach dotyczacych realizacji umowy jest

€Ml e L= YA £ LU

S. PODWYKONAWCY:

Podwykonawcom zamierzam powierzy¢ ponizsze czesci zamodwienia (jezeli jest to wiadome, nalezy podaé
rowniez dane proponowanych podwykonawcow)
L) ettt ettt bt ettt e teeh e e e he e bt et e ea bt ea et e be e bt e bt e eh e e bt et e e beeabeeatesheesheenbeeeheenbeesatesaeas

T.  Zataczniki do formularza oferty:
Integralng czes¢ oferty stanowig nastepujgce dokumenty:




Zatacznik nr 3 do SIWZ

Umowa

na dostawe urzadzen sieciowych

zawarta w dniu .....cceeeeevenennnee roku w Warszawie przez:
STRONY UMOWY
ZAMAWIAJACY
nazwa: Sad Najwyzszy
adres: pl. Krasiriskich 2/4/6
00-951 Warszawa
ktdry reprezentujq:
Szef Kancelarii Pierwszego Prezesa Sqdu Najwyzszego
Gfowny Ksiegowy Sqdu Najwyzszego, Dyrektor Biura
Finansowego
WYKONAWCA
nazwa:
adres: Ul vt ) T s

(NIP: ..., REGON: ..., wpis ujawniony w Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej ze statusem ,aktywny” z dnia zawarcia niniejszej umowy, dziatajgcy we
wtasnym imieniu i na wiasny rachunek)*

(NIP: ..., REGON: ..., wpis ujawniony w Rejestrze Przedsiebiorcéw w Krajowym Rejestrze
Sgdowym pod numerem KRS ..)*

W rezultacie dokonania wyboru Wykonawcy w trybie przetargu nieograniczonego - zostata
zawarta umowa o ponizszej tresci.

§1
Przedmiot umowy
Przedmiotem niniejszej umowy jest wykonanie zamdwienia polegajgcego na dostawie do Sadu
Najwyzszego fabrycznie nowych:
1 LF

Szczegdtowa specyfikacja urzadzen zawarta jest w ofercie Wykonawcy, ztozonej w dniu ...* br.
w postepowaniu o zamowienie publiczne na dostawe urzgdzen sieciowych, stanowigcej Zatgcznik
nr 3 do umowy.



§2
Termin wykonania
Wykonawca zobowigzuje sie do dostarczenia przedmiotu umowy w ciggu ... dni od podpisania
umowy.

§3
Warunki realizacji
Odbidér zamdwienia nastagpi protokolarnie przez pracownika Biura Informatyki upowaznionego
przez Dyrektora Biura Informatyki w Sadzie Najwyzszym, po dostarczeniu przedmiotu umowy do
siedziby Sadu Najwyzszego: Warszawa, pl. Krasinskich 2/4/6.

W przypadku opdznienia w dostarczeniu przedmiotu umowy ponad termin okreslony w § 2
Zamawiajgcy naliczy kary umowne w wysokosci 1% wartosci umowy brutto za kazdy dzien

opdznienia, nie wiecej jednak niz 10% wartosci umowy brutto, z wyjatkiem sytuacji, gdy opdznienie
jest nastepstwem okolicznosci, za ktére wine ponosi Zamawiajgcy.

Gdy opdznienie w dostarczeniu przedmiotu umowy przekroczy 10 dni od terminu okre$lonego w
8 2, Zamawiajgcy moze odstgpi¢ od umowy po 3 dniach od powiadomienia Wykonawcy o tym
zamiarze. W takim przypadku niezaleznie od kar okreSlonych w ust. 2 Wykonawca zapfaci
Zamawiajgcemu dodatkowg kare umowng w wysokosci 5% wartosci umowy brutto, z wyjatkiem
sytuacji, gdy niewykonanie umowy jest nastepstwem okolicznosci, za ktdére wine ponosi
Zamawiajacy.

Naleznos¢ z tytutu kar umownych Zamawiajacy potraci z naleznosci przystugujgcej Wykonawcy, na
co Wykonawca wyraza zgode.

§4
Warunki gwarandgji i Serwisu

Wykonawca (w imieniu producenta) udziela wsparcia na przedmiot umowy, co do jego jakosci i
funkcjonalnosci, na okres ..*

Okres wsparcia rozpocznie sie w dniu, w ktérym przedmiot umowy zostanie protokolarnie
odebrany.

Obstugg serwisowo - gwarancyjng w ramach zapewnionego wsparcia producenckiego bedzie
zajmowal sie Wykonawca. Wykonawca zapewnia nastepujgcy tryb obstugi serwisowo -
gwarancyjnej:

1)  przyjecie zgtoszenia o awarii od poniedziatku do pigtku w godz. 8 - 16,

2)  zgloszenia bedg kierowane telefonicznie na nr ... oraz niezwtocznie potwierdzane faksem na
nr ... lub poczta elektroniczng na adres ..., na formularzu okreslonym w Zatgczniku nr 2 do
umowy; 0soby upowaznione ze strony Zamawiajgcego wymienione sg w Zatgczniku nr 1 do
umowy,

3) naprawa urzgdzen:

a) nastgpi w dniu roboczym nastepujacym po dniu zgtoszenia,



b) zostanie wykonana przez producenta sprzetu sieciowego lub przez autoryzowanego
partnera serwisowego producenta sprzetu sieciowego,

C) nastgpi w siedzibie Zamawiajgcego, chyba ze niezbedna bedzie naprawa sprzetu w
siedzibie producenta lub autoryzowanego partnera serwisowego, wowczas koszt
transportu do i z naprawy pokrywa Wykonawca,

4)  jesli naprawa nie bedzie mozliwa w wymaganym terminie (pkt 3 lit. a), to w nastepnym dniu
roboczym dostarczony zostanie sprzet zastepczy o identycznych lub lepszych parametrach,
do uzytkowania przez Zamawiajgcego do czasu usuniecia awarii,

5) za kazdy dziert opdZnienia usuniecia awarii sprzetu wymienionego w § 1 ust. 1 Zamawiajgcy
obcigzy Wykonawce karg umowng w wysokosci 1000 zt,

6) naliczenie kar umownych nie zwalnia Wykonawcy ze zobowigzan wynikajgcych z umowy,

7) kara umowna bedzie ptatna w terminie 14 dni od dnia doreczenia przez Zamawiajgcego
zadania zapfaty.

Zamawiajgcy zobowigzuje sie do udzielania Wykonawcy pomocy niezbednej do sprawnego
wywigzywania sie z umowy, w tym w szczegdlnosci umozliwienia dostepu do pomieszczen i
urzadzen.

Zamawiajgcy zastrzega sobie prawo do odszkodowania uzupetniajgcego przewyzszajacego
wysoko$¢ kar umownych na zasadach ogdlnych wynikajgcych z Kodeksu cywilnego.

§5
Cena i warunki pfatnosci
Zamawiajgcy zobowigzuje sie zaptaci¢ Wykonawcy za przedmiot umowy tgcznie kwote brutto ... zt
(stownie zt ... 1../100). Na kwote zaptaty dla Wykonawcy ztozg sie: warto$¢ przedmiotu umowy netto
... Zt (stownie zk: ...) oraz podatek VAT (23%) od przedmiotu zamdwienia opisanego w § 1 ust. T w
wysokosci ... zt (stownie zk: ... i../100). *

Strony ustalajg, iz zaptata Wykonawcy bedzie dokonana przez Zamawiajgcego po protokolarnym
odbiorze przedmiotu zamdwienia, w ciggu 21 dni od daty otrzymania prawidtowo wystawionej
faktury przez Zamawiajgcego.

Ptatnosc¢ dla Wykonawcy bedzie dokonana przelewem przez Zamawiajgcego na konto Wykonawcy
wskazane na fakturze.

Za date dokonania ptatnosci dla Wykonawcy uznaje sie date ztozenia polecenia przelewu przez
Zamawiajgcego.

Za opOznienie w zaptacie Zamawiajgcy zaptaci Wykonawcy za kazdy dzien opdznienia odsetki
ustawowe za opdznienie w transakcjach handlowych.

§6
Zmiany Umowy

Zamawiajgcy zastrzega sobie prawo do zmian tresci umowy stosownie do przepiséw prawa
powszechnie obowigzujgcego oraz dziatan organdw administradji.



Wszelkie zmiany w Umowie bedg mogty by¢ dokonywane wytgcznie w zakresie dopuszczonym
ustawg Prawo Zamdwient Publicznych, wymagaja zgodnej woli Stron oraz zachowania formy
pisemnej, pod rygorem niewaznosci.

Strony przewidujg mozliwos¢ wprowadzenia istotnych zmian umowy w stosunku do tresci oferty w
przypadku, gdy:

1) nastgpi zmiana nazwy handlowej lub innego oznaczenia towaru wskazanego w ofercie nie
powodujgca zmiany przedmiotu umowy;

2)  zmiany terminu realizacji dostaw z uwagi na:

a) koniecznos$¢ zmiany sposobu wykonania umowy, o ile zmiana taka jest konieczna w celu
prawidtowego wykonania umowy,

b) okolicznosci wynikajgcych z dziatania sity wyzszej, uniemozliwiajgcych wykonanie
przedmiotu umowy;

3) nastgpi zmiana lub rezygnacja z Podwykonawcy, przy pomocy ktérego Wykonawca realizuje
przedmiot umowy, po uprzedniej akceptacji Zamawiajgcego;

4)  nastgpi zmiana przepisdéw prawa powszechnie obowigzujgcego, ktéra ma wptyw na termin,
sposob lub zakres realizadji przedmiotu umowy;

5) nastapi konieczno$¢ dostarczenia innego Sprzetu, posiadajgcego parametry nie gorsze niz
zaoferowane przez Wykonawce w ofercie ztozonej w postepowaniu, spowodowana
zakonczeniem produkgji Sprzetu lub wycofaniem danego modelu z produkgdji lub obrotu na
terytorium Rzeczypospolitej Polskiej;

6) nastgpi zmiana stron w umowie wynikajgcych ze zmian organizacyjnych niezaleznych od
Zamawiajgcego, np. przez podziat Jednostki lub potgczenie Jednostek;

7)  nastapi zmiana wynikajgca z omytki pisarskiej.

Warunkiem dokonania zmian, o ktérych mowa w ust. 3, jest ztozenie pisemnego wniosku przez
strone inicjujgcg zmiane, zawierajgcego m.in. doktadny opis propozycji zmian oraz uzasadnienie
celowosci tych zmian lub o$wiadczenie producenta Sprzetu - w przypadku, o ktérym mowa w ust.
3 pkt 5. Zmiany obowigzujg z dniem podpisania aneksu lub ich akceptacji przez drugg strone.

Wszystkie powyzsze postanowienia stanowig katalog zmian, na ktére Zamawiajgcy moze wyrazic
zgode lub odmowic jej udzielenia - bez podawania uzasadnienia odmowy.

Dodatkowo Strony przewidujg mozliwos¢ wprowadzenia istotnych zmian umowy w przypadku
zmiany:

1)  stawki podatku od towardw i ustug;

2) nazwy, adresu lub statusu Wykonawcy.

Warunkiem dokonania zmian, o ktérych mowa w ust. 6, jest ztozenie pisemnego wniosku przez
strone inicjujgcg zmiane, zawierajgcego m.in. doktadny opis propozycji zmian oraz uzasadnienie,
ze zmiany, o ktérych mowa powyzej, bedg miaty wptyw na koszty wykonania zamowienia przez
Wykonawce.

Zamawiajgcy jest uprawniony do zgdania od Wykonawcy wyjasnien i dowoddw na okolicznosci
zawarte przez niego we wniosku o zmiane wynagrodzenia w celu jednoznacznego rozstrzygniecia,
Czy zmiana wynagrodzenia jest zasadna.



Zmiana wynagrodzenia moze nastgpi¢ nie wczesniej niz z dniem wejscia w zycie aktu
normatywnego wprowadzajgcego zmiane, ktdra stanowi podstawe do wystgpienia z wnioskiem o
zmiane wynagrodzenia.

§7
Postanowienia koricowe

Zmiana niniejszej umowy wymaga formy pisemnej pod rygorem niewaznosci.

Niedopuszczalne sg takie zmiany postanowien zawartej umowy oraz wprowadzenie do niej nowych
postanowien, niekorzystnych dla Zamawiajacego, jezeli przy ich uwzglednieniu nalezatoby zmienic
tres¢ oferty, na podstawie ktérej dokonano wyboru oferenta.

W przypadku, gdy w trakcie realizacji Umowy beda przetwarzane dane osobowe, Wykonawca
zobowigzany jest do stosowania przepiséw Rozporzadzenia Parlamentu Europejskiego i Rady Unii
Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej ,RODQO"), przepisdw ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych oraz i innych przepiséw prawa w tym zakresie.

W sprawach nieuregulowanych niniejszg umowg majg zastosowanie odpowiednie przepisy
Kodeksu Cywilnego i ustawy Prawo Zamowien Publicznych.

Spory wynikte na tle realizacji niniejszej umowy bedzie rozstrzygat sad powszechny wiasciwy dla
siedziby Zamawiajgcego.

Umowe niniejszg sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

Zatgczniki do umowy:

1) Osoby uprawnione do reprezentowania Zamawiajgcego w procedurach zwigzanych z
obstuga gwarancyjng (Zatgcznik nr 1),

2)  Formularz zgtoszenia serwisowego (Zatgcznik nr 2),

3) Oferta Wykonawcy ztozona w dniu ... *. (Zatgcznik nr 3),

stanowig jej integralng czes¢.

ZAMAWIAJACY WYKONAWCA

*- tre$¢ umowy zostanie dostosowana do oferty wybranego Wykonawcy



Zatacznik nr 1 do umowy na dostawe urzadzen sieciowych

Osoby uprawnione do reprezentowania Zamawiajacego w procedurach zwigzanych z obstuga
gwarancyjna:

Maciej Pajgczkowski
Piotr Gdralski

Jarostaw Boguski



Zatacznik nr 2 do umowy na dostawe urzadzen sieciowych

Zgtoszenie serwisowe

Data zgtoszenia:

Godz. zgtoszenia:

Do: Zglaszajacy:

Sad Najwyzszy
pl. Krasinskich 2/4/6
00-951 Warszawa

Tel: () Tel: (22) 358 84 09
Fax: () Fax. (22) 358 90 30
e-mail: @

Nazwa sprzetu:

Numer seryjny:

Opis usterki:

Naprawa gwarancyjna

Osoba zgtaszajgca usterke:

Podpis:




Zatacznik nr 4 do SIWZ

Sad Najwyzszy
pl. Krasinskich 2/4/6
00-951 Warszawa

Wykonawca:

(imie, nazwisko, stanowisko/podstawa do reprezentadji)

Oswiadczenie wykonawcy w zakresie braku PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA
lub w zakresie braku postepowania naprawczego

Na potrzeby postepowania o udzielenie zamowienia publicznego, ktérego przedmiotem jest
dostawa urzadzen sieciowych dla Sadu Najwyzszego, oswiadczam, ze:

1) nie wydano/wydano* wobec mnie/nas* prawomocnego wyroku sgdu lub ostatecznej decyzji
administracyjnej o zaleganiu z uiszczaniem podatkdw, optfat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne

W przypadku takiego wyroku lub decyzji nalezy zatgczy¢ dokumenty potwierdzajgce
dokonanie ptatnosci tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami lub
zawarcie wigzgcego porozumienia w sprawie sptat tych naleznosci

2) nie orzeczono/orzeczono* wobec mnie/nas* tytutem $rodka zapobiegawczego zakazu
ubiegania sie 0 zamdwienie publiczne;

(podpis**, miejscowos¢, data)

UWAGA: NINIEJSZE OSWIADCZENIE SKEADA ODREBNIE KAZDY Z WYKONAWCOW WSPOLNIE UBIEGAJACYCH SIE O
ZAMOWIENIE ORAZ INNY PODMIOT NA KTOREGO ZDOLNOSCIACH LUB SYTUACI POLEGA WYKONAWCA,

W przypadku, gdy ktérekolwiek ze zdarzen opisanych w pkt 1-2 zaistniato, ponizej nalezy opisa¢ postepowanie
naprawcze.



