


Nazwa oraz adres Zamawiajgcego.

Sad Najwyzszy

Pl. Krasiniskich 2/4/6, 00-951 Warszawa

tel. (22) 530 84 09, fax (22) 530 90 30

Godziny pracy: 8-16" od poniedziatku do piatku.

Adres strony internetowej: www.sn.pl
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Iv.

Tryb udzielenia zamdwienia.

Niniejsze postepowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie art. 39 i nast.
ustawy z dnia 29 stycznia 2004 r. Prawo Zamowier Publicznych zwanej dalej ,,ustawg PZP".

W zakresie nieuregulowanym niniejszg Specyfikacjg Istotnych Warunkéw Zamdwienia, zwang dalej
»SIWZ", zastosowanie majg przepisy ustawy PZP.

Wartoé¢ zamdwienia nie przekracza réwnowartosci kwoty okreslonej w przepisach wykonawczych
wydanych na podstawie art. 11 ust. 8 ustawy PZP.

Opis przedmiotu zamdwienia.

Przedmiotem zamdwienia jest dostawa i wdrozenie zestawu urzadzern wraz z oprogramowaniem,
realizujgcych funkcje dwuweztowego klastra zapdr sieciowych nowej generacji z systemem ochrony przed
zagrozeniami typu ,0-day” oraz z systemem zarzadzania i systemem analizy logéw, zabezpieczajacych siec
komputerowga Sadu Najwyiszego na styku z Internetem.

Szczegbtowy opis przedmiotu zamdwienia znajduje sie Zataczniku nr 1 do SIWZ.
Wykonawca zobowigzany jest zrealizowaé zamdwienie na zasadach i warunkach opisanych we wzorze
umowy stanowigcym Zatacznik nr 4 do SIWZ.

Wspélny Stownik Zamdwien CPV: 32413100-2; 48219500-1.

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert cze$ciowych.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert wariantowych.

Zamawiajgcy nie przewiduje mozliwosci udzielenia zaméwien, o ktérych mowa w art. 67 ust. 1 pkt 6 7.

Termin wykonania zamdwienia.

Zamawiajacy wymaga realizacji zamowienia do dnia 16 grudnia 2016 r.

V.

Warunki udziatu w postepowaniu.

O udzielenie zamdwienia moga ubiega¢ sie Wykonawcy, ktérzy nie podlegajg wykluczeniu.

Va.

Podstawy wykluczenia, o ktérych mowa w art. 24 ust. 5 ustawy PZP.

Dodatkowo Zamawiajgcy przewiduje wykluczenie Wykonawcy:

1)

w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad ukiadzie w postgpowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub sad
zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. — Prawo
restrukturyzacyjne (Dz. U. z 2015 r. poz. 978, 1259, 1513, 1830 i 1844 oraz z 2016 r. poz. 615) lub ktérego
upadtoéé ogloszono, z wyjatkiem Wykonawcy, ktéry po ogtoszeniu upadtosci zawart uktad zatwierdzony
prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia wierzycieli przez
likwidacje majatku upadtego, chyba ze sad zarzadzit likwidacje jego majatku w trybie art. 366 ust. 1



2)

4)

5)

6)

7)

8)
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ustawy z dnia 28 lutego 2003 r. — Prawo upadioéciowe (Dz. U. z 2015 r. poz. 233, 978, 1166, 1259 i 1844
oraz z 2016 r. poz. 615);

ktéry w sposéb zawiniony powaznie naruszyl obowigzki zawodowe, co podwaia jego uczciwosé, w
szczegdlnosci gdy Wykonawca w wyniku zamierzonego dziatania lub razacego niedbalstwa nie wykonat
lub nienalezycie wykonat zaméwienie, co Zamawiajacy jest w stanie wykaza¢ za pomocg stosownych
$rodkéw dowodowych;

ktéry, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonat w istotnym stopniu
weczeéniejsza umowe w sprawie zamdwienia publicznego lub umowe koncesji, zawarta z zamawiajgcym,
o ktérym mowa w art. 3 ust. 1 pkt 1-4 ustawy PZP, co doprowadzito do rozwigzania umowy lub
zasadzenia odszkodowania;

bedacego osobg fizyczng, ktérego prawomocnie skazano za wykroczenie przeciwko prawom
pracownika lub wykroczenie przeciwko $rodowisku, jezeli za jego popetnienie wymierzono kare aresztu,
ograniczenia wolnosci lub kare grzywny nie nizsz3 niz 3000 ziotych;

jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdinika spétki w spéice
jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za wykroczenie, o ktérym mowa w pkt 5;

wobec ktérego wydano ostateczng decyzje administracyjng o naruszeniu obowiazkéw wynikajgcych
z przepiséw prawa pracy, prawa ochrony $rodowiska lub przepiséw o zabezpieczeniu spotecznym, jezeli
wymierzono tg decyzjg kare pieniezng nie nizsza niz 3000 ztotych;

ktéry naruszyt obowiazki dotyczace ptatnosci podatkdw, optat lub sktadek na ubezpieczenia spoteczne
lub zdrowotne, co Zamawiajacy jest w stanie wykazaé za pomoca stosownych $rodkéw dowodowych,
z wyjatkiem przypadku, o ktérym mowa w art. 24 ust. 1 pkt 15 ustawy PZP, chyba ze wykonawca
dokonat ptatnoéci naleinych podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie spiaty tych naleznosci.

Wykaz o$wiadczen lub dokumentéw, potwierdzajacych spetnianie warunkéw udziatu w postepowaniu

oraz brak podstaw wykluczenia.

6.

Do oferty kazdy Wykonawca musi dofaczyé aktualne na dzieri sktadania ofert oswiadczenie w zakresie
wskazanym w Zataczniku nr 3 do SIWZ. Informacje zawarte w oswiadczeniu bedg stanowi¢ wstgpne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w postgpowaniu.

W przypadku wspélnego ubiegania si¢ 0 zamdwienie przez Wykonawcdw o$wiadczenie, o ktérym mowa w
ust. 1, sktada kazdy z Wykonawcdw wspdlnie ubiegajacych sie o zamdwienie. Os$wiadczenie to ma
potwierdzaé spetnianie warunkéw udziatu w postepowaniu, brak podstaw wykluczenia w zakresie, w
ktérym kazdy z Wykonawcéw wykazuje spetnianie warunkéw udziatu w postepowaniu, brak podstaw
wykluczenia.

Zamawiajacy 2ada, aby Wykonawca, ktdry zamierza powierzy¢ wykonanie czesci zamdwienia
podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu
w postepowaniu zamieszcza informacje o podwykonawcach w oswiadczeniu, o ktérym mowa w ust. 1.
Wykonawca, ktéry powotuje sie na zasoby innych podmiotéw, w celu wykazania braku istnienia wobec
nich podstaw wykluczenia oraz spetnienia - w zakresie, w jakim powotuje sie na ich zasoby - warunkdow
udziatu w postepowaniu zamieszcza informacje o tych podmiotach w oswiadczeniu, o ktérym mowa
w ust. 1.

Zamawiajacy prosi, aby potencjalny Wykonawca dotaczyt do oferty nastepujace oswiadczenia i/lub
dokumenty:

a) odpis z wtasciwego rejestru lub z centralnej ewidencii i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw
wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy PZP;

b) oéwiadczenia Wykonawcy o przynaleinoéci albo braku przynaleinosci do tej samej grupy
kapitatowej; w przypadku przynaleznosci do tej samej grupy kapitatowej Wykonawca moze ztoiyé
wraz z o$wiadczeniem dokumenty bad:i informacje potwierdzajace, ze powigzania z innym
Wykonaweg nie prowadza do zaktécenia konkurencji w postgpowaniu.

Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o ktérej mowa w
art. 86 ust. 5 ustawy PZP, przekaze Zamawiajacemu os$wiadczenie o przynaleznosci lub braku



Vil.

przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w art. 24 ust. 1 pkt 23 ustawy PZP. Wraz ze
ztozeniem oswiadczenia, Wykonawca moze przedstawi¢ dowody, ze powiazania z innym Wykonawcg
nie prowadza do zaktécenia konkurencji w postepowaniu o udzielenie zamdwienia.

W zakresie nieuregulowanym SIWZ zastosowanie maja przepisy Rozporzadzenia Ministra Rozwoju z dnia
26 lipca 2016 r. w sprawie rodzajéw dokumentow, jakich moze zada¢ zamawiajacy od wykonawcy w
postepowaniu o udzielenie zaméwienia (Dz. U. z 2016 r., poz. 1126).

Jezeli Wykonawca nie ztozy oéwiadczenia, o ktérym mowa w ust. 1., o$wiadczen lub dokumentow
potwierdzajacych okolicznosci, o ktérych mowa w art. 25 ust. 1 ustawy PZP lub innych dokumentéw
niezbednych do przeprowadzenia postepowania, oswiadczenia lub dokumenty s niekompletne, zawierajg
btedy lub budza wskazane przez Zamawiajacego watpliwosci, Zamawiajacy wezwie do ich ztozenia,
uzupetnienia, poprawienia w terminie przez siebie wskazanym, chyba ze mimo ich ztozenia oferta
Wykonawcy podlegataby odrzuceniu albo konieczne bytoby uniewaznienie postgpowania.

Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz przekazywania

oéwiadczen i dokumentéw, a takze wskazanie 0os6b uprawnionych do porozumiewania sie z Wykonawcami.

10.
11

Wszelkie zawiadomienia, o$wiadczenia, wnioski i informacje Zamawiajacy oraz Wykonawcy moga
przekazywaé pisemnie, faksem lub drogg elektroniczna, za wyjatkiem oferty, umowy oraz owiadczen
i dokumentéw wymienionych w rozdziale VI niniejszej SIWZ (réwniez w przypadku ich ztozenia w wyniku
wezwania, o ktérym mowa w art. 26 ust. 3 ustawy PZP) dla ktérych dopuszczalna jest forma pisemna.

W korespondencji kierowanej do Zamawiajacego Wykonawca winien postugiwac sie numerem sprawy
okreslonym w SIWZ,

Zawiadomienia, o$wiadczenia, wnioski oraz informacje przekazywane przez Wykonawce pisemnie winny
byé sktadane na adres: Sad Najwyiszy Biuro Informatyki, Pl. Krasifiskich 2/4/6, 00-951 Warszawa.
Zawiadomienia, oéwiadczenia, wnioski oraz informacje przekazywane przez Wykonawce drogg
elektroniczng winny by¢ kierowane na adres: sni@sn.pl, a faksem na nr (22) 530 90 30.

Wszelkie zawiadomienia, oéwiadczenia, wnioski oraz informacje przekazane za pomocq faksu lub w formie
elektronicznej wymagaja na zadanie kazdej ze stron, niezwtocznego potwierdzenia faktu ich otrzymania.
Wykonawca moze zwrdcic sie do Zamawiajgcego o wyjasnienie tresci SIWZ.

Jezeli wniosek o wyjaénienie treéci SIWZ wptynie do Zamawiajgcego nie péiniej niz do korca dnia,
w ktérym uptywa potowa terminu sktadania ofert (tj. 27 pazdziernika 2016 roku), Zamawiajacy udzieli
wyjasniert niezwlocznie, jednak nie péiniej niz na 2 dni przed uptywem terminu sktadania ofert.
Jezeli wniosek o wyjasnienie treéci SIWZ wptynie po uptywie terminu, o ktérym mowa powyiej,
lub dotyczy udzielonych wyjaénieri, Zamawiajacy moze udzieli¢ wyjasniern albo pozostawi¢ wniosek
bez rozpoznania. Zamawiajacy zamiesci wyjasnienia na stronie internetowej, na ktdrej udostgpniono
SIWZ.

Przediuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku, o ktérym mowa
w ust. 7.

W przypadku rozbieznoéci pomiedzy trescia niniejszej SIWZ, a trescia udzielonych odpowiedzi,
jako obowiazujaca nalezy przyjaé treéé pisma zawierajacego pdiniejsze odwiadczenie Zamawiajgcego.
Zamawiajacy nie przewiduje zwotania zebrania Wykonawcdéw.

Do porozumiewania sie z Wykonawcami, zarowno w kwestiach formalnych, jak i merytorycznych,
osoba uprawniong przez Zamawiajacego jest Pan Maciej Pajaczkowski — Dyrektor Biura Informatyki w
Sadzie Najwyizszym.

Jednoczeénie Zamawiajacy informuje, ze przepisy ustawy PZP nie pozwalajg na jakikolwiek inny kontakt -
zaréwno z Zamawiajacym, jak i osobami uprawnionymi do porozumiewania sie z Wykonawcami - niz wskazany
w niniejszym rozdziale SIWZ. Oznacza to, ze Zamawiajacy nie bedzie reagowat na inne formy kontaktowania sie
z nim, w szczegdlnoéci na kontakt telefoniczny lub/i osobisty w swojej siedzibie.

Vil

1.

Wymagania dotyczace wadium.

Wykonawca zobowiazany jest wnie$¢ wadium w wysokosci 16.100,00 PLN (stownie: szesnascie tysigcy sto
ztotych) przed uptywem terminu sktadania ofert.



IX.

Wadium moze by¢ wniesione w:

1) pienigdzu;

2) poreczeniach bankowych, lub poreczeniach spétdzielczej kasy oszczednosciowo-kredytowej, z tym,
ze poreczenie kasy jest zawsze poreczeniem pienieznym;

3) gwarancjach bankowych;

4) gwarancjach ubezpieczeniowych;

5) poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz. U. z 2016 r. poz.
359).

Wadium w formie pieniagdza nalezy wnies¢ przelewem na konto 10 1130 1017 0020 0800 5120 0003,

z dopiskiem w tytule przelewu: ,Wadium w postepowaniu KPP IV-2310-66/16 na dostawe i wdrozenie

zestawu zabezpieczen dla sieci komputerowej Sagdu Najwyzszego”.

Skuteczne wniesienie wadium w pienigdzu nastepuje z chwilg uznania srodkéw pienieznych na rachunku

bankowym Zamawiajacego, o ktérym mowa w ust. 3, przed uptywem terminu sktadania ofert.

Zamawiajacy zaleca, aby w przypadku wniesienia wadium w formie:

1) pienieznej— dokument potwierdzajacy dokonanie przelewu wadium zostat zataczony do oferty;

2) innej niz pienigdz — oryginat dokumentu zostat ztozony w oddzielnej kopercie, a jego kopia w ofercie.

Z treéci gwarancji/poreczenia winno wynika¢ bezwarunkowe, na kazde pisemne zgdanie zgtoszone przez

Zamawiajgcego w terminie zwigzania oferta, zobowigzanie Gwaranta do wyptaty Zamawiajgcemu petnej

kwoty wadium w okolicznosciach okreslonych w art. 46 ust. 4a i 5 ustawy PZP.

Oferta Wykonawcy, ktéry nie wniesie wadium lub wniesie w sposéb nieprawidtowy zostanie odrzucona.

Okolicznosci i zasady zwrotu wadium, jego przepadku oraz zasady jego zaliczenia na poczet zabezpieczenia

nalezytego wykonania umowy okresla ustawa PZP.

Termin zwigzania oferta.

Wykonawca bedzie zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sig wraz
z uptywem terminu skfadania ofert (art. 85 ust. 5 ustawy PZP).

Wykonawca moze przedtuzy¢ termin zwigzania oferta, na czas niezbedny do zawarcia umowy,
samodzielnie lub na wniosek Zamawiajgcego z tym, ze Zamawiajacy moze tylko raz, co najmniej na 3 dni
przed uptywem terminu zwigzania oferta, zwrdcic sie do Wykonawcéw o wyrazenie zgody na przediuzenie
tego terminu o oznaczony okres, nie dtuzszy jednak niz 60 dni.

Odmowa wyrazenia zgody na przedfuzenie terminu zwigzania ofertg nie powoduje utraty wadium.
Przedtuzenie terminu zwigzania oferta jest dopuszczalne tylko z jednoczesnym przedtuzeniem okresu
waznosci wadium albo, jezeli nie jest to mozliwie, z wniesieniem nowego wadium na przedtuzony okres
zwigzania ofertg. Jezeli przedituzenie terminu zwigzania ofertg dokonywane jest po wyborze oferty
najkorzystniejszej, obowigzek wniesienia nowego wadium lub jego przedtuzenia dotyczy jedynie
Wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza.

Opis sposobu przygotowywania ofert.

Oferta musi zawierac nastepujace oswiadczenia i dokumenty:

1) wypetniony formularz ofertowy sporzadzony z wykorzystaniem wzoru stanowigcego Zatacznik nr 2
do SIWZ, zawierajacy w szczegélnosci: wskazanie oferowanego przedmiotu zamdwienia, ceny
ofertowe netto i brutto za oferowany przedmiot zamdwienia, zobowigzanie dotyczace terminu
realizacji zamdwienia, okresu gwarancji i warunkéw pfatnosci, oswiadczenie o okresie zwigzania
oferta oraz o akceptacji wszystkich postanowien SIWZ i wzoru umowy bez zastrzezen, a takie
informacje ktéra cze$¢ zamdwienia Wykonawca zamierza powierzy¢ podwykonawcy;

2) o$wiadczenia wymienione w rozdziale VI. ust. 1-4 niniejszej SIWZ;

3) specyfikacje techniczne oferowanych produktéw - dokumenty zawierajace dane techniczne,
pozwalajace na weryfikacje spetniania wymagan postawionych w opisie przedmiotu zaméwienia
oraz na ocene w zakresie postawionych kryteriow wyboru oferty najkorzystniejszej.



10.

11,

12.

13.

14.

15.

Oferta musi byé napisana w jezyku polskim, na maszynie do pisania, wydrukowana lub inng trwalg i
czytelng technika oraz podpisana przez osobe(y) upowazniong do reprezentowania Wykonawcy na
zewnatrz i zaciggania zobowigzan w wysokosci odpowiadajgcej cenie oferty.
W przypadku podpisania oferty oraz poswiadczenia za zgodno$¢ z oryginatem kopii dokumentéw przez
osobe niewymieniong w dokumencie rejestracyjnym (ewidencyjnym) Wykonawcy, nalezy do oferty
dotaczyé stosowne petnomocnictwo w oryginale lub kopii poswiadczonej notarialnie.
Dokumenty sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk polski.
Wykonawca ma prawo ztozy¢ tylko jedng oferte, zawierajaca jedna, jednoznacznie opisang propozycije.
Ztozenie wigkszej liczby ofert spowoduje odrzucenie wszystkich ofert ztozonych przez danego
Wykonawce.
Tresc ztozonej oferty musi odpowiadac tresci SIWZ.
Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Zaleca sie, aby kazda zapisana strona oferty byta ponumerowana kolejnymi numerami, a cata oferta wraz
z zatacznikami byta w trwaty sposéb ze soba potaczona (np. zbindowana lub zszyta uniemozliwiajac jej
samoistng dekompletacje) oraz zawierata spis tresci.
Poprawki lub zmiany (réwniez przy uzyciu korektora) w ofercie, powinny by¢ parafowane wifasnorecznie
przez osobe podpisujaca oferte.
Oferte nalezy ztozy¢é w zamknietej kopercie, w siedzibie Zamawiajgcego i oznakowaé¢ w nastepujacy
sposdéb:
Sad Najwyiszy
Pl. Krasiriskich 2/4/6, 00-951 Warszawa

,Oferta w postepowaniu na dostawe i wdrozenie zestawu zabezpieczen
dla sieci komputerowej Sadu Najwyiszego
nr sprawy: KPP IV-2310-66/16"

Otworzy¢ na jawnym otwarciu ofert w dniu 2 listopada 2016 r. o godz. 10:00"

i opatrzy¢ nazwg i doktadnym adresem Wykonawcy.

Zamawiajgcy informuje, iz zgodnie z art. 8 w zwigzku z art. 96 ust. 3 ustawy PZP oferty sktadane
w postepowaniu o zamdwienie publiczne sg jawne i podlegaja udostepnieniu od chwili ich otwarcia,
z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 z péin. zm.), jesli
Wykonawca w terminie skfadania ofert zastrzegt, ze nie moga one by¢ udostepniane i jednoczesnie
wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.

Zamawiajacy zaleca, aby informacje zastrzezone jako tajemnica przedsiebiorstwa byty przez Wykonawce
ztozone w oddzielnej wewnetrznej kopercie z oznakowaniem ,tajemnica przedsiebiorstwa” lub spiete
(zszyte) oddzielnie od pozostatych, jawnych elementow oferty. Brak jednoznacznego wskazania,
ktére informacje stanowia tajemnice przedsiebiorstwa oznacza¢ bedzie, ze wszelkie oswiadczenia
i zaswiadczenia sktadane w trakcie niniejszego postepowania sg jawne bez zastrzezen.

Zastrzezenie informacji, ktdre nie stanowig tajemnicy przedsigbiorstwa w rozumieniu ustawy o zwalczaniu
nieuczciwej konkurencji bedzie traktowane, jako bezskuteczne i skutkowac bedzie zgodnie z uchwatg
Sadu Najwyzszego z 20 pazdziernika 2005 r. (sygn. Ill CZP 74/05) ich odtajnieniem.

Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie w trybie art. 90
ustawy PZP, a ztozone przez niego wyjasnienia i/lub dowody stanowi¢ beda tajemnice przedsiebiorstwa
w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji Wykonawcy bedzie przystugiwato prawo
zastrzezenia ich jako tajemnica przedsiebiorstwa. Przedmiotowe zastrzezenie Zamawiajacy uzna
za skuteczne wytgcznie w sytuacii, kiedy Wykonawca oprdcz samego zastrzezenia jednoczesnie wykaze,
iz dane informacje stanowig tajemnice przedsiebiorstwa.

Wykonawca moze wprowadzi¢ zmiany, poprawki, modyfikacje i uzupetnienia do ztozonej oferty pod
warunkiem, ze Zamawiajgcy otrzyma pisemne zawiadomienie o wprowadzeniu zmian przed terminem
sktadania ofert. Powiadomienie o wprowadzeniu zmian musi by¢ ztozone wg takich samych zasad,
jak sktadana oferta, tj. w kopercie odpowiednio oznakowanej napisem ,ZMIANA”. Koperty oznaczone
LIMIANA” zostang otwarte przy otwieraniu oferty Wykonawcy, ktéry wprowadzit zmiany
i po stwierdzeniu poprawnosci procedury dokonywania zmian zostang dotgczone do oferty.
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Wykonawca ma prawo przed uptywem terminu sktadania ofert wycofaé sie z postepowania poprzez
ztozenie pisemnego powiadomienia, wedtug tych samych zasad jak wprowadzanie zmian i poprawek
z napisem na kopercie ,WYCOFANIE”. Koperty oznakowane w ten sposéb bedg otwierane w pierwszej
kolejnosci po potwierdzeniu poprawnosci postepowania Wykonawcy oraz zgodnosci ze ztozonymi
ofertami. Koperty ofert wycofywanych nie beda otwierane.

Do przeliczenia na PLN wartosci wskazanej w dokumentach ztozonych na potwierdzenie spetniania
warunkéw udziatu w postepowaniu, wyrazonej w walutach innych niz PLN, Zamawiajacy przyjmie $redni
kurs publikowany przez Narodowy Bank Polski z dnia wszczecia postepowania.

Oferta, ktérej tresc nie bedzie odpowiadac tresci SIWZ, z zastrzezeniem art. 87 ust. 2 pkt 3 ustawy PZP
zostanie odrzucona (art. 89 ust. 1 pkt 2 ustawy PZP). Wszelkie niejasnosci i watpliwosci dotyczace tresci
zapiséw w SIWZ nalezy zatem wyjasni¢ z Zamawiajacym przed terminem skfadania ofert w trybie
przewidzianym w rozdziale VII niniejszej SIWZ. Przepisy ustawy PZP nie przewidujg negocjacji warunkéw
udzielenia zamdéwienia, w tym zapiséw projektu umowy, po terminie otwarcia ofert.

Miejsce i termin sktadania i otwarcia ofert.

Oferte nalezy ztozyé w siedzibie Zamawiajgcego przy Pl. Krasinskich 2/4/6 w Warszawie — pok. -1N12
Zespét Biura Podawczego do dnia 2 listopada 2016 r., do godziny 9% i zaadresowat zgodnie z opisem
przedstawionym w rozdziale X SIWZ.

Decydujgce znaczenie dla oceny zachowania terminu sktadania ofert ma data i godzina wptywu oferty do
Zamawiajacego, a nie data jej wystania przesytka pocztowa czy kurierska.

Oferta ztozona po terminie wskazanym w ust. 1 zostanie zwrdcona Wykonawcy zgodnie z zasadami
okreslonymi w art. 84 ust. 2 ustawy PZP.

Otwarcie ofert nastapi w siedzibie Zamawiajacego — pok. 3N10, w dniu 2 listopada 2016 r., o godzinie 16",
Otwarcie ofert jest jawne.

Podczas otwarcia ofert odczytane zostang informacje, o ktérych mowa w art. 86 ust. 4 ustawy PZP.
Niezwtocznie po otwarciu ofert Zamawiajacy zamiesci na stronie:

http://www.sn.pl/informacjepraktyczne/SitePages/Zamowienia_publiczne.aspx

informacje dotyczace:

a) kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zamdwienia;

b) firm oraz adreséw wykonawcodw, ktérzy ztozyli oferty w terminie;

c) ceny, terminu wykonania zamdwienia, okresu gwarancji i warunkéw ptatnosci zawartych w ofertach.

Opis sposobu obliczania ceny.

Wykonawca okresla cene realizacji zamdwienia poprzez wskazanie w Formularzu ofertowym
sporzadzonym wg wzoru stanowigcego Zatgcznik nr 2 do SIWZ ceny ofertowej netto i brutto za realizacje
przedmiotu zamdwienia.

Cena ofertowa brutto musi uwzgledniaé wszystkie koszty zwigzane z realizacja przedmiotu zamdwienia,
zgodnie z opisem przedmiotu zamdwienia oraz wzorem umowy okreslonym w niniejszej SIWZ.
Zamawiajgcy nie przewiduje mozliwosci zmian ceny ofertowe;j.

Ceny ofertowe musza byé podane i wyliczone w zaokragleniu do dwdch miejsc po przecinku (zasada
zaokraglenia — ponizej 5 nalezy koficbwke pominaé, powyzej i rowne 5 nalezy zaokragli¢ w gore).

Ceny ofertowe winne by¢ wyrazone w ztotych polskich (PLN).

Jezeli w postepowaniu ztozona bedzie oferta, ktdrej wybor prowadzitby do powstania u Zamawiajacego
obowiazku podatkowego zgodnie z przepisami o podatku od towaréw i ustug, Zamawiajgcy w celu oceny
takiej oferty doliczy do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby obowigzek
rozliczyé zgodnie z tymi przepisami. W takim przypadku Wykonawca, sktadajgc oferte, jest zobligowany
poinformowa¢ Zamawiajacego, ze wybdr jego oferty bedzie prowadzi¢ do powstania u Zamawiajgcego
obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru, ktérego dostawa bedzie prowadzi¢ do jego
powstania oraz wskazujac ich wartos¢ bez kwoty podatku.



X, Opis kryteridéw, ktérymi Zamawiajgcy bedzie sie kierowat przy wyborze oferty, wraz z podaniem wag
tych kryteriéw i sposobu oceny ofert.

1. Przy wyborze najkorzystniejszej oferty dotyczacej dostawy i wdrozenia zestawu zabezpieczen dla sieci
komputerowej Sadu Najwyzszego, Zamawiajacy bedzie kierowat sie nastepujacymi kryteriami (w nawiasie
waga kryterium — maksymalna liczba punktéw jakg moze uzyskac oferta w danym kryterium):

1.1. cena ofertowa (60 pkt),

1.2. okres gwarancyjny i wsparcie serwisowe [w miesigcach] (15 pkt) — oferowany okres dtuzszy niz
36 miesiecy bedzie traktowany jako 36-miesieczny,

1.3. ochrona przed zagrozeniami typu ,,0-day” z poziomu stacji roboczych [tak/nie] (25 pkt).

Zamawiajgcy udzieli zamdwienia temu Wykonawcy, ktéry otrzymat najwieksza ilo$¢ punktdw,
wyliczong wg wzoru:

P, = (¢ / €'y % 60 pkt) + (W', /gW Ty X 15 pkt) + (0 x 25 pkt)

¢,—cena rozpatrywanej oferty,

c°fm;,. — najnizsza cena ze wszystkich ztozonych ofert,

gw°f,,— okres gwarancyjny i wsparcie serwisowe rozpatrywanej oferty,

gw°'ma,<— najdtuzszy okres gwarancyjny i wsparcie serwisowe ze wszystkich ztozonych ofert,

o —ochrona przed zagrozeniami typu ,0-day” z poziomu stacji roboczych (zaoferowana ochrona = 1;

brak ochrony = 0)

2. Punktacja przyznawana ofertom w poszczegdlnych kryteriach bedzie liczona z doktadnoscia do dwdch
miejsc po przecinku. Najwyzsza liczba punktéw wyznaczy najkorzystniejszg oferte.

3. Zamawiajgcy udzieli zamdéwienia Wykonawcy, ktérego oferta odpowiadac bedzie wszystkim wymaganiom
przedstawionym w ustawie PZP oraz w SIWZ i zostanie oceniona jako najkorzystniejsza w oparciu
o podane kryteria wyboru.

4, Jezeli nie bedzie mozna dokonaé wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie lub wiecej
ofert uzyskaja takq samaq liczbe punktéw, Zamawiajacy sposrdd tych ofert dokona wyboru oferty z nizszg
ceng (art. 91 ust. 4 ustawy PZP).

5. Zamawiajacy nie przewiduje przeprowadzenia dogrywki w formie aukcji elektronicznej.

XIV. Informacje o formalnosciach, jakie powinny byé dopetnione po wyborze oferty w celu zawarcia
umowy w sprawie zamowienia publicznego.

1. W przypadku jakichkolwiek watpliwoéci Zamawiajacy zastrzega sobie prawo sprawdzenia petnej zgodnosci
oferowanych produktéw z wymogami niniejszej SIWZ. W tym celu Wykonawca na kaide wezwanie
Zamawiajgcego dostarczy do siedziby Zamawiajgcego w terminie 5 dni od daty otrzymania wezwania,
egzemplarz wskazanego przedmiotu zamdwienia. W odniesieniu do oprogramowania mogg zostac
dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Jednoczesnie Zamawiajacy zastrzega
sobie mozliwo$¢ odwotania sie do oficjalnych, publicznie dostepnych stron internetowych producenta
weryfikowanego przedmiotu oferty.

Nieprzedtozenie oferowanych produktéw do przetestowania w ww. terminie zostanie potraktowane, jako
negatywny wynik sprawdzenia, skutkujacy odrzuceniem oferty.

Po wykonaniu testéw, dostarczone do testow egzemplarze sprzetu beda zwrécone Wykonawcy.
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2. Osoby reprezentujgce Wykonawce przy podpisywaniu umowy powinny posiadaé¢ ze sobg dokumenty
potwierdzajace ich umocowanie do podpisania umowy, o ile umocowanie to nie bedzie wynikac
z dokumentodw zatgczonych do oferty.

3. W przypadku wyboru oferty ztozonej przez Wykonawcéw wspdlnie ubiegajacych sie o udzielenie
zaméwienia Zamawiajacy moze zada¢ przed zawarciem umowy przedstawienia umowy regulujacej
wspotprace tych Wykonawcdéw. Umowa taka winna okresla¢ strony umowy, cel dziatania, sposcb
wspétdziatania, zakres prac przewidzianych do wykonania kazdemu z nich, solidarng odpowiedzialno$¢
za wykonanie zamdwienia, oznaczenie czasu trwania konsorcjum (obejmujacego okres realizacji
przedmiotu zamdwienia, gwarancji i rekojmi), wykluczenie mozliwosci wypowiedzenia umowy konsorcjum
przez ktéregokolwiek z jego cztonkdw do czasu wykonania zaméwienia.

4, W wyniku postepowania zostanie zawarta umowa zgodna ze wzorem Zamawiajgcego.

5. Postanowienia ustalone we wzorze umowy nie podlegaja negocjacjom.

6. W przypadku, gdy Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sig¢ od
zawarcia umowy, Zamawiajacy bedzie mdgt wybraé oferte najkorzystniejsza sposréd pozostatych ofert,
bez przeprowadzenia ich ponownego badania i oceny chyba, ze zachodza przestanki, o ktérych mowa
w art. 93 ust. 1 ustawy PZP.

XV. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XVI. Istotne dla stron postanowienia, ktére zostang wprowadzone do tresci zawieranej umowy
w sprawie zamdéwienia publicznego, ogélne warunki umowy albo wzér umowy, jezeli Zamawiajacy wymaga
od Wykonawcy, aby zawart z nim umowe w sprawie zamdwienia publicznego na takich warunkach.

Wzor umowy, stanowi Zatacznik nr 4 do SIWZ.
XVIl.  Pouczenie o $rodkach ochrony prawnej.

1. Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu danego
zamdwienia oraz poniést lub moze ponie$¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow
ustawy PZP przystuguja $rodki ochrony prawnej przewidziane w dziale VI ustawy PZP jak dla postepowari
ponizej kwoty okre$lonej w przepisach wykonawczych wydanych na podstawie art. 11 ust. 8 ustawy PZP.

2. Srodki ochrony prawnej wobec ogtoszenia o zamdwieniu oraz SIWZ przystuguja réwniez organizacjom
wpisanym na liste, o ktérej mowa w art. 154 pkt 5 ustawy PZP.

aphowien Publ ¥
dzie, NajwyZszym
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Zatacznik nr 1 do SIWZ
Opis przedmiotu zamdéwienia

Przedmiotem zamdwienia jest dostawa i wdrozenie zestawu urzadzeh wraz z oprogramowaniem,
realizujacych funkcje dwuweztowego klastra zapér sieciowych nowej generacji z systemem ochrony przed
zagrozeniami typu ,0-day” oraz z systemem zarzadzania i systemem analizy logéw, zgodnie z ponizszymi
wymaganiami.

1. Wymagania dotyczace zap6r sieciowych nowej generacji (Next-Generation Firewall).

1.1. Wymagania funkcjonalne:

1.1.1.  Firewall (Stateful Packet Inspection).

1.1.2.  IPSec VPN (site-to-site oraz client-to-site).

1.1.3. SSL VPN dla komputeréw PC (Microsoft Windows) oraz dla urzadzeri mobilnych (iOS, Android,
Windows Phone). Wymagana licencja umozliwiajaca jednoczesne podigczenie co najmniej 3
urzadzen (z mozliwoscia dalszego rozszerzania liczby potaczer w przysztosci).

1.1.4. IPS (Intrusion Prevention System) o nastepujgcych cechach:

1.1.4.1. minimalna liczba sygnatur atakéw: 5000,

1.1.4.2. selektywne wigczanie sygnatur.

1.1.5. Kontrola aplikacji - wykrywanie i blokowanie aplikacji - o nastepujacych cechach:

1.1.5.1. minimalna liczba rozpoznawanych aplikacji: 3000,

1.1.5.2. minimalna liczba rozpoznawanych widgetéw Web 2.0: 200000,

1.1.5.3. mozliwoéé niezaleznego ograniczania pasma w kierunkach upload i download.

1.1.6. Filtrowanie adreséw URL z minimalng liczbga 200 milionéw klasyfikowanych adreséw URL i
mozliwogcig niezaleznego ograniczania pasma w kierunkach upload i download.

1.1.7. Ochrona antywirusowa z mozliwoscia wykrywania zagrozen w zagniezdzonych archiwach.

1.1.8. Ochrona antybotowa - wykrywanie i blokowanie facznosci z osrodkami Command&Control.

1.1.9. Ochrona antyspamowa poczty elektronicznej.

1.1.10. Wbudowana ochrona prewencyjna przed zagrozeniami typu ,,0-day” przesytanymi w plikach za
pomoca poczty elektronicznej - rekonstruowanie dokumentéw w bezpiecznym formacie, usuwanie
elementéw aktywnych lub programistycznych z dokumentéw — o nastepujgcych cechach:

1.1.10.1.obstugiwane typy plikdw, co najmniej:

1.1.10.1.1. Microsoft Excel (xls, xlsx, xlam, xlsb, xItm, xlsm, xItx),

1.1.10.1.2. Microsoft PowerPoint (pps, ppt, pptx, ppsx, ppam, pptm, ppsm, potm, potx, pot),

1.1.10.1.3. Microsoft Word (doc, docx, docm, dotm, dot, dotx),

1.1.10.1.4. Adobe Acrobat (pdf),

1.1.10.2.eliminowane typy elementéw aktywnych, co najmniej:

1.1.10.2.1. skrypty Java,

1.1.10.2.2. makra i kod wykonywalny,

1.1.10.2.3. formularze wysytajgce dane,

1.1.10.2.4. obiekty podtaczone lub wbudowane,

1.1.10.2.5. potencjalnie niebezpieczne facza,

1.1.10.2.6. akcje typu wideo, diwiek, URI,

1.1.10.2.7. zapytania do baz danych,

1.1.10.3.rodzaje podejmowanych akcji, co najmnie;j:

1.1.10.3.1. ochrona z zachowaniem oryginalnego formatu dokumentu,

1.1.10.3.2. ochrona z przepisaniem do formatu bezpiecznego dokumentu PDF,

1.1.10.3.3. dostep do oryginalnego pliku.

1.1.11. Petna integracja z systemem ochrony przed zagrozeniami typu ,0-day”, opisanym w pkt. 2 -
polegajaca na mozliwosci przekazywania do tego systemu plikéw przesyfanych za pomocg poczty
elektronicznej i pobieranych ze stron internetowych, w celu analizy pod katem obecnosci zagrozeri
(analiza behawioralna) oraz na otrzymywaniu od systemu informacji zwrotnej o zagrozeniu obecnym w
przekazanym pliku i podejmowaniu odpowiedniej akcji (np. blokowanie dostarczania pliku do
uzytkownika). Nie dopuszcza sie wysytania plikéw do chmury producenta.

1.1.12. Mozliwoé¢ dodania zabezpieczenia DLP (ochrona przed wyciekiem danych).

1.1.13. Mozliwos¢ pracy w trybie dwuprotokotowym IPv4 i IPv6.

1.1.14. Inspekcja przychodzacego oraz wychodzacego ruchu SSL.
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1.1.15. Inspekcja rozszyfrowanego ruchu SSL za pomocg regut, o ktérych mowa w pkt. 1.1.4 — 1.1.8 i
1.1.11, a takze regut DLP w przypadku rozbudowy o te licencje.

1.1.16. Mozliwoé¢ konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢ uzytkownika, ze Scisty
integracja z ustuga katalogowa Microsoft Active Directory.

1.1.17. Mozliwoé¢ konfiguracji treéci powiadomieri wyswietlanych uzytkownikom w przypadku
naruszenia polityki bezpieczeristwa, badz wykrycia zagrozeri — komunikaty musza by¢ wyswietlane
w jezyku polskim.

1.1.18. Zdolno$¢ do pracy w klastrach active-passive oraz active-active.

1.1.19. Zdolno$é do pracy w klastrach geograficznie rozproszonych.

1.1.20. Moiliwosé powiekszenia klastra do co najmniej 4 weztéw.

1.2. Wymagania sprzetowe:

1.2.1. Rozwigzanie w postaci dwdch jednakowych, fabrycznie nowych urzadzen, pochodzacych wraz z
oprogramowaniem od tego samego producenta. Nie dopuszcza sie rozwigzan instalowanych na
serwerze ogdlnego przeznaczenia.

1.2.2. Wydajnoé¢ w warunkach pomiarowych zgodnych ze standardem RFC 3511 (pakiety UDP 1518)
- przepustowosc firewall 50 Gbps lub wigksza.

1.2.3.  Wydajnosé¢ w warunkach produkcyjnych (pakiety i sesje charakterystyczne dla ruchu do Internetu)
- przepustowosc firewall: 30 Gbps lub wigksza.

1.2.4. Wydajno$¢ w warunkach produkcyjnych (pakiety i sesje charakterystyczne dla ruchu do Internetu)
- przepustowosé z wiaczonymi funkcjami bezpieczenstwa: 1,5 Gbps lub wieksza.

1.2.5. Minimalna liczba interfejséw sieciowych 1 Gbps (RJ-45): 10.

1.2.6. Mozliwoéé rozbudowy liczby interfejséw za pomocg kart rozszerzert o dodatkowe porty 1Gbps
(RJ-45, SFP), 10Gbps (SFP+).

1.2.7. Przestrzen dyskowa co najmniej 1 TB.

1.2.8. Mozliwosé pracy dyskéw twardych w uktadzie RAID-1.

1.2.9. Wymiana dyskdw twardych w trybie hot-swap.

1.2.10. Maksymalna przestrzen zajmowana w szafie 19 calowej dla jednego urzadzenia: 2U.

1.2.11. Redundancja wewnetrznych zasilaczy sieciowych z mozliwosciag wymiany hot-swap.

1.2.12. Redundancja wentylacji z mozliwoscig wymiany hot-swap.

1.2.13. System zarzadzania sprzetem typu Lights-Out Management.

1.2.14. Port konsoli do zarzadzania.

2. Wymagania dotyczace systemu ochrony przed zagrozeniami typu ,,0-day”.

2.1. Wymagania funkcjonalne:

2.1.1. Inspekcja i ochrona ruchu pocztowego (protokét SMTP) i ruchu WWW (protokoty HTTP i HTTPS).

2.1.2. Motzliwos¢ pracy w trybach:

2.1.2.1. warstwa trzecia (L3) z dynamicznymi protokotami routingu,

2.1.2.2. warstwa druga (L2) jako bridge,

2.1.2.3. warstwa druga (L2) w trybie monitoringu (mirror port),

2.1.2.4. warstwa aplikacyjna MTA (Mail Transfer Agent).

2.1.3. Mozliwoéé wykrywania i blokowania zagrozer (tryby wykrywania lub blokowania).

2.1.4. Ochrona prewencyjna przed zagrozeniami typu ,0-day” w plikach — rekonstruowanie
dokumentéw w bezpiecznym formacie, usuwanie elementéw aktywnych i programistycznych z
dokumentéw — o nastepujacych cechach:

2.1.4.1, obstugiwane typy plikéw, co najmnie;j:

2.1.4.1.1.  Microsoft Excel (xls, xlIsx, xlam, xIsb, xItm, xIsm, xItx),

2.1.4.1.2.  Microsoft PowerPoint (pps, ppt, pptx, ppsx, ppam, pptm, ppsm, potm, potx, pot),

21413, Microsoft Word (doc, docx, docm, dotm, dot, dotx),

2.1.4.1.4. Adobe Acrobat (pdf),

2.1.4.2. eliminowane typy elementdw aktywnych, co najmniej:

2.1.4.2.1.  skrypty Java,

2.1.4.2.2.  makraikod wykonywalny,

2.1.4.23. formularze wysytajace dane,

2.1.4.2.4. obiekty podtaczone lub wbudowane,

2.1.4.2.5. potencjalnie niebezpieczne tacza,

2.1.4.2.6. akcje typu wideo, diwiek, URI,

2.1.4.2,7. zapytania do baz danych,
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2.1.4.3. rodzaje podejmowanych akcji, co najmniej:

2.1.43.1. ochrona z zachowaniem oryginalnego formatu dokumentu,

2.1.43.2. ochrona z przepisaniem do formatu bezpiecznego dokumentu PDF,

2.1.4.3.3. dostep do oryginalnego pliku.

2.1.5. Ochrona behawioralna o nastepujacych funkcjonalnosciach:

2.1.5.1. poddawanie plikéw analizie przez rozpoznawanie oprogramowania ztosliwego w fazie exploit
poprzez obserwacje dziatania procesora,

2.1.5.2. poddawanie plikéw analizie przez rozpoznawanie oprogramowania ztosliwego w fazie malware
poprzez obserwacje systemu operacyjnego w Srodowiskach wirtualnych (sandboxing) o
nastepujacych cechach:

24521, systemy operacyjne co najmniej Windows XP, Windows 7 i Windows 8,

2.1.5.2.2. oprogramowanie biurowe Microsoft Office w wersjach co najmniej 2007, 2010 i 2013,

2.1.5.2.3.  oprogramowanie Adobe Acrobat Reader co najmniej w wersjach 9i 11,

a wszystkie wymagane licencje na ww. komponenty maja by¢ dostarczone razem z systemem
ochrony przed zagrozeniami typu ,0-day”.

2.1.5.3. obstugiwane typy plikéw, co najmniej:

2.1.5.3.1.  Microsoft Excel (xls, xIsx, xlam, xIsb, xItm, xlsm, xltx),

2.15.32. Microsoft PowerPoint (pps, ppt, pptx, ppsx, pot, ppam, pptm, ppsm, potm, potx, sldx, sldm),

21533 Microsoft Word (doc, docx, docm, dotm, dot, dotx),

2.1.5.3.4, Adobe Acrobat (pdf),

2.1.5.3.5.  wykonywalne (exe, scr),

2.1.5.3.6. Rich Text Format (rtf),

2.1.5.3.7. Coma Separated Values (csv),

2.1.5.3.8.  Flash Player (swf),

2.1.5.3.9. Java archive (jar),

2.1.5.3.10. Program Information File (pif),

2.1.5.3.11. archiwa (tar, zip, rar, 7z, tgz, cab, gz, thz2),

2.1.5.4. mozliwoé¢ badania w $rodowiskach wirtualnych (sandbox) plikdw o wielkosci przekraczajgcej
100 MB.

2.1.6. Pefna integracja z zaporami sieciowymi opisanymi w pkt. 1, polegajgca na przyjmowaniu od nich
do analizy plikéw przesytanych za pomocg poczty internetowej oraz pobieranych ze stron
internetowych oraz przekazywanie do zapér informacji zwrotnej o ewentualnej obecnosci
zagrozenia oraz raportdw z przeprowadzonej emulacji plikow.

2.1.7. Fakultatywnie — petna integracja z oprogramowaniem klienckim opisanym w pkt. 5, polegajaca
na:

2.1.7.1. przyjmowaniu od niego do analizy behawioralnej plikéw pobieranych ze stron internetowych lub
zapisywanych na dysk komputera oraz przekazywaniu do niego informacji zwrotnej o ewentualnej
obecnosci zagrozenia,

2.1.7.2. przyjmowaniu od niego do przeprowadzenia ochrony prewencyjnej dokumentéw PDF lub
Microsoft Office pobieranych ze stron internetowych oraz przekazywanie do niego plikéw
pozbawionych elementéw aktywnych lub programistycznych.

2.1.8. Nie dopuszcza sie wysytania plikéw do chmury producenta.

2.1.9. Mozliwoéé skalowania wydajnosci przez dodawanie urzadzen.

2.2. Wymagania sprzetowe:

2.2.1. Fabrycznie nowe urzadzenie, pochodzace wraz z oprogramowaniem od producenta systemu
opisanego pkt. 1. Nie dopuszcza sie¢ rozwigzan instalowanych na serwerze ogodlnego
przeznaczenia.

2.2.2. Przepustowo$é w warunkach produkcyjnych (pakiety i sesje charakterystyczne dla ruchu do/z
Internetu, liczba transmitowanych plikéw typowa dla $rodowiska biurowego): co najmniej
700 Mbps.

2.2.3. Minimalna wydajno$¢ mierzona liczba plikdw poddanych analizie behawioralnej w ciggu miesigca:
250000.

2.2.4. Minimalna liczba wirtualnych $rodowisk wykonujacych operacje sandboxingu: 8.

2.2.5. Minimalna liczba interfejséw 10/100/1000 Ethernet: 4.

2.2.6. Maksymalna przestrzen zajmowana w szafie 19 calowej: 1U.

2.2.7. Redundancja wewnetrznych zasilaczy sieciowych.

2.2.8. Port konsoli do zarzadzania.
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3. Wymagania dotyczace systemu zarzadzania zaporami sieciowymi i systemem ochrony przed atakami
typu ,0-day”.
3.1. Wymagania funkcjonalne:

3:1.1.
312
313,
3.14.

3.1.5.
3.1.6.

Centralne zarzadzanie systemami opisanymi w pkt. 1i 2.

Edytowanie regut bezpieczenstwa dla systemdw opisanych w pkt. 1i 2.

Weryfikowanie polityki bezpieczeristwa przez wykrywanie sprzecznosci i btedéw w regutach.
Automatyczna ocena zgodnosci polityki bezpieczeristwa z normami (w szczegélnosci ISO 27001)
i zasadami dobrych praktyk zebranymi przez producenta.

Centralne dystrybuowanie regut bezpieczeristwa do zarzadzanych systemoéw.

Centralne agregowanie i indeksowanie logéw z zarzadzanych systemow.

3.2. Wymagania sprzetowe:

3.24.

3.2.2.
3:23,
3.2.4.
A28,
326,
3.2.7

Fabrycznie nowe urzadzenie, pochodzace wraz z oprogramowaniem od producenta systemow
opisanych w pkt. 1 i 2. Nie dopuszcza sig¢ rozwigzan instalowanych na serwerze ogdlnego
przeznaczenia.

Mozliwoéé obstugi co najmniej 5000 logéw na sekunde i 600000 zdarzen dziennie.

Minimalna liczba interfejséw 10/100/1000 Ethernet: 4.

Przestrzen dyskowa co najmniej 2 TB.

Maksymalna przestrzer zajmowana w szafie 19 calowej: 1U.

Wewnetrzny zasilacz sieciowy.

Port konsoli do zarzadzania.

4. Wymagania dotyczace systemu analizy logdw z zap6r sieciowych i z systemu ochrony przed atakami
typu ,,0-day”.
4.1. Wymagania funkcjonalne:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

Korelowanie informacji o incydentach na podstawie logéw — pobieranie logéw z systemu
zarzadzania opisanego w pkt. 3, korelowanie ich i na tej podstawie przedstawianie
administratorom informacji o stanie bezpieczenstwa i wykrytych incydentach.

Prezentowanie zdarzer w czasie rzeczywistym w postaci tzw. osi czasowych — grupowanie zdarzen
zgodnie z okreélonymi przez administratora parametrami dla zadanego okresu czasu i
wyswietlanie zbiorczo w postaci graficznej.

Graficzne prezentowanie pogrupowanych zdarzern w zaleznosci od kraju pochodzenia Zrédta
transmisji.

Raporty przekrojowe dla administratora. Mozliwos¢ dostosowania zawartosci raportow i
budowania raportéw wtasnych. Automatyczna dystrybucja raportéw.

4.2. Wymagania sprzetowe:

4.2.1.

4.2.2.
4.2.3.
4.2.4.
4.2.5.
4.2.6.
4.27.

Fabrycznie nowe urzadzenie, pochodzace wraz z oprogramowaniem od producenta systemow
opisanych w pkt. 1, 2 i 3. Nie dopuszcza sie rozwigzan instalowanych na serwerze ogdlnego
przeznaczenia.

Mozliwoéé obstugi co najmniej 5000 logéw na sekunde i 600000 zdarzen dziennie.

Minimalna liczba interfejséw 10/100/1000 Ethernet: 4.

Przestrzen dyskowa co najmniej 2 TB.

Maksymalna przestrzen zajmowana w szafie 19 calowej: 1U.

Wewnetrzny zasilacz sieciowy.

Port konsoli do zarzadzania.

5. Wymagania dotyczace fakultatywnego oprogramowania klienckiego systemu ochrony przed atakami
typu ,0-day”.
5.1. Wymagania funkcjonalne:

51:1.

5.1:2.
5124

Oprogramowanie ma byé zainstalowane na 450 stacjach roboczych uzytkowanych w siedzibie
Zamawiajacego, wyposazonych w system operacyjny Microsoft Windows 7 lub Windows 10. Jezeli
do zarzadzania oprogramowaniem konieczny jest osobny system, to moze on by¢ dostarczony
wraz z dedykowanym urzadzeniem lub w postaci wirtualnej maszyny na platforme VMware ESX,
uzytkowang przez Zamawiajgcego.

Ochrona przed nieznanymi zagrozeniami typu ,0-Day”, realizowana w nastepujacy sposdb:
mozliwo$¢ przekazywania plikéw w formacie PDF lub plikéw Microsoft Office, pobieranych przez
uzytkownikéw za pomoca przegladarki internetowej, do systemu opisanego w pkt. 2 w celu
wyeliminowania z tych plikéw elementédw aktywnych lub programistycznych, mogacych stanowic



potencjalne zagrozenie (ochrona prewencyjna), a plikdw wykonywalnych w celu wykonania
analizy w érodowiskach wirtualnych (analiza behawioralna) — dopuszczalne rozwigzanie w postaci
wtyczki do przegladarki (co najmniej Google Chrome),

5.1.2.2. mozliwoé¢ przekazywania plikéw kopiowanych na dysk lokalny stacji roboczej z nosnikow
zewnetrznych (np. USB) do systemu opisanego w pkt. 2 w celu wykonania analizy pod katem
obecnosci ztoéliwego oprogramowania, za pomoca emulacji w srodowisku wirtualnym (ochrona
behawioralna).

5.1.3. Ochrona przed nieznanymi witrynami wytudzajacymi informacje.

5.1.4. Zapobieganie wykorzystaniu w portalach internetowych haset uzywanych w wewnetrznej sieci
komputerowej Zamawiajacego.

5.1.5. Wykrywanie i blokowanie komunikacji typu ,Command&Control” z zainfekowanych komputeréw.

5.1.6. Analizowanie zachowania stacji roboczej w zakresie uruchamianych proceséw, aktywnosci
sieciowej, zmian rejestru Windows i czynnosci wykonywanych na plikach, a w razie wykrycia
infekcji przedstawianie graficznego raportu przedstawiajgcego przebieg danej infekcji w celu
utatwienia jej analizy.

6. Wymagania licencyjne.

6.1. Licencje dostarczane na potrzeby realizacji zamdéwienia muszg by¢ bezterminowe.

6.2. Dopuszcza sie dostarczenie subskrypcji na oprogramowanie, ktére nie jest dostepne w zwykiym
modelu licencyjnym.

6.3. Dostarczone subskrypcje muszg obejmowac okres nie krétszy niz oferowany okres gwarancji
i wsparcia serwisowego.

7. Gwarancja jakosci oferowanych produktéw.

7.1. Oferowane produkty musza pochodzié z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego
produktu nie moze stanowié¢ naruszenia majatkowych praw autorskich oséb trzecich. Urzadzenia
muszg byé fabrycznie nowe i nieuzywane wczesniej w zadnych innych projektach. Nie dopuszcza sig
urzadzer typu refurbished/odnowionych (zwrdconych do producenta i pézniej odsprzedawanych
ponownie przez producenta). Zamawiajgcy w umowie bedzie wymagat dostarczenia wraz z
produktami oéwiadczenia przedstawiciela producenta potwierdzajacego wazno$¢ i zakres uprawnieni
licencyjnych.

7.2. Produkty muszg byc¢ objete co najmniej 12 miesieczng gwarancjg i wsparciem serwisowym opartym
na ustugach serwisowych producenta. Okres wsparcia serwisowego jest liczony od daty podpisania
bez zastrzezen protokotu odbioru koricowego przedmiotu zamdwienia.

7.3. Oferowane wsparcie serwisowe musi zapewni¢ Zamawiajacemu przez caty okres trwania:

7.3.1. serwis $wiadczony w dni robocze w godzinach roboczych,

7.3.2.  moiliwoé¢ zgtoszenia btedéw i awarii za posrednictwem certyfikowanego partnera producenta,

7.3.3. dostep do bazy wiedzy, budowanej i utrzymywanej przez producenta w zakresie oferowanego
produktu,

7.3.4. dostep do petnej dokumentacji w zakresie instalacji, konfiguracji i utrzymania $rodowiska w
trakcie trwania oferowanego wsparcia (ustug serwisowych),

7.3.5. moiliwoé¢ pobierania bezposrednio od producenta nowych wydan oprogramowania zgodnie z
zapotrzebowaniem Zamawiajacego, jednakze w ramach ogélnie dostepnej oferty producenta, a
takze w ramach wykupionego zestawu funkcjonalnosci oprogramowania, wraz z wolnym od
dodatkowych optfat prawem (tj. licencja) do korzystania z pobranego oprogramowania na
zasadach okre$lonych w warunkach licencyjnych dla uzytkownika koricowego.

7.4. Zamawiajacy w umowie bedzie wymagat dostarczenia wraz z produktami oswiadczenia
przedstawiciela producenta potwierdzajacego objecie oprogramowania wsparciem serwisowym,
spetniajacym wymagania opisane w pkt. 7.3.

7.5. Zamawiajacy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposdrednio u polskiego
przedstawiciela producenta, w szczegélnosci waznosci i zakresu uprawnien licencyjnych oraz
gwarancyjnych,

7.6. Kontrakt serwisowy dla kazdego urzadzenia musi obejmowa¢ takie wszelkie elementy (np. karty lub
wktadki) w nim zamontowane.

7.7. Wymagana jest reakcja serwisu na zgtoszong awarig nie pdzniej niz w nastepnym dniu roboczym.
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7.8. Za kazdy ponadstandardowy miesigc gwarancji i wsparcia serwisowego Wykonawca zyska dodatkowe
punkty w ocenie ofert, jednak gwarancje dtuzsze niz 3-letnie bedg oceniane jak 3-letnie.

8. Woykaz prac do zrealizowania w ramach wdrozenia:

8.1. Opracowanie projektu technicznego konfiguracji i uruchomienia dostarczonych produktéw.

8.2. Opracowanie planu testdw dla dostarczonych produktow.

8.3. Zrealizowanie zatwierdzonego przez Zamawiajgcego projektu technicznego w jego Srodowisku
informatycznym (z zachowaniem minimalnych przerw w dziataniu tego Srodowiska).

8.4, Przeprowadzenie zatwierdzonego przez Zamawiajacego planu testow akceptacyjnych wdrazanych
urzadzen.

8.5. Opracowanie dokumentacji powykonawczej.

8.6. Przeprowadzenie szkoleri dla administratoréw z wdrozonych produktéw (min. 3 dni robocze).
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Zatacznik nr 2 do SIWZ

FORMULARZ OFERTOWY

OFERTA

ul.
00-000

W postepowaniu o udzielenie zaméwienia publicznego prowadzonego w trybie przetargu nieograniczonego
zgodnie z ustawg z dnia 29 stycznia 2004 r. Prawo Zamowiern Publicznych na dostawe i wdrozenie zestawu
zabezpieczen dla sieci komputerowej Sgdu Najwyiszego.

A. DANE WYKONAWCY:

---------------------------------------------------

...................................

Osoba odpowiedzialna za kontakty z Zamawiajgcym:....
Dane teleadresowe, na ktére nalezy przekazywac korespondencje zwigzang z niniejszym postepowaniem:

e-mail...... U R — e W L [ =2

Adres do korespondencji (jezeli inny niz adres siedziby): ..o

--------------------

B. OFEROWANY PRZEDMIOT ZAMOWIENIA:
zestaw zabezpieczer sktadajgcy sie z nastepujacych urzadzen i oprogramowania:

--------------------- BN R R RS S S NS R R RS S N S S NS SNSRI SRR SR SRR R

oprogramowanie fakultatywne (tj. ochrona przed zagrozeniami typu ,,0-day” z poziomu stacji roboczych):
tak [ 1/ nie[ ], jezeli tak, tO ccceeeererersarennnssrennns T R T L e T

okres gwarancji cceiesesees e e

wraz z wdrozeniem

CENA OFERTOWA wyrazona w ztotych netto i brutto za przedmiot zaméwienia oferowany w pkt. B:
PUERED s vsnnsnnsimsi 0 ST OB s commvvrsmurss s i s SSRGSt R o e ey )

B0 i I TSHONRITTE IS s ossrsoi oo e L S A RS RS AT RS Vi

D. OSWIADCZENIA:
1) zamodwienie zostanie zrealizowane w terminach okreslonych w SIWZ oraz we wzorze umowy;




2)  w cenie naszej oferty zostaty uwzglednione wszystkie koszty wykonania zamdwienia;

3) zapoznali$my sie ze Specyfikacjg Istotnych Warunkéw Zamdwienia oraz ze wzorem umowy i nie wnosimy
do nich zastrzezen oraz przyjmujemy warunki w nich zawarte;

4)  uwazamy sie za zwigzanych niniejsza ofertg przez okres 30 dni liczac od dnia otwarcia ofert;

5) akceptujemy, iz zaptata za zrealizowanie zamdwienia nastepowac na zasadach opisanych we wzorze
umowy w terminie do 21 dni od daty otrzymania przez Zamawiajacego prawidtowo wystawionej faktury;

6) wadium w wysokosci 16.100 PLN {sfownie: szesnascie tysiecy sto ztotych), zostato wniesione w dniu

..................................... OV T TN o A 2 S R L SR R
7)  prosimy o zwrot wadium {wnlesmnego w p:equzu), na zasadach okreslonych w art. 46 ustawy PZP, na
nastepujacy rachunek: . T I el PR

E. ZOBOWIAZANIA W PRZYPADKU PRZYZNANIA ZAMOWIENIA

1) zobowigzujemy sie do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiajgcego;
2) zobowigzujemy sie do dostarczenia przedmiotu zamdwienia do dnia 16 grudnia 2016 r.;
3) osobg upowazniong do kontaktdw z Zamawiajgcym w sprawach dotyczacych realizacji umowy jest

E=MAIl ammsnmnssmsasaissvvissramrnai DB TERED cassmmnssm s e s s vest 4483

E: PODWYKONAWCY:
Podwykonawcom zamierzam powierzy¢ ponizsze cze$ci zamdwienia (jezeli jest to wiadome, nalezy podaé

réwniez dane proponowanych podwykonawcdéw)
I Tt e O OO U VU TAOL fe - 2 g o R )

G. Zataczniki do formularza oferty:
Integralna czesé¢ oferty stanowig nastepujace dokumenty:

B R e oo e s AR S S G S R S Y e e ooy ey wad sy sy 2w s sawgan et egomas

piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela
Wykonawcy
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