


I. Nazwa oraz adres Zamawiajqcego.

Sqd Najwyzszy

PL Krasinskich 2/4/6, 00-951 Warszawa

tel. (22) 530 84 09, fax (22) 530 90 30

Godzlny pracy: 8°°-16°° od poniedziatku do piqtku.

Adres strony internetowej: www.sn.pl

II. Tryb udzielenia zamdwienia.

1. Niniejsze post^powanle prowadzone jest w tryble przetargu nieograniczonego na podstawie art. 39 I nast.
ustawy z dnia 29 stycznia 2004 r. Prawo Zamowlen Publicznych zwanej dale] „ustawq PZP".

2. W zakresle nieuregulowanym ninlejszq Specyflkacjq Istotnych Warunkow Zamdwienia, zwanq dalej
„SIWZ", zastosowanie majq przepisy ustawy PZP.

3. Wartosc zamdwienia nie przekracza rdwnowartosci kwoty okreslonej w przepisach wykonawczych
wydanych na podstawie art. 11 ust. 8 ustawy PZP.

III. Opis przedmlotu zamdwienia.

1. Przedmiotem zamdwienia Jest dostawa i wdrozenie zestawu urzqdzen wraz z oprogramowaniem,
realizujqcych funkcje dwuwQztowego klastra zapdr sieciowych nowej generacji z systemem ochrony przed
zagrozeniami typu ,,0-day" oraz z systemem zarzqdzania i systemem analizy logdw, zabezpieczajqcych siec
komputerowq Sqdu Najwyzszego na styku z Internetem.

2. Szczegdfowy opis przedmiotu zamdwienia znajduje si? Zatqczniku nr 1 do SIWZ.

3. Wykonawca zobowiqzany jest zrealizowac zamdwienie na zasadach i warunkach opisanych we wzorze
umowy stanowiqcym Zaiqcznik nr 4 do SIWZ.

4. Wspdiny Stownik Zamdwien CPV: 32413100-2; 48219500-1.

5. Zamawiajqcy nIe dopuszcza mozliwosci skfadania ofert cz^sciowych.

6. Zamawiajqcy nie dopuszcza mozliwosci skfadania ofert wariantowych.

7. Zamawiajqcy nie przewiduje mozliwosci udzielenia zamdwien, o ktdrycfi mowa w art. 67 ust. 1 pkt 6 i 7.

IV. Termin wykonania zamdwienia.

Zamawiajqcy wymaga realizacji zamdwienia do dnia 16 grudnia 2016 r.

V. Warunki udziatu w post^powaniu.

0 udzielenie zamdwienia mogq ubiegac si? Wykonawcy, ktdrzy nie podlegaj? wykluczeniu.

Va. Podstawy wykiuczenia, o ktdrych mowa w art. 24 ust. 5 ustawy PZP.

Dodatkowo Zamawiajqcy przewiduje wykluczenie Wykonawcy:

1) w stosunku do ktdrego otwarto iikwidacj?, w zatwierdzonym przez s?d uktadzie w post?powaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez iikwidacj? jego majqtku lub sqd
zarzqdzit likwidacj? jego majqtku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. - Prawo
restrukturyzacyjne (Dz. U. z 2015 r. poz. 978,1259,1513,1830 i 1844 oraz z 2016 r. poz. 615) iub ktdrego
upadtosc ogtoszono, z wyjqtkiem Wykonawcy, ktdry po ogtoszeniu upadto^ci zawart uktad zatwierdzony
prawomocnym postanowieniem sqdu, jezeli ukfad nie przewiduje zaspokojenia wierzycieli przez
likwidacj? majqtku upadfego, chyba ze sqd zarzqdzit likwidacj? jego majqtku w trybie art. 366 ust. 1



ustawy z dnia 28 lutego 2003 r. - Prawo upadtosciowe (Dz. U. z 2015 r. poz. 233, 978,1166,1259 i 1844
oraz z 2016 r. poz. 615);

2) ktdry w sposob zawiniony powaznie naruszyt obowiqzki zawodowe, co podwaza jego uczciwosc, w
szczegolnosci gdy Wykonawca w wyniku zamierzonego dziatania lub razqcego niedbalstwa nie wykonat
lub nienalezycie wykonat zamdwienie, co Zamawiajqcy jest w stanie wykazad za pomocq stosownycti
srodkdw dowodowych;

4) ktdry, z przyczyn lezqcych po jego stronie, nie wykonat albo nienalezycie wykonat w istotnym stopniu
wczesniejszq umowq w sprawie zamdwienia publicznego lub umowQ koncesji, zawartq z zamawiajqcym,
o ktdrym mowa w art. 3 ust. 1 pkt 1-4 ustawy PZP, co doprowadzito do rozwiqzania umowy lub
zasqdzenia odszkodowania;

5) b^dqcego osobq fizycznq, ktdrego prawomocnie skazano za wykroczenie przeciwko prawom
pracownika lub wykroczenie przeciwko srodowisku, jezeii za jego popetnienie wymierzono kar^ aresztu,
ograniczenia woinosci lub kar^ grzywny nie nizszq niz 3000 ztotycti;

6) jezeii urz^dujqcego cztonka jego organu zarzqdzajqcego lub nadzorczego, wspdinika spdtki w spdtce
jawnej lub partnerskiej albo komplementariusza w spdtce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za wykroczenie, o ktdrym mowa w pkt 5;

7) wobec ktdrego wydano ostatecznq decyzj^ administracyjnq o naruszeniu obowiqzkdw wynikajqcych
z przepisdw prawa pracy, prawa ochrony srodowiska iub przepisdw o zabezpieczeniu spotecznym, jezeii
wymierzono tq decyzjq kar^ pieni^znq nie nizszq niz 3000 ztotycti;

8) ktdry naruszyt obowiqzki dotyczqce ptatnosci podatkdw, optat lub sktadek na ubezpieczenia spoteczne
lub zdrowotne, co Zamawiajqcy jest w stanie wykazad za pomocq stosownych srodkdw dowodowych,
z wyjqtkiem przypadku, o ktdrym mowa w art. 24 ust. 1 pkt 15 ustawy PZP, chyba ze wykonawca
dokonat ptatnosci naleznych podatkdw, optat lub sktadek na ubezpieczenia spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wiqzqce porozumienie w sprawie sptaty tych naieznosci.

VI. Wykaz oswiadczen lub dokumentdw, potwierdzajqcych spetnianie warunkdw udziatu w post^powaniu
oraz brak podstaw wykluczenia.

1. Do oferty kazdy Wykonawca musi dotqczyc aktualne na dzien sktadania ofert oswiadczenie w zakresie
wskazanym w Zatqczniku nr 3 do SIWZ. Informacje zawarte w oswiadczeniu b^dq stanowic wstQpne
potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spetnia warunki udziatu w post^powaniu.

2. W przypadku wspdinego ubiegania si^ o zamdwienie przez Wykonawcdw oswiadczenie, o ktdrym mowa w
ust. 1, sktada kazdy z Wykonawcdw wspdinie ubiegajqcych si? o zamdwienie. Oswiadczenie to ma
potwierdzac spetnianie warunkdw udziatu w post^powaniu, brak podstaw wykluczenia w zakresie, w
ktdrym kazdy z Wykonawcdw wykazuje spetnianie warunkdw udziatu w post^powaniu, brak podstaw
wykluczenia.

3. Zamawiajqcy zqda, aby Wykonawca, ktdry zamierza powierzyc wykonanie cz^sci zamdwienia
podwykonawcom, w celu wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu
w post^powaniu zamieszcza informacje o podwykonawcach w oswiadczeniu, o ktdrym mowa w ust. 1.

4. Wykonawca, ktdry powotuje sIq na zasoby innych podmiotdw, w celu wykazania braku istnienia wobec
nich podstaw wykluczenia oraz spetnienia - w zakresie, w jakim powotuje si^ na ich zasoby - warunkdw
udziatu w post^powaniu zamieszcza informacje o tych podmiotach w oswiadczeniu, o ktdrym mowa
w ust. 1.

5. Zamawiajqcy prosi, aby potencjalny Wykonawca dotqczyt do oferty nast^pujqce oswiadczenia i/lub
dokumenty:

a) odpis z wtasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeii
odr^bne przepisy wymagajq wpisu do rejestru lub ewidencji, w celu potwierdzenia braku podstaw
wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy PZP;

b) oSwiadczenia Wykonawcy o przynaieznosci albo braku przynaleznosci do tej samej grupy
kapitatowej; w przypadku przynaleznosci do tej samej grupy kapitatowej Wykonawca moze ztozyd
wraz z oswiadczeniem dokumenty bqdz informacje potwierdzajqce, ze powiqzania z innym
Wykonawcq nie prowadzq do zaktdcenia konkurencji w post^powaniu.

6. Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o ktdrej mowa w
art. 86 ust. 5 ustawy PZP, przekaze Zamawiajqcemu oSwiadczenie o przynaleznosci lub braku



przynaleznosci do tej samej grupy kapitafowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy PZP. Wraz ze
ztozeniem oswiadczenia, Wykonawca moze przedstawic dowody, ze powiqzania z innym Wykonawcq
nie prowadzq do zaktocenia konkurencji w post^powaniu o udzielenie zamowienia.

7. W zakresie nieuregulowanym SIWZ zastosowanie majq przepisy Rozporzqdzenia Ministra Rozwoju z dnia
26 lipca 2016 r. w sprawie rodzajow dokumentow, jakich moze zqdac zamawiajqcy od wykonawcy w
post^powaniu o udzielenie zamowienia (Dz. U. z 2016 r., poz. 1126).

8. Jezeli Wykonawca nie ztozy oswiadczenia, o ktorym mowa w ust. 1., oswiadczen lub dokumentow
potwierdzajqcych okolicznosci, o ktorych mowa w art. 25 ust. 1 ustawy PZP lub innych dokumentow
niezb^dnych do przeprowadzenia post^powanla, oswiadczenia lub dokumenty sq niekompletne, zawlerajq
bt^dy lub budzq wskazane przez Zamawiajqcego wqtpliwosci, Zamawiajqcy wezwie do Ich ztozenia,
uzupetnienia, poprawienia w termlnie przez sleble wskazanym, chyba ze mimo ich ztozenia oferta
Wykonawcy podlegataby odrzuceniu albo konieczne bytoby uniewaznienie postQpowania.

VII. Informacje o sposobie porozumiewania slq Zamawiajqcego z Wykonawcami oraz przekazywania
oswiadczen I dokumentow, a takze wskazanie osob uprawnionych do porozumiewania si^ z Wykonawcami.

1. Wszelkie zawiadomienia, oswiadczenia, wnioski i informacje Zamawiajqcy oraz Wykonawcy mogq
przekazywac pisemnie, faksem lub drogq elektronicznq, za wyjqtkiem oferty, umowy oraz oswiadczen
I dokumentow wymienionych w rozdzlale VI niniejszej SIWZ (rownlez w przypadku Ich ztozenia w wyniku
wezwania, o ktorym mowa w art. 26 ust. 3 ustawy PZP) dia ktorych dopuszczalna jest forma pisemna.

2. W korespondencji kierowanej do Zamawiajqcego Wykonawca winien postugiwac si? numerem sprawy
okreslonym w SIWZ.

3. Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez Wykonawcy pisemnie winny
bye sktadane na adres: Sqd Najwyzszy Biuro Informatyki, PI. Krasihskich 2/4/6,00-951 Warszawa.

4. Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez Wykonawcy drogq
elektronicznq winny bye kierowane na adres: sni@sn.pl, a faksem na nr (22) 530 90 30.

5. Wszelkie zawiadomienia, oswiadczenia, wnioski oraz informacje przekazane za pomocq faksu lub w formie
elektronicznej wymagajq na zqdanie kazdej ze stron, niezwtocznego potwierdzenia faktu ich otrzymania.

6. Wykonawca moze zwrocic si^ do Zamawiajqcego o wyjasnienie treki SIWZ.

7. Jezeli wniosek o wyjasnienie tresci SIWZ wptynie do Zamawiajqcego nie pozniej niz do konca dnia,
w ktorym uptywa potowa terminu sktadania ofert (tj. 27 pazdziernika 2016 roku), Zamawiajqcy udzieli
wyjasnieh niezwtocznie, jednak nie pozniej niz na 2 dni przed uptywem terminu sktadania ofert.
Jezeli wniosek o wyjasnienie tresci SIWZ wptynie po uptywie terminu, o ktorym mowa powyzej,
lub dotyczy udzielonych wyjasnien, Zamawlajqcy moze udzielic wyjasnlen albo pozostawic wniosek
bez rozpoznania. Zamawiajqcy zamiesci wyjasnienia na stronie internetowej, na ktorej udost^pniono
SIWZ.

8. Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku, o ktorym mowa
w ust. 7.

9. W przypadku rozbieznosci pomi^dzy tresciq niniejszej SIWZ, a tresciq udzielonych odpowiedzi,
jako obowi^zujqcq nalezy przyjqc tresc pisma zawierajqcego pozniejsze oswiadczenie Zamawiajqcego.

10. Zamawiajqcy nie przewiduje zwotania zebrania Wykonawcow.

11. Do porozumiewania si? z Wykonawcami, zarowno w kwestiach formalnych, jak i merytorycznych,
osob? uprawnionq przez Zamawiajqcego jest Pan Maciej Pajqczkowski - Dyrektor Biura Informatyki w
Sqdzie Najwyzszym.

Jednoczesnie Zamawiajqcy informuje, ze przepisy ustawy PZP nie pozwalajq na jakikolwiek inny kontakt -
zarowno z Zamawiajqcym, jak i osobami uprawnionymi do porozumiewania si? z Wykonawcami - niz wskazany
w niniejszym rozdziale SIWZ. Oznacza to, ze Zamawiajqcy nie b?dzie reagowat na inne formy kontaktowania si?
z nim, w szczegolnosci na kontakt telefoniczny lub/i osobisty w swojej siedzibie.

VIII. Wymagania dotycz?ce wadium.

1. Wykonawca zobowiqzany jest wniesc wadium w wysokosci 16.100,00 PLN (stownie: szesnascle tysi?cy sto
ztotych) przed uptywem terminu sktadania ofert.



2. Wadium moze bye wniesione w:

1) pieniqdzu;

2) por^czeniach bankowych, lub por^czeniach spotdzielczej kasy oszcz^dnosciowo-kredytowej, z tym,
ze por^czenie kasy jest zawsze por^czeniem pieni^znym;

3) gwarancjach bankowych;

4) gwarancjach ubezpieczeniowych;

5) por^czeniach udzielanych przez podmioty, o ktorych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia
9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsi^biorczosci (Dz. U. z 2016 r. poz.
359).

3. Wadium w formie pienlqdza nalezy wniesc przelewem na konto 1011301017 0020 0800 5120 0003,
z doplskiem w tytule przelewu: „Wadium w post^powaniu KPP IV-2310-66/16 na dostawQ 1 wdrozenle
zestawu zabezpleczeh dia sled komputerowej Sqdu Najwyzszego".

4. Skuteczne wnieslenie wadium w pieniqdzu nast^puje z chwilq uznania srodkow pieni^znych na rachunku
bankowym Zamawiajqcego, o ktorym mowa w ust. 3, przed uptywem terminu sktadania ofert.

5. Zamawiajqcy zaieca, aby w przypadku wniesienia wadium w formie:

1) pieni^znej - dokument potwierdzajqcy dokonanie przelewu wadium zostat zatqczony do oferty;

2) innej niz pieniqdz - oryginat dokumentu zostaf ztozony w oddzielnej kopercie, a jego kopia w ofercie.

6. Z tresci gwarancji/por^czenia winno wynikac bezwarunkowe, na kazde pisemne zqdanie zgtoszone przez
Zamawiajqcego w terminie zwi^zania ofertq, zobowiqzanie Gwaranta do wyptaty Zamawiajqcemu petnej
kwoty wadium w okolicznosciach okreslonych w art. 46 ust. 4a i 5 ustawy PZP.

7. Oferta Wykonawcy, ktory nie wniesie wadium lub wniesie w sposob nieprawidtowy zostanie odrzucona.

8. Okolicznosci i zasady zwrotu wadium, Jego przepadku oraz zasady Jego zaiiczenia na poczet zabezpieczenia
nalezytego wykonania umowy okresia ustawa PZP.

IX. Termin zwiqzania ofertq.

1. Wykonawca b^dzie zwiqzany ofertq przez okres 30 dni. Bieg terminu zwiqzania ofertq rozpoczyna si^ wraz
z uptywem terminu sktadania ofert (art. 85 ust. 5 ustawy PZP).

2. Wykonawca moze przedtuzyc termin zwiqzania ofertq, na czas niezb^dny do zawarcia umowy,
samodzielnie lub na wniosek Zamawiajqcego z tym, ze Zamawiajqcy moze tyiko raz, co najmniej na 3 dni
przed uptywem terminu zwiqzania ofertq, zwrocic si^ do Wykonawcow o wyrazenie zgody na przedtuzenie
tego terminu o oznaczony okres, nie dtuzszy Jednak niz 60 dni.

3. Odmowa wyrazenia zgody na przedtuzenie terminu zwiqzania ofertq nie powoduje utraty wadium.

4. Przedtuzenie terminu zwiqzania ofertq Jest dopuszczalne tyiko z Jednoczesnym przedtuzeniem okresu
waznosci wadium albo, Jezeli nie Jest to mozliwie, z wniesieniem nowego wadium na przedtuzony okres
zwiqzania ofertq. Jezeli przedtuzenie terminu zwiqzania ofertq dokonywane Jest po wyborze oferty
najkorzystniejszej, obowiqzek wniesienia nowego wadium lub Jego przedtuzenia dotyczy Jedynie
Wykonawcy, ktorego oferta zostata wybrana Jako najkorzystniejsza.

X. Opis sposobu przygotowywania ofert.

1. Oferta musi zawierac nast^pujqce oswiadczenia i dokumenty:

1) wypetniony formularz ofertowy sporzqdzony z wykorzystaniem wzoru stanowiqcego Zatqcznik nr 2
do SIWZ, zawierajqcy w szczegolnosci: wskazanie oferowanego przedmiotu zamowienia, ceny

ofertowe netto i brutto za oferowany przedmiot zamowienia, zobowiqzanie dotyczqce terminu

realizacji zamowienia, okresu gwarancji i warunkow ptatnosci, oswiadczenie o okresie zwiqzania
ofertq oraz o akceptacji wszystkich postanowieh SIWZ i wzoru umowy bez zastrzezeh, a takze
informacj^ ktorq cz^sc zamowienia Wykonawca zamierza powierzyc podwykonawcy;

2) oswiadczenia wymienione w rozdziale Vl. ust. 1-4 niniejszej SIWZ;

3) specyflkacje technlczne oferowanych produktdw - dokumenty zawierajqce dane technlczne,
pozwalajqce na weryflkacj^ spetniania wymagah postawlonych w opisie przedmiotu zamowienia
oraz na ocen^ w zakresie postawlonych kryterlow wyboru oferty najkorzystniejszej.



2. Oferta musi bye napisana w j^zyku polskim, na maszynie do pisania, wydrukowana lub innq trwatq i
czyteinq technikq oraz podpisana przez osob^(y) upowaznionq do reprezentowania Wykonawcy na
zewnqtrz i zaciqgania zobowiqzah w wysokosci odpowiadajqcej cenie oferty.

3. W przypadku podpisania oferty oraz poswiadczenia za zgodnosc z oryginatem kopii dokumentow przez
osob? niewymienionq w dokumencie rejestracyjnym (ewidencyjnym) Wykonawcy, nalezy do oferty
dofqczyc stosowne petnomocnictwo w oryginale lub kopii poswiadczonej notariainie.

4. Dokumenty sporzqdzone w j^zyku obcym sq sktadane wraz z tfumaczeniem na jqzyk polski.

5. Wykonawca ma prawo ztozyc tyiko jednq ofertq, zawlerajqcq jednq, jednoznacznie opisanq propozycjq.

Ztozenle wiqkszej iiczby ofert spowoduje odrzucenie wszystkich ofert ztozonych przez danego
Wykonawcq.

6. Tresc ztozonej oferty musi odpowiadac tresci SiWZ.

7. Wykonawca poniesie wszelkie koszty zwiqzane z przygotowanlem i ztozeniem oferty.

8. Zaieca siq, aby kazda zapisana strona oferty byta ponumerowana kolejnymi numerami, a cafa oferta wraz
z zatqcznikami byfa w trwafy sposob ze sobq potqczona (np. zbindowana iub zszyta uniemozilwlajqc jej
samoistnq dekompietacjq) oraz zawierata spis tresci.

9. Poprawki iub zmiany (rowniez przy uzyciu korektora) w ofercie, powinny bye parafowane wtasnorqcznie
przez osobq podpisujqcq ofertq.

10. Ofertq naiezy ztozyc w zamkniqtej kopercie, w siedzibie Zamawiajqcego i oznakowac w nastqpujqcy
sposob:

Sqd Najwyzszy

PI. Krasihskich 2/4/6,00-951 Warszawa

„Oferta w postqpowaniu na dostawq i wdrozenle zestawu zabezpieczeh

dia sleci komputerowej Sqdu Najwyzszego

nr sprawy: KPPIV-2310-66/16"

Otworzyc na jawnym otwarclu ofert w dniu 2 ilstopada 2016 r. o godz. 10:00"

i opatrzyc nazwq 1 doktadnym adresem Wykonawcy.

11. Zamawiajqcy informuje, iz zgodnie z art. 8 w zwiqzku z art. 96 ust. 3 ustawy PZP oferty sktadane
w postqpowaniu o zamowienie pubiiczne sq jawne i podiegajq udostqpnieniu od ctiwiii icti otwarcia,
z wyjqtkiem informacji stanowiqcycti tajemnicq przedsiqbiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993 r. 0 zwaiczaniu nieuczciwej konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 z pozn. zm.), jesii
Wykonawca w terminle sktadania ofert zastrzegt, ze nie mogq one bye udostqpniane i jednoczesnie
wykazat, iz zastrzezone informacje stanowiq tajemnicq przedsiqbiorstwa.

12. Zamawiajqcy zaieca, aby informacje zastrzezone Jako tajemnica przedsiqbiorstwa byty przez Wykonawcq
ztozone w oddzieinej wewnqtrznej kopercie z oznakowaniem „tajemnica przedsiqbiorstwa" iub spiqte
(zszyte) oddzieinie od pozostatycti, jawnycti eiementow oferty. Brak jednoznacznego wskazania,
ktore informacje stanowiq tajemnicq przedsiqbiorstwa oznaczac bqdzie, ze wszeikie oswiadczenia
i zaswiadczenia sktadane w trakcie niniejszego postqpowania sq jawne bez zastrzezeh.

13. Zastrzezenie informacji, ktore nie stanowiq tajemnicy przedsiqbiorstwa w rozumieniu ustawy o zwaiczaniu

nieuczciwej konkurencji bqdzie traktowane, jako bezskuteczne i skutkowac bqdzie zgodnie z uctiwatq
Sqdu Najwyzszego z 20 pazdziernika 2005 r. (sygn. iii CZP 74/05) ich odtajnieniem.

14. Zamawiajqcy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie w trybie art. 90
ustawy PZP, a ztozone przez niego wyjasnienia i/iub dowody stanowic bqdq tajemnicq przedsiqbiorstwa
w rozumieniu ustawy o zwaiczaniu nieuczciwej konkurencji Wykonawcy bqdzie przystugiwato prawo
zastrzezenia icti jako tajemnica przedsiqbiorstwa. Przedmiotowe zastrzezenie Zamawiajqcy uzna
za skuteczne wytqcznie w sytuacji, kiedy Wykonawca oprocz samego zastrzezenia jednoczesnie wykaze,
iz dane informacje stanowiq tajemnicq przedsiqbiorstwa.

15. Wykonawca moze wprowadzic zmiany, poprawki, modyfikacje i uzupetnienia do ztozonej oferty pod
warunkiem, ze Zamawiajqcy otrzyma pisemne zawiadomienie o wprowadzeniu zmian przed terminem
sktadania ofert. Powiadomienie o wprowadzeniu zmian musi bye ztozone wg takicti samycti zasad,
jak sktadana oferta, tj. w kopercie odpowiednio oznakowanej napisem „ZiyilANA". Koperty oznaczone
„ZMiANA" zostanq otwarte przy otwieraniu oferty Wykonawcy, ktory wprowadzit zmiany
i po stwierdzeniu poprawnosci procedury dokonywania zmian zostanq dotqczone do oferty.



16. Wykonawca ma prawo przed uptywem terminu sktadania ofert wycofac si? z post^powania poprzez
ztozenie pisemnego powiadomienia, wedtug tych samych zasad jak wprowadzanie zmian i poprawek
z napisem na kopercie „WYCOFANIE". Koperty oznakowane w ten sposob b^dq otwierane w pierwszej
kolejnosci po potwierdzeniu poprawnosci post^powania Wykonawcy oraz zgodnosci ze ztozonymi
ofertami. Koperty ofert wycofywanych nie b^dq otwierane.

17. Do przeliczenia na PLN wartosci wskazanej w dokumentach ztozonych na potwierdzenie spefniania
warunkow udziatu w post^powaniu, wyrazonej w walutach innych niz PLN, Zamawiajqcy przyjmie srednl
kurs publlkowany przez Narodowy Bank Polski z dnia wszcz^cia post^powania.

18. Oferta, ktorej tresc nie b^dzle odpowladac tresci SIWZ, z zastrzezeniem art. 87 ust. 2 pkt 3 ustawy PZP
zostanle odrzucona (art. 89 ust. 1 pkt 2 ustawy PZP). Wszelkie niejasnosci 1 wqtpllwosci dotyczqce tresci
zapisow w SIWZ nalezy zatem wyjasnic z Zamawiajqcym przed terminem sktadania ofert w trybie
przewidzianym w rozdziale VII niniejszej SIWZ. Przepisy ustawy PZP nie przewidujq negocjacji warunkow
udzielenia zamowienia, w tym zapisow projektu umowy, po terminie otwarcia ofert.

XI. Miejsce I termin sktadania i otwarcia ofert.

1. Ofert^ nalezy ztozyc w siedzibie Zamawiajqcego przy PI. Krasiriskich 2/4/6 w Warszawie - pok. -1N12
Zespot Biura Podawczego do dnia 2 listopada 2016 r., do godziny 9°° i zaadresowac zgodnie z opisem
przedstawionym w rozdziale X SIWZ.

2. Decydujqce znaczenie dia oceny zactiowania terminu sktadania ofert ma data i godzina wptywu oferty do
Zamawiajqcego, a nie data jej wystania przesytkq pocztowq czy kurierskq.

3. Oferta ztozona po terminie wskazanym w ust. 1 zostanie zwrocona Wykonawcy zgodnie z zasadami
okreslonymi w art. 84 ust. 2 ustawy PZP.

00
4. Otwarcie ofert nastqpi w siedzibie Zamawiajqcego - pok. 3N10, w dniu 2 listopada 2016 r., o godzinie 10 .

5. Otwarcie ofert jest Jawne.

6. Podczas otwarcia ofert odczytane zostanq informacje, o ktorycti mowa w art. 86 ust. 4 ustawy PZP.

7. Niezwtocznie po otwarciu ofert Zamawiajqcy zamiesci na stronie:

http://www.sn.pl/informacjepraktyczne/SitePages/Zamowienia_publiczne.aspx

informacje dotyczqce:

a) kwoty, jakq zamierza przeznaczyc na sfinansowanie zamowienia;

b) firm oraz adresow wykonawcow, ktorzy ztozyli oferty w terminie;

c) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkow pfatnosci zawartych w ofertach.

XII. Opis sposobu obllczania ceny.

1. Wykonawca okresia cenq realizacji zamowienia poprzez wskazanie w Formularzu ofertowym
sporzqdzonym wg wzoru stanowiqcego Zatqcznik nr 2 do SIWZ ceny ofertowej netto i brutto za realizacjq
przedmiotu zamowienia.

2. Cena ofertowa brutto musi uwzglqdniac wszystkie koszty zwiqzane z realizacjq przedmiotu zamowienia,

zgodnie z opisem przedmiotu zamowienia oraz wzorem umowy okreslonym w niniejszej SIWZ.

3. Zamawiajqcy nie przewlduje mozliwosci zmian ceny ofertowej.

4. Ceny ofertowe muszq bye podane i wyliczone w zaokrqgleniu do dwoch miejsc po przecinku (zasada
zaokrqglenia - ponizej 5 nalezy koiicowkq pominqc, powyzej i rowne 5 nalezy zaokrqglic w gorq).

5. Ceny ofertowe winne bye wyrazone w ztotych polskich (PLN).

6. Jezeli w postqpowaniu ztozona bqdzie oferta, ktorej wybor prowadzitby do powstania u Zamawiajqcego
obowiqzku podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajqcy w celu oceny
takiej oferty doliczy do przedstawionej w niej ceny podatek od towardw i ustug, ktdry miatby obowiqzek
rozliczyc zgodnie z tymi przepisami. W takim przypadku Wykonawca, sktadajqc ofertq, jest zobligowany
poinformowac Zamawiajqcego, ze wybor jego oferty bqdzie prowadzic do powstania u Zamawiajqcego
obowiqzku podatkowego, wskazujqc nazwq (rodzaj) towaru, ktdrego dostawa bqdzie prowadzic do jego
powstania oraz wskazujqc ich wartosc bez kwoty podatku.



Xlli. Opis kryteriow, kt6rymi Zamawiajqcy b^dzie si^ kierowal przy wyborze oferty, wraz z podaniem wag
tych kryteriow i sposobu oceny ofert.

1. Przy wyborze najkorzystniejszej oferty dotyczqcej dostawy i wdrozenia zestawu zabezpieczeh dia sled
komputerowej Sqdu Najwyzszego, Zamawiajqcy b^dzie kierowaf si? nast?pujqcymi kryteriami (w nawlasie
waga kryterium - maksymalna liczba punktow jak? moze uzyskac oferta w danym kryterium):

1.1. cena ofertowa (60 pkt),

1.2. okres gwarancyjny I wsparcle serwisowe [w miesiqcach] (15 pkt) - oferowany okres dfuzszy niz
36 mlesi?cy b?dzie traktowany jako 36-miesi?czny,

1.3. ochrona przed zagrozeniami typu „0-day" z poziomu stacji roboczych [tak/nle] (25 pkt).

Zamawlajqcy udzlell zamowienia temu Wykonawcy, ktory otrzymat najwi?ksz? ilosc punktow,
wyliczon? wg wzoru:

/ C-'n X 60 pkt) + (gW^'n/gW^'^,, X 15 pkt) + (o X 25 pkt)

c°'n-cena rozpatrywanej oferty,

c°'min - najnizsza cena ze wszystkich ztozonych ofert,

gw°'n- okres gwarancyjny 1 wsparcle serwisowe rozpatrywanej oferty,

gw°'mai<- najdtuzszy okres gwarancyjny i wsparcle serwisowe ze wszystkich ztozonych ofert,

o-ochrona przed zagrozeniami typu ,,0-day" z poziomu stacji roboczych (zaoferowana ochrona = 1;

brak ochrony = 0)

2. Punktacja przyznawana ofertom w poszczegoinych kryteriach b?dzie liczona z doktadnosciq do dwoch
miejsc po przecinku. Najwyzsza iiczba punktow wyznaczy najkorzystniejszq ofert?.

3. Zamawiajqcy udzieli zamowienia Wykonawcy, ktorego oferta odpowiadac b?dzie wszystkim wymaganiom
przedstawionym w ustawie PZP oraz w SiWZ i zostanie oceniona jako najkorzystniejsza w oparciu
0 podane kryteria wyboru.

4. Jezeli nie b?dzie mozna dokonac wyboru oferty najkorzystniejszej ze wzgl?du na to, ze dwie lub wi?cej
ofert uzyskaj? tak? sam? iiczb? punktow, Zamawiajqcy sposrod tych ofert dokona wyboru oferty z nizsz?
cen? (art. 91 ust. 4 ustawy PZP).

5. Zamawiajqcy nie przewiduje przeprowadzenia dogrywki w formie aukcji elektronicznej.

XIV. Informacje o formalnosciach, jakle powinny by£ dopetnione po wyborze oferty w celu zawarcia
umowy w sprawie zamowienia pubiicznego.

1. W przypadku jakichkoiwiek wqtpliwosci Zamawiajqcy zastrzega sobie prawo sprawdzenia petnej zgodnosci
oferowanych produktdw z wymogami niniejszej SIWZ. W tym ceiu Wykonawca na kazde wezwanie
Zamawiajqcego dostarczy do siedziby Zamawiaj?cego w terminie 5 dni od daty otrzymania wezwania,

egzemplarz wskazanego przedmiotu zamowienia. W odniesieniu do oprogramowania mog? zostac

dostarczone licencje tymczasowe, w petni zgodne z oferowanymi. Jednoczesnie Zamawiaj?cy zastrzega

sobie mozliwosc odwotania si? do oficjalnych, pubiicznie dost?pnych stron internetowych producenta
weryfikowanego przedmiotu oferty.

Nieprzedtozenie oferowanych produktdw do przetestowania w ww. terminie zostanie potraktowane, jako
negatywny wynik sprawdzenia, skutkujqcy odrzuceniem oferty.

Po wykonaniu testdw, dostarczone do testdw egzemplarze sprz?tu b?d? zwrdcone Wykonawcy.



2. Osoby reprezentujqce Wykonawc^ przy podpisywaniu umowy powinny posiadac ze sobq dokumenty
potwierdzajqce ich umocowanie do podpisania umowy, o ile umocowanie to nie b^dzie wynikac
z dokumentow zatqczonych do oferty.

3. W przypadku wyboru oferty ztozonej przez Wykonawcdw wspdinie ubiegajqcych siQ o udzielenie
zamdwienia Zamawiajqcy moze zqdac przed zawarciem umowy przedstawienia umowy regulujqcej
wspdtprac? tych Wykonawcdw. Umowa taka winna okreslac strony umowy, eel dziatania, sposdb
wspdtdziatania, zakres prac przewidzianych do wykonania kazdemu z nich, solidarnq odpowiedzialnoic
za wykonanie zamdwienia, oznaczenie czasu trwania konsorcjum (obejmujqcego okres reaiizacji
przedmiotu zamdwienia, gwarancji i r^kojmi), wykluczenie mozliwosci wypowiedzenia umowy konsorcjum
przez ktdregokolwiek z jego cztonkdw do czasu wykonania zamdwienia.

4. W wyniku post^powania zostanie zawarta umowa zgodna ze wzorem Zamawiajqcego.

5. Postanowienia ustalone we wzorze umowy nie podiegajq negocjacjom.

6. W przypadku, gdy Wykonawca, ktdrego oferta zostata wybrana Jako najkorzystniejsza, uchyia si^ od
zawarcia umowy, Zamawiajqcy b^dzie mdgt wybrac oferty najkorzystniejszq sposrdd pozostatych ofert,
bez przeprowadzenia ich ponownego badania i oceny chyba, ze zachodzq przestanki, o ktdrych mowa
w art. 93 ust. 1 ustawy PZP.

XV. Wymagania dotyczqce zabezpieczenia nalezytego wykonania umowy.

Zamawiajqcy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XVI. Istotne dia stron postanowienia, ktdre zostanq wprowadzone do tresci zawieranej umowy
w sprawie zamdwienia publicznego, ogdine warunki umowy albo wzdr umowy, jezeii Zamawiajqcy wymaga
od Wykonawcy, aby zawart z nim umow^ w sprawie zamdwienia publicznego na takich warunkach.

Wzdr umowy, stanowi Zatqcznik nr 4 do SIWZ.

XVii. Pouczenie o srodkach ochrony prawnej.

1. Kazdemu Wykonawcy, a takze innemu podmiotowi, Jezeii ma lub miat interes w uzyskaniu danego
zamdwienia oraz ponidst lub moze poniesc szkod? w wyniku naruszenia przez Zamawiajqcego przepisdw
ustawy PZP przysfugujq srodki ochrony prawnej przewidziane w dziale VI ustawy PZP jak dIa post^powan
ponizej kwoty okreslonej w przepisach wykonawczych wydanych na podstawie art. 11 ust. 8 ustawy PZP.

2. Srodki ochrony prawnej wobec ogfoszenia o zamdwieniu oraz SIWZ przysiugujq rdwniez organizacjom
wpisanym na list^, o ktdrej mowa w art. 154 pkt 5 ustawy PZP.
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Zatqcznik nr 1 do SIWZ

Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest dostawa i wdrozenie zestawu urzqdzen wraz z oprogramowaniem,
realizujqcych funkcje dwuw^ztowego klastra zapor sieciowych nowej generacji z systemem ochrony przed
zagrozeniami typu „0-day" oraz z systemem zarzqdzania i systemem analizy logow, zgodnie z ponizszymi
wymaganiami.

1. Wymagania dotyczqce zapor sieciowych nowej generacji (Next-Generation Firewall).
1.1. Wymagania funkcjonaine:
1.1.1. Firewaii (Statefui Packet inspection).
1.1.2. iPSec VPN (site-to-site oraz ciient-to-site).
1.1.3. SSL VPN dia komputerow PC (Microsoft Windows) oraz dia urzqdzen mobiinych (iOS, Android,

Windows Phone). Wymagana iicencja umoziiwiajqca jednoczesne podtqczenie co najmniej 3
urzqdzeii (z moziiwokiq dalszego rozszerzania iiczby potqczeh w przysztosci).

1.1.4. IPS (intrusion Prevention System) o nastQpujqcych cechach:
1.1.4.1. minimalna iiczba sygnatur atakow: 5000,

1.1.4.2. seiektywne wtqczanie sygnatur.

1.1.5. Kontroia apiikacji - wykrywanie i biokowanie aplikacji - o nast^pujqcych cechach:
1.1.5.1. minimaina iiczba rozpoznawanych apiikacji: 3000,

1.1.5.2. minimaina iiczba rozpoznawanych widgetow Web 2.0: 200000,
1.1.5.3. mozliwosc niezaleznego ograniczania pasma w kierunkach upload i download.
1.1.6. Fiitrowanie adresow URL z minimainq iiczbq 200 miiionow kiasyfikowanych adresow URL i

moziiwosciq niezaleznego ograniczania pasma w kierunkach upload i download.
1.1.7. Ochrona antywirusowa z mozliwokiq wykrywania zagrozeh w zagniezdzonych archiwach.
1.1.8. Ochrona antybotowa - wykrywanie i biokowanie tqcznoki z osrodkami Command&Control.
1.1.9. Ochrona antyspamowa poczty eiektronicznej.
1.1.10. Wbudowana ochrona prewencyjna przed zagrozeniami typu ,,0-day" przesytanymi w plikach za

pomocq poczty eiektronicznej - rekonstruowanie dokumentdw w bezpiecznym formacie, usuwanie
eiementdw aktywnych iub programistycznych z dokumentdw-o nast^pujqcych cechach:

1.1.10.1.obstugiwane typy piikdw, co najmniej:

1.1.10.1.1. Microsoft Excel (xls, xisx, xiam, xisb, xitm, xism, xitx),
1.1.10.1.2. Microsoft PowerPoint (pps, ppt, pptx, ppsx, ppam, pptm, ppsm, potm, potx, pot),
1.1.10.1.3. Microsoft Word (doc, docx, docm, dotm, dot, dotx),
1.1.10.1.4. Adobe Acrobat (pdf),

1.1.10.2.eliminowane typy eiementdw aktywnych, co najmniej:
1.1.10.2.1. skryptyJava,

1.1.10.2.2. makra i kod wykonywainy,

1.1.10.2.3. formuiarze wysytajqce dane,

1.1.10.2.4. obiekty podfqczone iub wbudowane,

1.1.10.2.5. potencjalnie niebezpieczne tqcza,
1.1.10.2.6. akcje typu wideo, dzwi^k, URi,

1.1.10.2.7. zapytania do baz danych,
1.1.10.3.rodzaje podejmowanych akcji, co najmniej:

1.1.10.3.1. ochrona z zachowaniem oryginainego formatu dokumentu,
1.1.10.3.2. ochrona z przepisaniem do formatu bezpiecznego dokumentu PDF,
1.1.10.3.3. dost^p do oryginainego piiku.

1.1.11. Petna integracja z systemem ochrony przed zagrozeniami typu ,,0-day", opisanym w pkt. 2 -
poiegajqca na moziiwosci przekazywania do tego systemu piikdw przesytanych za pomocq poczty
eiektronicznej i pobieranych ze stron internetowych, w celu anaiizy pod kqtem obecnosci zagrozen
(anaiiza behawioraina) oraz na otrzymywaniu od systemu informacji zwrotnej o zagrozeniu obecnym w
przekazanym piiku i podejmowaniu odpowiedniej akcji (np. biokowanie dostarczania piiku do
uzytkownika). Nie dopuszcza si? wysytania piikdw do chmury producenta.

1.1.12. Mozliwosc dodania zabezpieczenia DLP (ochrona przed wyciekiem danych).
1.1.13. Mozliwosc pracy w trybie dwuprotokotowym iPv4 i iPv6.
1.1.14. Inspekcja przychodzqcego oraz wychodzqcego ruchu SSL.
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1.1.15. Inspekcja rozszyfrowanego ruchu SSL za potnocq regut, o ktorych mowa w pkt. 1.1.4 - 1.1.8 i
1.1.11, a takze regut DLP w przypadku rozbudowy o licencj?.

1.1.16. Mozliwosd konfiguracji regut filtrowania ruchu w oparciu o tozsamosc uzytkownika, ze scistq
integracjq z ustugq katalogowq Microsoft Active Directory.

1.1.17. Moziiwosc konfiguracji tresci powiadomieh wyswietianych uzytkownikom w przypadku
naruszenia poiityki bezpieczenstwa, bqdz wykrycia zagrozeh - komunikaty muszq bye wyswietiane
w jQzyku polskim.

1.1.18. Zdoinosc do pracy w kiastrach active-passive oraz active-active.

1.1.19. Zdoinosc do pracy w kiastrach geograficznie rozproszonych.
1.1.20. Moziiwosc powi^kszenia kiastra do co najmniej 4 w^ztow.
1.2. Wymagania sprz^towe:

1.2.1. Rozwiqzanie w postaci dwoch jednakowych, fabrycznie nowych urzqdzeh, pochodzqcych wraz z
oprogramowaniem od tego samego producenta. Nie dopuszcza si^ rozwiqzan instalowanych na
serwerze ogoinego przeznaczenia. '

1.2.2. Wydajnosc w warunkach pomiarowych zgodnych ze standardem RFC 3S11 (pakiety UDP 1S18)
- przepustowosc firewall SO Gbps iub wiQksza. j

1.2.3. Wydajnosc w warunkach produkcyjnych (pakiety i sesje charakterystyczne dia ruchu do internetu) 1
- przepustowosc firewall: 30 Gbps iub wi^ksza. I

1.2.4. Wydajnosc w warunkach produkcyjnych (pakiety i sesje charakterystyczne dia ruchu do internetu) i
- przepustowosc z wtqczonymi funkcjami bezpieczenstwa: 1,S Gbps Iub wi^ksza.

1.2.5. Minimalna liczba interfejsow sieciowych 1 Gbps (RJ-4S): 10.
1.2.6. Moziiwosc rozbudowy liczby interfejsow za pomocq kart rozszerzeh o dodatkowe porty IGbps

(RJ-4S, SFP), lOGbps (SFP+).

1.2.7. Przestrzeh dyskowa co najmniej 1TB.

1.2.8. Moziiwosc pracy dyskow twardych w uktadzie RAiD-1.

1.2.9. Wymiana dyskow twardych w trybie hot-swap.

1.2.10. Maksymalna przestrzeh zajmowana w szafie 19 caiowej dia jednego urzqdzenia: 2U.
1.2.11. Redundancja wewn^trznych zasiiaczy sieciowych z moziiwosciq wymiany hot-swap.
1.2.12. Redundancja wentylacji z mozliwosciq wymiany hot-swap.

1.2.13. System zarzqdzania sprz^tem typu Lights-Out Management.
1.2.14. Port konsoli do zarzqdzania.

2. Wymagania dotyczqce systemu ochrony przed zagrozeniami typu ,,0-day".
2.1. Wymagania funkcjonaine:

2.1.1. inspekcja i ochrona ruchu pocztowego (protokot SMTP) i ruchu WWW (protokofy HTTP i HTTPS).
2.1.2. Moziiwosc pracy wtrybach:

2.1.2.1. warstwa trzecia (L3) z dynamicznymi protokotami routingu,

2.1.2.2. warstwa druga (L2) jako bridge,

2.1.2.3. warstwa druga (L2) w trybie monitoringu (mirror port),
2.1.2.4. warstwa apiikacyjna MTA (Mail Transfer Agent).
2.1.3. Moziiwosc wykrywania i biokowania zagrozeh (tryby wykrywania Iub blokowania).
2.1.4. Ochrona prewencyjna przed zagrozeniami typu ,,0-day" w piikach - rekonstruowanie

dokumentow w bezpiecznym formacie, usuwanie eiementow aktywnych i programistycznych z
dokumentow-o nast^pujqcych cechach:

2.1.4.1. obstugiwane typy plikdw, co najmniej:

2.1.4.1.1. Microsoft Excel (xis, xisx, xiam, xisb, xltm, xism, xltx),
2.1.4.1.2. Microsoft PowerPoint (pps, ppt, pptx, ppsx, ppam, pptm, ppsm, potm, potx, pot),
2.1.4.1.3. Microsoft Word (doc, docx, docm, dotm, dot, dotx),
2.1.4.1.4. Adobe Acrobat (pdf),

2.1.4.2. eiiminowane typy eiementow aktywnych, co najmniej:
2.1.4.2.1. skryptyJava,

2.1.4.2.2. makra i kod wykonywalny,

2.1.4.2.3. formularze wysytajqce dane,

2.1.4.2.4. obiekty podtqczone iub wbudowane,

2.1.4.2.5. potencjainie niebezpieczne tqcza,
2.1.4.2.6. akcje typu wideo, dzwi^k, URi,
2.1.4.2.7. zapytania do baz danych.
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2.1.4.3. rodzaje podejmowanych akcji, co najmniej:

2.1.4.3.1. ochrona z zachowaniem oryginalnego formatu dokumentu,

2.1.4.3.2. ochrona z przepisaniem do formatu bezpiecznego dokumentu PDF,
2.1.4.3.3. dost^p do oryginalnego pliku.

2.1.5. Ochrona behawioralna o nast^pujqcych funkcjonalnosclach:
2.1.5.1. poddawanle pllkow anallzie przez rozpoznawanle oprogramowania ztosliwego w fazie exploit

poprzez obserwacjQ dziafania procesora,
2.1.5.2. poddawanle pllkow anallzie przez rozpoznawanle oprogramowania ztosliwego w fazle malware

poprzez obserwacjQ systemu operacyjnego w srodowlskach wirtualnych (sandboxing) o
nast^pujqcych cechach:

2.1.5.2.1. systemy operacyjne co najmniej Windows XP, Windows 7 I Windows 8,
2.1.5.2.2. oprogramowanle blurowe Microsoft Office w wersjach co najmniej 2007, 2010 I 2013,
2.1.5.2.3. oprogramowanle Adobe Acrobat Reader co najmniej w wersjach 9 111,

a wszystkle wymagane llcencje na ww. komponenty majq bye dostarczone razem z systemem
ochrony przed zagrozenlami typu ,,0-day".

2.1.5.3. obstuglwane typy pllkow, co najmniej:

2.1.5.3.1. Microsoft Excel (xls, xlsx, xiam, xlsb, xltm, xism, xltx),
2.1.5.3.2. Microsoft PowerPoint (pps, ppt, pptx, ppsx, pot, ppam, pptm, ppsm, potm, potx, sidx, sidm),
2.1.5.3.3. Microsoft Word (doc, docx, docm, dotm, dot, dotx),
2.1.5.3.4. Adobe Acrobat (pdf),

2.1.5.3.5. wykonywalne (exe, scr),
2.1.5.3.6. Rich Text Format (rtf),

2.1.5.3.7. Coma Separated Values (csv),
2.1.5.3.8. Flash Player (swf),

2.1.5.3.9. Java archive (jar),

2.1.5.3.10. Program Information File (pif),
2.1.5.3.11. archlwa (tar, zip, rar, 7z, tgz, cab, gz, tbz2),
2.1.5.4. mozllwosc badania w srodowlskach wirtualnych (sandbox) pllkow o wielkosci przekraczajqcej

100 MB.

2.1.6. Petna Integracja z zaporami sleclowymi opisanyml w pkt. 1, polegajqca na przyjmowanlu od nich
do anallzy pllkow przesytanych za pomocq poczty Internetowej oraz pobleranych ze stron
Internetowych oraz przekazywanle do zapor Informacjl zwrotnej o ewentualnej obecnosci
zagrozenia oraz raportow z przeprowadzonej emulacjl pllkow.

2.1.7. Fakultatywnle - petna Integracja z oprogramowanlem kllenckim opisanym w pkt. 5, polegajqca
na:

2.1.7.1. przyjmowanlu od niego do anallzy behawloralnej pllkow pobleranych ze stron Internetowych lub
zaplsywanych na dysk komputera oraz przekazywanlu do nIego Informacjl zwrotnej o ewentualnej
obecnosci zagrozenia,

2.1.7.2. przyjmowanlu od nIego do przeprowadzenia ochrony prewencyjnej dokumentow PDF lub
Microsoft Office pobleranych ze stron Internetowych oraz przekazywanle do nIego pllkow
pozbawlonych elementow aktywnych lub programlstycznych.

2.1.8. NIe dopuszcza sl^ wysytania pllkow do chmury producenta.
2.1.9. Mozllwosc skalowania wydajnosci przez dodawanle urzqdzeri.
2.2. Wymagania sprz^towe:

2.2.1. Fabrycznie nowe urzqdzenie, pochodzqce wraz z oprogramowanlem od producenta systemu
opisanego pkt. 1. NIe dopuszcza sIq rozwiqzan Instalowanych na serwerze ogolnego
przeznaczenla.

2.2.2. Przepustowosc w warunkach produkcyjnych (paklety I sesje charakterystyczne dia ruchu do/z
Internetu, llczba transmltowanych pllkow typowa dIa srodowlska blurowego): co najmniej
700 Mbps.

2.2.3. MInlmalna wydajnosc mierzona llczbq pllkow poddanych anallzie behawloralnej w ciqgu mieslqca:
250000.

2.2.4. MInlmalna llczba wirtualnych srodowlsk wykonujqcych operacje sandboxingu: 8.
2.2.5. MInlmalna llczba Interfejsow 10/100/1000 Ethernet: 4.
2.2.6. Maksymalna przestrzeh zajmowana w szafle 19 calowej: ID.
2.2.7. Redundancja wewnQtrznych zasllaczy sleclowych.
2.2.8. Port konsoll do zarzqdzanla.
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3. Wymagania dotyczqce systemu zarzqdzania zaporami sieciowymi i systemem ochrony przed atakami
typu „0-day".

3.1. Wymagania funkcjonalne:

3.1.1. Centralne zarzqdzanle systemami opisanyml w pkt. 11 2.
3.1.2. Edytowanle regut bezpleczehstwa dia systemow opisanych w pkt. 11 2.
3.1.3. Weryflkowanie polltyki bezpieczenstwa przez wykrywanie sprzecznosci 1 bt^dow w regutach.
3.1.4. Automatyczna ocena zgodnosci polltyki bezpieczenstwa z normami (w szczegolnosci ISO 27001)

i zasadami dobrych praktyk zebranymi przez producenta.

3.1.5. Centralne dystrybuowanie regut bezpieczenstwa do zarzqdzanych systemow.
3.1.6. Centralne agregowanie i indeksowanie logow z zarzqdzanych systemow.
3.2. Wymagania sprz^towe:

3.2.1. Fabrycznie nowe urzqdzenie, pochodzqce wraz z oprogramowaniem od producenta systemow
opisanych w pkt. 1 i 2. Nie dopuszcza si^ rozwiqzah instalowanych na serwerze ogolnego
przeznaczenia.

3.2.2. Mozliwosc obstugi co najmniej 5000 logow na sekund? i 600000 zdarzeri dzlennie.
3.2.3. Minimalna llczba interfejsow 10/100/1000 Ethernet: 4.
3.2.4. Przestrzeh dyskowa co najmniej 2 TB.

3.2.5. Maksymalna przestrzen zajmowana w szafie 19 calowej: ID.
3.2.6. Wewn^trzny zasilacz sieciowy.

3.2.7. Port konsoli do zarzqdzania.

4. Wymagania dotyczqce systemu analizy logow z zapor sieciowych i z systemu ochrony przed atakami
typu „0-day".

4.1. Wymagania funkcjonalne:

4.1.1. Korelowanie informacjl o incydentach na podstawie logow - pobleranie logow z systemu
zarzqdzania opisanego w pkt. 3, korelowanie Ich i na tej podstawie przedstawianie
administratorom informacjl o stanie bezpieczenstwa i wykrytych incydentach.

4.1.2. Prezentowanie zdarzeh w czasie rzeczywistym w postaci tzw. osi czasowych - grupowanie zdarzeh
zgodnie z okreslonymi przez administratora parametrami dIa zadanego okresu czasu i
wyswietlanie zbiorczo w postaci graficznej.

4.1.3. Graficzne prezentowanie pogrupowanych zdarzeh w zaieznoki od kraju pochodzenia zrodta
transmisji.

4.1.4. Raporty przekrojowe dIa administratora. Mozliwosc dostosowania zawartosci raportow i
budowania raportow wtasnych. Automatyczna dystrybucja raportow.

4.2. Wymagania sprz^towe:

4.2.1. Fabrycznie nowe urzqdzenie, pochodzqce wraz z oprogramowaniem od producenta systemow
opisanych w pkt. 1, 2 i 3. Nie dopuszcza si^ rozwiqzah instalowanych na serwerze ogolnego
przeznaczenia.

4.2.2. Mozliwosc obsfugi co najmniej 5000 logow na sekund? i 600000 zdarzeh dzlennie.
4.2.3. Minimalna llczba interfejsow 10/100/1000 Ethernet: 4.
4.2.4. Przestrzeh dyskowa co najmniej 2 TB.
4.2.5. Maksymalna przestrzeh zajmowana w szafie 19 calowej: lU.
4.2.6. WewnQtrzny zasilacz sieciowy.

4.2.7. Port konsoli do zarzqdzania.

5. Wymagania dotyczqce fakultatywnego oprogramowania klienckiego systemu ochrony przed atakami
typu „0-day".

5.1. Wymagania funkcjonalne:

5.1.1. Oprogramowanie ma bye zainstalowane na 450 stacjach roboczych uzytkowanych w siedzlble
Zamawlajqcego, wyposazonych w system operacyjny Microsoft Windows 7 lub Windows 10. Jezeli
do zarzqdzania oprogramowaniem konieczny jest osobny system, to moze on bye dostarczony
wraz z dedykowanym urzqdzeniem lub w postaci wirtualnej maszyny na platform? VMware ESX,
uzytkowan? przez Zamawiajqcego.

5.1.2. Ochrona przed nieznanymi zagrozeniami typu ,,0-Day", realizowana w nast?pujqcy sposob:
5.1.2.1. mozliwosc przekazywania pllkow w formacie PDF lub plikow Microsoft Office, pobieranych przez

uzytkownikow za pomocq przeglqdarki internetowej, do systemu opisanego w pkt. 2 w celu
wyeliminowania z tych plikow elementow aktywnych lub programistycznych, mogqcych stanowic
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potencjalne zagrozenie (ochrona prewencyjna), a plikow wykonywalnych w celu wykonania
analizy w srodowiskach wirtualnych (analiza behawioralna) - dopuszczalne rozwiqzanie w postaci
wtyczki do przeglqdarki (co najmniej Google Chrome),

5.1.2.2. mozliwosc przekazywania plikow koplowanych na dysk lokalny stacji roboczej z nosnlkow
zewn^trznych (np. USB) do systemu opisanego w pkt. 2 w celu wykonania analizy pod kqtem
obecnosci ztosliwego oprogramowania, za pomocq emulacji w srodowisku wirtualnym (ochrona
behawioralna).

5.1.3. Ochrona przed nieznanyml witrynami wytudzajqcymi Informacje.
5.1.4. Zapobleganie wykorzystaniu w portalach Internetowych haset uzywanych w wewn^trznej sled

komputerowej Zamawiajqcego.

5.1.5. Wykrywanie i blokowanle komunikacjl typu „Command&Contror z zainfekowanych komputerow.
5.1.6. Analizowanle zachowania stacji roboczej w zakresie uruchamlanych procesow, aktywnosci

sleciowej, zmian rejestru Windows i czynnosci wykonywanych na plikach, a w razie wykrycia
infekcjl przedstawianie graficznego raportu przedstawiajqcego przebleg danej infekcjl w celu
utatwienia jej analizy.

6. Wymagania llcencyjne.

6.1. Licencje dostarczane na potrzeby realizacjl zamowienia muszq bye beztermlnowe.
6.2. Dopuszcza si^ dostarczenle subskrypcjl na oprogramowanie, ktore nie jest dost^pne w zwyktym

modelu licencyjnym.

6.3. Dostarczone subskrypcje muszq obejmowac okres nie krotszy niz oferowany okres gwarancjl
i wsparcia serwisowego.

7. Gwarancja jakosci oferowanych produktow.

7.1. Oferowane produkty muszq pochodzic z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejsklej, a korzystanie przez Zamawiajqcego z dostarczonego
produktu nie moze stanowlc naruszenia majqtkowych praw autorskich osob trzeclch. Urzqdzenia
muszq bye fabrycznie nowe 1 nieuzywane wczesniej w zadnych innych projektach. Nie dopuszcza si^
urzqdzeh typu refurbished/odnowionych (zwroconych do producenta i pozniej odsprzedawanych
ponownie przez producenta). Zamawlajqcy w umowie b^dzie wymagat dostarczenia wraz z
produktami oswiadczenia przedstawlciela producenta potwierdzajqcego waznosc I zakres uprawnien
llcencyjnych.

7.2. Produkty muszq bye obj^te co najmniej 12 miesi^cznq gwarancjq i wsparciem serwisowym opartym
na ustugach serwisowych producenta. Okres wsparcia serwisowego jest llczony od daty podpisania
bez zastrzezeh protokotu odbloru kohcowego przedmiotu zamowienia.

7.3. Oferowane wsparcie serwisowe musi zapewnic Zamawiajqcemu przez caty okres trwania:
7.3.1. serwis swiadczony w dni robocze w godzinach roboczych,
7.3.2. mozliwosc zgtoszenia bt^dow i awarii za posrednictwem certyfikowanego partnera producenta,
7.3.3. dostQp do bazy wiedzy, budowanej i utrzymywanej przez producenta w zakresie oferowanego

produktu,

7.3.4. dostQp do petnej dokumentacji w zakresie instalacji, konfiguracji i utrzymania srodowiska w
trakcie trwania oferowanego wsparcia (ustug serwisowych),

7.3.5. mozliwosc pobierania bezposrednio od producenta nowych wydah oprogramowania zgodnie z
zapotrzebowaniem Zamawiajqcego, jednakze w ramach ogolnie dost^pnej oferty producenta, a
takze w ramach wykupionego zestawu funkcjonalnosci oprogramowania, wraz z wolnym od
dodatkowych opfat prawem (tj. licencjq) do korzystania z pobranego oprogramowania na
zasadach okreslonych w warunkach llcencyjnych dia uzytkownika kohcowego.

7.4. Zamawiajqcy w umowie b^dzie wymagaf dostarczenia wraz z produktami oswiadczenia
przedstawlciela producenta potwierdzajqcego obj^cie oprogramowania wsparciem serwisowym,
spetniajqcym wymagania opisane w pkt. 7.3.

7.5. Zamawiajqcy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u polskiego
przedstawlciela producenta, w szczegolnosci waznokl I zakresu uprawnien llcencyjnych oraz
gwarancyjnych.

7.6. Kontrakt serwisowy dIa kazdego urzqdzenia musi obejmowac takze wszelkie elementy (np. karty lub
wktadki) w nim zamontowane.

7.7. Wymagana jest reakcja serwisu na zgtoszonq awari^ nie pozniej niz w nast^pnym dniu roboczym.
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7.8. Za kazdy ponadstandardowy miesiqc gwarancji i wsparcia serwisowego Wykonawca zyska dodatkowe
punkty w ocenie ofert, jednak gwarancje dtuzsze niz 3-letnie b^dq oceniane jak 3-letnie.

8. Wykaz prac do zrealizowania w ramach wdrozenia:
8.1. Opracowanie projektu technicznego konfiguracji i uruchomienia dostarczonych produktow.
8.2. Opracowanie planu testow dia dostarczonych produktow.
8.3. Zrealizowanie zatwierdzonego przez Zamawiajqcego projektu technicznego w jego srodowisku

Informatycznym (z zachowaniem minimalnych przerw w dziataniu tego srodowiska).
8.4. Przeprowadzenle zatwierdzonego przez Zamawlajqcego planu testow akceptacyjnych wdrazanych

urzqdzeh.

8.5. Opracowanie dokumentacjl powykonawczej.

8.6. Przeprowadzenle szkoleh dIa admlnlstratorow z wdrozonych produktow (min. 3 dni robocze).
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Zatqcznik nr 2 do SIWZ

FORMULARZ OFERTOWY

OFERTA

ul.

00-000

W post^powaniu o udzielenie zamowienia publicznego prowadzonego w trybie przetargu nieograniczonego
zgodnie z ustawq z dnia 29 stycznia 2004 r. Prawo Zamowieri Publicznych na dostawQ i wdrozenie zestawu
zabezpieczen dia sieci komputerowej Sqdu Najwyzszego.

~A. DANE WYKONAWCY: ~
Osoba upowazniona do reprezentacji Wykonawcy/6w i podpisujqca ofert?:

Wykonawca/Wykonawcy;

Adres:

Osoba odpowiedzialna za kontakty z Zamawiajqcym:

Dane teleadresowe, na ktore nalezy przekazywad korespondencj^ zwiqzanq z niniejszym post^powaniem:
faks

e-mail

Adres do korespondencji (jezell Inny niz adres sledzlby):,

B. OFEROWANY PRZEDMIOT ZAM6wIENIA:

zestaw zabezpieczen sktadajqcy sIq z nastqpujqcych urzqdzen i oprogramowania:

oprogramowanle fakultatywne {tj. ochrona przed zagrozeniami typu „0-day" z poziomu stacjl roboczych):

tak [ ] / nie [ ], jezell tak, to

okres gwarancji

wraz z wdrozeniem

C.

CENA OFERTOWA wyrazona w ztotych netto I brutto za przedmiot zamdwienia oferowany w pkt. B:

netto zt (sfownie zt: )

brutto zt (stownle zt: )

D. O^WIADCZENIA:

1) zamowlenle zostanle zrealizowane w terminach okreslonycti w SIWZ oraz we wzorze umowy;
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2) w cenie naszej oferty zostaty uwzglQdnione wszystkie koszty wykonania zamowienia;

3) zapoznalismy si? ze Specyfikacjq Istotnych Warunkow Zamowienia oraz ze wzorem umowy i nie wnosimy

do nich zastrzezeh oraz przyjmujemy warunki w nich zawarte;

4) uwazamy si^ za zwiqzanych niniejszq ofertq przez okres 30 dni iiczqc od dnia otwarcia ofert;

5) akceptujemy, iz zaptata za zrealizowanie zamowienia nast^powac na zasadach opisanych we wzorze

umowy w terminie do 21 dni od daty otrzymania przez Zamawiajqcego prawidtowo wystawionej faktury;

6) wadium w wysokosci 16.100 PLN (stownie: szesnakie tysi^cy sto ztotych), zostato wniesione w dniu
, w formie: ;

7) prosimy o zwrot wadium (wniesionego w pieniqdzu), na zasadach okreslonych w art. 46 ustawy PZP, na
nast^pujqcy rachunek; ;

~E. ZOBOWIAZANIA W PRZYPADKU PRZYZNANIA ZAMbWIENIA:
1) zobowiqzujemy siQ do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiajqcego;

2) zobowiqzujemy si^ do dostarczenia przedmiotu zamowienia do dnia 16 grudnia 2016 r.;

3) osobq upowaznionq do kontaktow z Zamawiajqcym w sprawach dotyczqcych realizacji umowy jest

e-mail: ..tel./faks: ,

F. PODWYKONAWCY:

Podwykonawcom zamierzam powierzyc ponizsze cz^sci zamowienia (jezeli Jest to wiadome, nalezy podac
rowniez dane proponowanych podwykonawcow)

1)

2)

3)

4)

G. ZatqcznikI do formularza oferty:

integrainq czqsc oferty stanowiq nast^pujqce dokumenty:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

Oferta zostata ztozona na kolejno ponumerowanych stronach.

piecz^c Wykonawcy Data 1 podpis upowaznionego przedstawiciela
Wykonawcy
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Zatqcznik nr 3 do SIWZ

OSWIADCZENIE O BRAKU PODSTAW DO WYKLUCZENIA / I SPEINIENIA WARUNK6w UDZIAtU W
POST^POWANIU

Przyst^pujqc do postQpowania na.

dziatajqc w imieniu Wykonawcy:

(podac nazwQ i adres Wykonawcy)

Oswiadczam, ze na dzien sktadania ofert nie podlegam wykluczeniu z postQpowania i spetniam warunki
udziatu w postqpowaniu.

W przedmiotowym post^powaniu Zamawiajqcy zgodnie z art. 24 ust. 1 pkt. 12-23 ustawy PZP wykluczy:

1. wykonawcy, ktory nie wykazat spetniania warunkow udzlatu w postQpowaniu lub nie zostat zaproszony
do negocjacji lub ztozenia ofert wst^pnych albo ofert, lub nie wykazat braku podstaw wykluczenia;

2. wykonawcy b^dqcego osobq fizycznq, ktorego prawomocnie skazano za przest^pstwo:

a) o ktdrym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art. 2S0a, art. 258
lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. - Kodeks karny (Dz. U. Nr 88, poz. 553, z pozn. zm.)
lub art. 46 lub art. 48 ustawy z dnIa 25 czerwca 2010 r. o sporcle (Dz. U. z 2016 r. poz. 176),

b) o charakterze terrorystycznym, o ktdrym mowa w art. 115 § 20 ustawy z dnIa 6 czerwca 1997 r. -
Kodeks karny,

c) skarbowe,

d) o ktorym mowa w art. 9 lub art. 10 ustawy z dnIa 15 czerwca 2012 r. o skutkach powlerzania
wykonywania pracy cudzozlemcom przebywajqcym wbrew przeplsom na terytorlum Rzeczypospolltej
Polsklej (Dz. U. poz. 769);

3. wykonawcy, jezell urz^dujqcego cztonka jego organu zarzqdzajqcego lub nadzorczego, wspolnlka spotkl w
spotce jawnej lub partnersklej albo komplementarlusza w spotce komandytowej lub komandytowo-
akcyjnej lub prokurenta prawomocnie skazano za przest^pstwo, o ktorym mowa w pkt 2;

4. wykonawcy, wobec ktorego wydano prawomocny wyrok sqdu lub ostateczng decyzj^ admlnlstracyjnq o
zaieganlu z ulszczenlem podatkow, optat lub sktadek na ubezpleczenia spoteczne lub zdrowotne, chyba ze
wykonawca dokonat ptatnosci naleznycti podatkow, optat lub sktadek na ubezpleczenia spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wl^zqce porozumlenle w sprawie sptaty tych
naleznosci;

5. wykonawcy, ktdry w wyniku zamlerzonego dzlatania lub razqcego niedbalstwa wprowadzlt
zamawlajqcego w btqd przy przedstawlenlu Informacjl, ze nie podlega wykluczeniu, spetnia warunki
udzlatu w postQpowanlu lub kryteria selekcjl, lub ktory zatalt te Informacje lub nie jest w stanle
przedstawlc wymaganycti dokumentow;

6. wykonawce, ktory w wyniku lekkomyslnosci lub niedbalstwa przedstawit Informacje wprowadzajqce w
btqd zamawlajqcego, mogqce mlec Istotny wptyw na decyzje podejmowane przez zamawlajqcego w
postQpowanlu o udzlelenle zamowlenia;

7. wykonawcy, ktory bezprawnle wptywat lub probowat wptynqd na czynno^cl zamawlajqcego lub pozyska£
Informacje poufne, mogqce dac mu przewag^ w postQpowanlu o udzlelenle zamowlenia;

8. wykonawcy, ktory brat udzlat w przygotowanlu post^powanla o udzlelenle zamowlenia lub ktorego
pracownik, a takze osoba wykonujqca prac^ na podstawie umowy zlecenia, o dzleto, agencyjnej lub Innej
umowy o £wladczenle ustug, brat udzlat w przygotowanlu taklego post^powanla, ctiyba ze spowodowane
tym zaktocenle konkurencjl moze bye wyellmlnowane w Inny sposob niz przez wykluczenle wykonawcy
z udzlatu w postQpowanlu;

9. wykonawcy, ktdry z Innyml wykonawcami zawart porozumlenle majqce na celu zaktocenle konkurencjl
ml^dzy wykonawcami w post^powanlu o udzlelenle zamowlenia, co zamawlajqcy jest w stanle wykazac
za pomocq stosownycti £rodk6w dowodowycli;

10. wykonawcy b^d^cego podmlotem zblorowym, wobec ktorego sqd orzekt zakaz ubiegania sIq o
zamowlenia publlczne na podstawie ustawy z dnIa 28 pazdzlernlka 2002 r. o odpowledzlalnosci
podmlotow zblorowycti za czyny zabronlone pod grozbq kary (Dz. U. z 2015 r. poz. 1212,1844 11855 oraz
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